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1 Presentation of the Examples 43 

 44 

The section provides the following sequence of message examples between a POI and the Terminal 45 
Manager in charge of the configuration of the POI: 46 

1) The current management plan of the POI dedicated to the TM contains a cyclic call action to 47 

contact periodically the TM. 48 

When the time conditions of the cyclic call are reached, the POI sends to the TM a StatusReport 49 

message to declare the version of the parameters in use in the POI, and to get a possible new 50 

management plan. 51 

2) The version of the acquirer parameters of the POI is obsolete, so the TM sends a new 52 

management plan requiring a download of the new version, in addition to the cyclic call to contact 53 

periodically the TM. 54 

3) At the reception of the ManagementPlanReplacement message, the POI replaces the current 55 

management plan by the new one received in the message. 56 

4) An immediate action of the new management requests the download of the new version of the 57 

acquirer parameters. The POI requests the download of this version sending a StatusReport 58 

message, and installs this new version contained in the AcceptorConfigurationUpdate response 59 

message. 60 

5) At the next activation of the cyclic call, the POI sends a StatusReport containing the result of the 61 

download, and declaring having the new version of the acquirer parameters. The TM does not 62 

send in response a new management plan in the ManagementPlanReplacement message. 63 

This sequence of exchange is summarized in the figure below. 64 
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Figure 1: Sequence of Message Exchanges 67 
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1.1 Partners Identification 69 

 70 

The POI is identified by the TM by the identifier 66000001, and the TM by the identifier epas-acquirer-71 

TM1. 72 

 73 

Message Item Value 

POIIdentification  

 Identification 66000001 

 Type OriginatingPOI 

 Issuer MasterTerminalManager 

TerminalManagerdentification  

 Identification epas-acquirer-TM1 

 Type MasterTerminalManager 

 74 

The resulting XML encoded structure is: 75 

 76 

<POIId> 77 
 <Id>66000001</Id> 78 
 <Tp>OPOI</Tp> 79 
 <Issr>MTMG</Issr> 80 
</POIId> 81 
<TermnlMgrId> 82 
 <Id>epas-acquirer-TM1</Id> 83 
 <Tp>MTMG</Tp> 84 
</TermnlMgrId> 85 

 86 

1.2 POI Information 87 

 88 

The CardReadingCapabilities of the POI are "ICC" and "MagneticStripe". 89 

The architecture of the POI presented in the figure below, is composed of a PIN Pad connected to a 90 

countertop terminal inserted in a POI system: 91 

 92 
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 93 

Figure 2: POI Architecture for Message Examples 94 

 95 

  96 
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 97 

Message Item Value 

POICapabilities  

 CardReadingCapabilities ICC 

 CardReadingCapabilities MagneticStripe 

POIComponent  

 Type Server 

 Identification  

  ItemNumber 1 

  ProviderIdentification EPASVendor001 

POIComponent  

 Type Terminal 

 Identification  

  ItemNumber 1.1 

  ProviderIdentification EPASVendor001 

  Model Counter Top E41 

  SerialNumber 7825410759 

POIComponent  

 Type Device 

 Identification  

  ItemNumber 1.1.1 

  ProviderIdentification EPASVendor001 

  Model PIN Pad T25 

  SerialNumber 1825410759 

POIComponent  

 Type EMVKernel 

 Identification  

  ItemNumber 1.1.1.1 

  ProviderIdentification EPASVendor003 

 Status  

  VersionNumber 7.1 

POIComponent  

 Type PaymentApplication 

 Identification  

  ItemNumber 1.1.2 

  ProviderIdentification EPASVendor002 

 Status  

  VersionNumber 1.51 

 Compliance  

  Identification SEPA-FAST 

  VersionNumber 3.0 

  Issuer CIR 

POIComponent  

 Type ApplicationParameters 

 Identification  

  ItemNumber 1.1.2.1 

  ProviderIdentification EPASAcquirer01 

 Status  

  VersionNumber 20110807143500 

 98 

  99 
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 100 

The resulting XML encoded structure is: 101 

<POICpblties> 102 
 <CardRdngCpblties>CICC</CardRdngCpblties> 103 
 <CardRdngCpblties>MGST</CardRdngCpblties> 104 
</POICpblties> 105 
<Cmpnt> 106 
 <Tp>SERV</Tp> 107 
 <Id> 108 
  <ItmNb>1</ItmNb> 109 
  <PrvdrId>EPASVendor001</PrvdrId> 110 
 </Id> 111 
</Cmpnt> 112 
<Cmpnt> 113 
 <Tp>TERM</Tp> 114 
 <Id> 115 
  <ItmNb>1.1</ItmNb> 116 
  <PrvdrId>EPASVendor001</PrvdrId> 117 
  <Id>Counter Top E41</Id>  118 
  <SrlNb>7825410759</SrlNb> 119 
 </Id> 120 
</Cmpnt> 121 
<Cmpnt> 122 
 <Tp>DVCE</Tp> 123 
 <Id> 124 
  <ItmNb>1.1.1</ItmNb> 125 
  <PrvdrId>EPASVendor001</PrvdrId> 126 
  <Id>PIN Pad T25</Id>  127 
  <SrlNb>1825410759</SrlNb> 128 
 </Id> 129 
</Cmpnt> 130 
<Cmpnt> 131 
 <Tp>EMVK</Tp> 132 
 <Id> 133 
  <ItmNb>1.1.1.1</ItmNb> 134 
  <PrvdrId>EPASVendor003</PrvdrId> 135 
 </Id> 136 
 <Sts> 137 
  <VrsnNb>7.1</VrsnNb> 138 
 </Sts> 139 
</Cmpnt> 140 
<Cmpnt> 141 
 <Tp>APLI</Tp> 142 
 <Id> 143 
  <ItmNb>1.1.2</ItmNb> 144 
  <PrvdrId>EPASVendor002</PrvdrId> 145 
 </Id> 146 
 <Sts> 147 
  <VrsnNb>1.0</VrsnNb> 148 
 </Sts> 149 
 <StdCmplc> 150 
  <Id>SEPA-FAST</Id> 151 
  <Vrsn>3.0</Vrsn> 152 
  <Issr>CIR</Issr> 153 
 </StdCmplc> 154 
</Cmpnt> 155 
<Cmpnt> 156 
 <Tp>APPR</Tp> 157 
 <Id> 158 
  <ItmNb>1.1.2.1</ItmNb> 159 
  <PrvdrId>EPASAcquirer01</PrvdrId> 160 
 </Id> 161 
 <Sts> 162 
  <VrsnNb>20110807143500</VrsnNb> 163 
 </Sts> 164 
</Cmpnt> 165 

 166 

167 
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1.3 Initial Management Plan in Use 168 

 169 

The management plan in use at the POI contains only one action: 170 

The request of a management plan every day at 22h45 with a maximum of 2 possible retries in case of 171 
incident. 172 

 173 

 174 

DataSet Type Action Type Trigger StartTime WaitingTime Period 

ManagementPlan Download DateTime 2011-08-21T22:45:00  1 day 

 175 

 176 

The content of the message component Action related to this action is presented below.  177 

The Address includes only one address,  178 

the DataSetIdentification of the management plan contains only the Type,  179 

the Trigger is "DateTime" as a endless cyclic action, 180 

the MaximumNumber is “0” for endless, 181 

the time (StartTime) to request the management plan is "22:45", 182 

the period is 1 day: Period = "10000" in the MMDDhhmm format, 183 

a maximum of 2 retries are allowed (MaximumNumber), and 184 

the delay between 2 retries is 10 minutes: Delay = "10" in the MMDDhhmm format, 185 

No ErrorAction is defined, as in case of error the POI waits for the next day. 186 

 187 

 188 

Message Item Value 

Action  

 Type Download 

 RemoteAccess  

  Address  

   NetworkType InternetProtocol 

   AddressValue TM1.Test.EPASOrg.eu:5001 

 DataSetIdentification  

  Type ManagementPlan 

 Trigger DateTime 

 Retry  

  Delay 10 

  MaximumNumber 2 

 TimeCondition  

  StartTime 2011-08-21T22:45:00 

  Period 10000 

  MaximumNumber 0 

 189 

  190 
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 191 

The resulting XML encoded structure for this Action is: 192 

 193 

<Actn> 194 
 ___ <Tp>DWNL</Tp> 195 
 <RmotAccs> 196 
  <Adr> 197 
   <NtwkTp>IPNW</NtwkTp> 198 
   <AdrVal>TM1.Test.EPASOrg.eu:5001</AdrVal> 199 
  </Adr> 200 
 </RmotAccs> 201 
 <DataSetId> 202 

  <Tp>MGTP</Tp> 203 
 </DataSetId> 204 
 <Trggr>DATE</Trggr> 205 
 <ReTry> 206 
  <Dely>10</Dely> 207 
  <MaxNb>2</MaxNb> 208 
 </ReTry> 209 
 <TmCond> 210 
  <StartTm>2011-08-21T22:45:00</StartTm> 211 
  <Prd>10000</Prd> 212 
  <MaxNb>0</MaxNb> 213 
 </TmCond> 214 
</Actn> 215 

 216 

1.4 Security 217 

 218 

The Key Encryption Key is the DUKPT test key, named SpecV1TesKey, with the version 2010060715, 219 

and the following input: 220 

BDK (Base Derivation Key): 37233E89 0B0104E9 BC943D0E 45EAE5A7 221 

KSN (Key Serial Number)1: 398725A501 E290200017 222 

Providing the following keys: 223 

TIK (Terminal Initial Key):    EE3AE644 1C2EEE18 3F3B4179 2DBCD318 224 

MAC Computation Key for Request: 5E64F1AB F25D3BA1 7F629EC2 B302F8EA 225 

MAC Computation Key for Response: 5E64F1AB 0D5DC4A1 7F629EC2 4C0207EA 226 

 227 

                                                      

1 The same KSN is used for all messages. 
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2 Periodic Contact to the TMS Host 228 

2.1 StatusReport Message 229 

 230 

Conforming to the cyclic call action of the management plan presented in the section 1.3 Initial 231 

Management Plan, the information described in the other sections of 1, and the fact that there are no 232 

performed actions since the last StatusReport message, the status report is presented below: 233 

 234 

Message Item Value 

Header  

 DownloadTransfer False 

 FormatVersion 6.0 

 ExchangeIdentification 549 

 CreationDateTime 2013-08-23T22:45:00.01+02:00 

 InitiatingParty  

  Identification 66000001 

  Type OriginationgPOI 

  Issuer MasterTerminalManager 

 RecipientParty  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

StatusReport  

 POIIdentification  

  Identification 66000001 

  Type OriginationgPOI 

  Issuer MasterTerminalManager 

 TerminalManagerdentification  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

 DataSet  

  Identification  

   Type StatusReport 

   CreationDateTime 2013-08-23T22:45:00.01+02:00 

  Content  

   POICapabilities  

    CardReadingCapabilities ICC 

    CardReadingCapabilities MagneticStripe 

   POIComponent  

    Type Server 

    Identification  

     ItemNumber 1 

     ProviderIdentification EPASVendor001 

   POIComponent  

    Type Terminal 

    Identification  

     ItemNumber 1.1 

     ProviderIdentification EPASVendor001 

     Model Counter Top E41 

     SerialNumber 7825410759 

   POIComponent  
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Message Item Value 

    Type Device 

    Identification  

     ItemNumber 1.1.1 

     ProviderIdentification EPASVendor001 

     Model PIN Pad T25 

     SerialNumber 1825410759 

   POIComponent  

    Type EMVKernel 

    Identification  

     ItemNumber 1.1.1.1 

     ProviderIdentification EPASVendor003 

    Status  

     VersionNumber 7.1 

   POIComponent  

    Type PaymentApplication 

    Identification  

     ItemNumber 1.1.2 

     ProviderIdentification EPASVendor002 

    Status  

     VersionNumber 1.51 

    Compliance  

     Identification SEPA-FAST 

     VersionNumber 3.0 

     Issuer CIR 

   POIComponent  

    Type ApplicationParameters 

    Identification  

     ItemNumber 1.1.2.1 

     ProviderIdentification EPASAcquirer01 

    Status  

     VersionNumber 20110807143500 

   DataSetRequired  

    Identification  

     Type ManagementPlan 

SecurityTrailer  

 ContentType AuthenticatedData 

 AuthenticatedData  

  Recipient  

   KEK  

    KEKIdentification  

     KeyIdentification SpecV1TestKey 

     KeyVersion 2011010715 

     DerivationIdentification 398725A501 

    KeyEncryptionAlgorithm  

     Algorithm DUKPT 

    EncryptedKey E290200017 

  MACAlgorithm  

   Algorithm RetailSHA256MAC 

  EncapsulatedContent  

   ContentType PlainData 

  MAC 4923B786829793A5  

235 
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The XML encoded StatusReport message is presented below. 236 

 237 

<?xml version="1.0" encoding="UTF-8"?> 238 
<Document xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 239 
xmlns="urn:iso:std:iso:20022:tech:xsd:catm.001.001.06"> 240 
 <StsRpt> 241 
  <Hdr> 242 
   <DwnldTrf>false</DwnldTrf> 243 
   <FrmtVrsn>6.0</FrmtVrsn> 244 
   <XchgId>549</XchgId> 245 
   <CreDtTm>2013-08-23T22:45:00.01+02:00</CreDtTm> 246 
   <InitgPty> 247 
    <Id>66000001</Id> 248 
    <Tp>OPOI</Tp> 249 
    <Issr>MTMG</Issr> 250 
   </InitgPty> 251 
   <RcptPty> 252 
    <Id>epas-acquirer-TM1</Id> 253 
    <Tp>MTMG</Tp> 254 
   </RcptPty> 255 
  </Hdr> 256 
  <StsRpt> 257 
   <POIId> 258 
    <Id>66000001</Id> 259 
    <Tp>OPOI</Tp> 260 
    <Issr>MTMG</Issr> 261 
   </POIId> 262 
   <TermnlMgrId> 263 
    <Id>epas-acquirer-TM1</Id> 264 
    <Tp>MTMG</Tp> 265 
   </TermnlMgrId> 266 
   <DataSet> 267 
    <Id> 268 
     <Tp>STRP</Tp> 269 
     <CreDtTm>2013-08-23T22:45:00.01+02:00</CreDtTm> 270 
    </Id> 271 
    <Cntt> 272 
     <POICpblties> 273 
      <CardRdngCpblties>CICC</CardRdngCpblties> 274 
      <CardRdngCpblties>MGST</CardRdngCpblties> 275 
     </POICpblties> 276 
     <POICmpnt> 277 
      <Tp>SERV</Tp> 278 
      <Id> 279 
       <ItmNb>1</ItmNb> 280 
       <PrvdrId>EPASVendor001</PrvdrId> 281 
      </Id> 282 
     </POICmpnt> 283 
     <POICmpnt> 284 
      <Tp>TERM</Tp> 285 
      <Id> 286 
       <ItmNb>1.1</ItmNb> 287 
       <PrvdrId>EPASVendor001</PrvdrId> 288 
       <Id>Counter Top E41</Id>  289 
       <SrlNb>7825410759</SrlNb> 290 
      </Id> 291 
     </POICmpnt> 292 
     <POICmpnt> 293 
      <Tp>DVCE</Tp> 294 
      <Id> 295 
       <ItmNb>1.1.1</ItmNb> 296 
       <PrvdrId>EPASVendor001</PrvdrId> 297 
       <Id>PIN Pad T25</Id>  298 
       <SrlNb>1825410759</SrlNb> 299 
      </Id> 300 
     </POICmpnt> 301 
     <POICmpnt> 302 
      <Tp>EMVK</Tp> 303 
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      <Id> 304 
       <ItmNb>1.1.1.1</ItmNb> 305 
       <PrvdrId>EPASVendor003</PrvdrId> 306 
      </Id> 307 
      <Sts> 308 
       <VrsnNb>7.1</VrsnNb> 309 
      </Sts> 310 
     </POICmpnt> 311 
     <POICmpnt> 312 
      <Tp>APLI</Tp> 313 
      <Id> 314 
       <ItmNb>1.1.2</ItmNb> 315 
       <PrvdrId>EPASVendor002</PrvdrId> 316 
      </Id> 317 
      <Sts> 318 
       <VrsnNb>1.0</VrsnNb> 319 
      </Sts> 320 
      <StdCmplc> 321 
       <Id>SEPA-FAST</Id> 322 
       <Vrsn>3.0</Vrsn> 323 
       <Issr>CIR</Issr> 324 
      </StdCmplc> 325 
     </POICmpnt> 326 
     <POICmpnt> 327 
      <Tp>APPR</Tp> 328 
      <Id> 329 
       <ItmNb>1.1.2.1</ItmNb> 330 
       <PrvdrId>EPASAcquirer01</PrvdrId> 331 
      </Id> 332 
      <Sts> 333 
       <VrsnNb>20110807143500</VrsnNb> 334 
      </Sts> 335 
     </POICmpnt> 336 
     <POIDtTm>2013-08-23T22:45:00.01+02:00</POIDtTm> 337 
     <DataSetReqrd> 338 
      <Id> 339 
       <Tp>MGTP</Tp> 340 
      </Id> 341 
     </DataSetReqrd> 342 
    </Cntt> 343 
   </DataSet> 344 
 </StsRpt> 345 
 <SctyTrlr> 346 
  <CnttTp>AUTH</CnttTp> 347 
  <AuthntcdData> 348 
   <Rcpt> 349 
    <KEK> 350 
     <KEKId> 351 
      <KeyId>SpecV1TestKey</KeyId> 352 
      <KeyVrsn>2010060715</KeyVrsn> 353 
      <DerivtnId>OYclpQE=</DerivtnId> 354 
     </KEKId> 355 
     <KeyNcrptnAlgo> 356 
      <Algo>DKP9</Algo> 357 
     </KeyNcrptnAlgo> 358 
     <NcrptdKey>4pAgABc=</NcrptdKey> 359 
    </KEK> 360 
   </Rcpt> 361 
   <MACAlgo> 362 
    <Algo>MCCS</Algo> 363 
   </MACAlgo> 364 
   <NcpsltdCntt> 365 
    <CnttTp>DATA</CnttTp> 366 
   </NcpsltdCntt> 367 
   <MAC> SSO3hoKXk6U=</MAC> 368 
  </AuthntcdData> 369 
 </SctyTrlr> 370 
 </StsRpt> 371 
</Document> 372 

373 
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Once unnecessary spaces and carriage returns are removed,  the message body StsRpt (without spaces 374 

or line breaks) is dumped below: 375 

0000  3C 53 74 73 52 70 74 3E 3C 50 4F 49 49 64 3E 3C  |<StsRpt><POIId><| 376 

0010  49 64 3E 36 36 30 30 30 30 30 31 3C 2F 49 64 3E  |Id>66000001</Id>| 377 

0020  3C 54 70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C 49 73  |<Tp>OPOI</Tp><Is| 378 

0030  73 72 3E 4D 54 4D 47 3C 2F 49 73 73 72 3E 3C 2F  |sr>MTMG</Issr></| 379 

0040  50 4F 49 49 64 3E 3C 54 65 72 6D 6E 6C 4D 67 72  |POIId><TermnlMgr| 380 

0050  49 64 3E 3C 49 64 3E 65 70 61 73 2D 61 63 71 75  |Id><Id>epas-acqu| 381 

0060  69 72 65 72 2D 54 4D 31 3C 2F 49 64 3E 3C 54 70  |irer-TM1</Id><Tp| 382 

0070  3E 4D 54 4D 47 3C 2F 54 70 3E 3C 2F 54 65 72 6D  |>MTMG</Tp></Term| 383 

0080  6E 6C 4D 67 72 49 64 3E 3C 44 61 74 61 53 65 74  |nlMgrId><DataSet| 384 

0090  3E 3C 49 64 3E 3C 54 70 3E 53 54 52 50 3C 2F 54  |><Id><Tp>STRP</T| 385 

00A0  70 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31 33 2D  |p><CreDtTm>2013-| 386 

00B0  30 38 2D 32 33 54 32 32 3A 34 35 3A 30 30 2E 30  |08-23T22:45:00.0| 387 

00C0  31 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74 54 6D  |1+02:00</CreDtTm| 388 

00D0  3E 3C 2F 49 64 3E 3C 43 6E 74 74 3E 3C 50 4F 49  |></Id><Cntt><POI| 389 

00E0  43 70 62 6C 74 69 65 73 3E 3C 43 61 72 64 52 64  |Cpblties><CardRd| 390 

00F0  6E 67 43 70 62 6C 74 69 65 73 3E 43 49 43 43 3C  |ngCpblties>CICC<| 391 

0100  2F 43 61 72 64 52 64 6E 67 43 70 62 6C 74 69 65  |/CardRdngCpbltie| 392 

0110  73 3E 3C 43 61 72 64 52 64 6E 67 43 70 62 6C 74  |s><CardRdngCpblt| 393 

0120  69 65 73 3E 4D 47 53 54 3C 2F 43 61 72 64 52 64  |ies>MGST</CardRd| 394 

0130  6E 67 43 70 62 6C 74 69 65 73 3E 3C 2F 50 4F 49  |ngCpblties></POI| 395 

0140  43 70 62 6C 74 69 65 73 3E 3C 50 4F 49 43 6D 70  |Cpblties><POICmp| 396 

0150  6E 74 3E 3C 54 70 3E 53 45 52 56 3C 2F 54 70 3E  |nt><Tp>SERV</Tp>| 397 

0160  3C 49 64 3E 3C 49 74 6D 4E 62 3E 31 3C 2F 49 74  |<Id><ItmNb>1</It| 398 

0170  6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E 45 50 41  |mNb><PrvdrId>EPA| 399 

0180  53 56 65 6E 64 6F 72 30 30 31 3C 2F 50 72 76 64  |SVendor001</Prvd| 400 

0190  72 49 64 3E 3C 2F 49 64 3E 3C 2F 50 4F 49 43 6D  |rId></Id></POICm| 401 

01A0  70 6E 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C 54  |pnt><POICmpnt><T| 402 

01B0  70 3E 54 45 52 4D 3C 2F 54 70 3E 3C 49 64 3E 3C  |p>TERM</Tp><Id><| 403 

01C0  49 74 6D 4E 62 3E 31 2E 31 3C 2F 49 74 6D 4E 62  |ItmNb>1.1</ItmNb| 404 

01D0  3E 3C 50 72 76 64 72 49 64 3E 45 50 41 53 56 65  |><PrvdrId>EPASVe| 405 

01E0  6E 64 6F 72 30 30 31 3C 2F 50 72 76 64 72 49 64  |ndor001</PrvdrId| 406 

01F0  3E 3C 49 64 3E 43 6F 75 6E 74 65 72 20 54 6F 70  |><Id>Counter Top| 407 

0200  20 45 34 31 3C 2F 49 64 3E 3C 53 72 6C 4E 62 3E  | E41</Id><SrlNb>| 408 

0210  37 38 32 35 34 31 30 37 35 39 3C 2F 53 72 6C 4E  |7825410759</SrlN| 409 

0220  62 3E 3C 2F 49 64 3E 3C 2F 50 4F 49 43 6D 70 6E  |b></Id></POICmpn| 410 

0230  74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C 54 70 3E  |t><POICmpnt><Tp>| 411 

0240  44 56 43 45 3C 2F 54 70 3E 3C 49 64 3E 3C 49 74  |DVCE</Tp><Id><It| 412 

0250  6D 4E 62 3E 31 2E 31 2E 31 3C 2F 49 74 6D 4E 62  |mNb>1.1.1</ItmNb| 413 

0260  3E 3C 50 72 76 64 72 49 64 3E 45 50 41 53 56 65  |><PrvdrId>EPASVe| 414 

0270  6E 64 6F 72 30 30 31 3C 2F 50 72 76 64 72 49 64  |ndor001</PrvdrId| 415 

0280  3E 3C 49 64 3E 50 49 4E 20 50 61 64 20 54 32 35  |><Id>PIN Pad T25| 416 

0290  3C 2F 49 64 3E 3C 53 72 6C 4E 62 3E 31 38 32 35  |</Id><SrlNb>1825| 417 

02A0  34 31 30 37 35 39 3C 2F 53 72 6C 4E 62 3E 3C 2F  |410759</SrlNb></| 418 

02B0  49 64 3E 3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C 50  |Id></POICmpnt><P| 419 

02C0  4F 49 43 6D 70 6E 74 3E 3C 54 70 3E 45 4D 56 4B  |OICmpnt><Tp>EMVK| 420 

02D0  3C 2F 54 70 3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E  |</Tp><Id><ItmNb>| 421 

02E0  31 2E 31 2E 31 2E 31 3C 2F 49 74 6D 4E 62 3E 3C  |1.1.1.1</ItmNb><| 422 

02F0  50 72 76 64 72 49 64 3E 45 50 41 53 56 65 6E 64  |PrvdrId>EPASVend| 423 

0300  6F 72 30 30 33 3C 2F 50 72 76 64 72 49 64 3E 3C  |or003</PrvdrId><| 424 

0310  2F 49 64 3E 3C 53 74 73 3E 3C 56 72 73 6E 4E 62  |/Id><Sts><VrsnNb| 425 

0320  3E 37 2E 31 3C 2F 56 72 73 6E 4E 62 3E 3C 2F 53  |>7.1</VrsnNb></S| 426 
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0330  74 73 3E 3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C 50  |ts></POICmpnt><P| 427 

0340  4F 49 43 6D 70 6E 74 3E 3C 54 70 3E 41 50 4C 49  |OICmpnt><Tp>APLI| 428 

0350  3C 2F 54 70 3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E  |</Tp><Id><ItmNb>| 429 

0360  31 2E 31 2E 32 3C 2F 49 74 6D 4E 62 3E 3C 50 72  |1.1.2</ItmNb><Pr| 430 

0370  76 64 72 49 64 3E 45 50 41 53 56 65 6E 64 6F 72  |vdrId>EPASVendor| 431 

0380  30 30 32 3C 2F 50 72 76 64 72 49 64 3E 3C 2F 49  |002</PrvdrId></I| 432 

0390  64 3E 3C 53 74 73 3E 3C 56 72 73 6E 4E 62 3E 31  |d><Sts><VrsnNb>1| 433 

03A0  2E 30 3C 2F 56 72 73 6E 4E 62 3E 3C 2F 53 74 73  |.0</VrsnNb></Sts| 434 

03B0  3E 3C 53 74 64 43 6D 70 6C 63 3E 3C 49 64 3E 53  |><StdCmplc><Id>S| 435 

03C0  45 50 41 2D 46 41 53 54 3C 2F 49 64 3E 3C 56 72  |EPA-FAST</Id><Vr| 436 

03D0  73 6E 3E 33 2E 30 3C 2F 56 72 73 6E 3E 3C 49 73  |sn>3.0</Vrsn><Is| 437 

03E0  73 72 3E 43 49 52 3C 2F 49 73 73 72 3E 3C 2F 53  |sr>CIR</Issr></S| 438 

03F0  74 64 43 6D 70 6C 63 3E 3C 2F 50 4F 49 43 6D 70  |tdCmplc></POICmp| 439 

0400  6E 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C 54 70  |nt><POICmpnt><Tp| 440 

0410  3E 41 50 50 52 3C 2F 54 70 3E 3C 49 64 3E 3C 49  |>APPR</Tp><Id><I| 441 

0420  74 6D 4E 62 3E 31 2E 31 2E 32 2E 31 3C 2F 49 74  |tmNb>1.1.2.1</It| 442 

0430  6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E 45 50 41  |mNb><PrvdrId>EPA| 443 

0440  53 41 63 71 75 69 72 65 72 30 31 3C 2F 50 72 76  |SAcquirer01</Prv| 444 

0450  64 72 49 64 3E 3C 2F 49 64 3E 3C 53 74 73 3E 3C  |drId></Id><Sts><| 445 

0460  56 72 73 6E 4E 62 3E 32 30 31 31 30 38 30 37 31  |VrsnNb>201108071| 446 

0470  34 33 35 30 30 3C 2F 56 72 73 6E 4E 62 3E 3C 2F  |43500</VrsnNb></| 447 

0480  53 74 73 3E 3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C  |Sts></POICmpnt><| 448 

0490  50 4F 49 44 74 54 6D 3E 32 30 31 33 2D 30 38 2D  |POIDtTm>2013-08-| 449 

04A0  32 33 54 32 32 3A 34 35 3A 30 30 2E 30 31 2B 30  |23T22:45:00.01+0| 450 

04B0  32 3A 30 30 3C 2F 50 4F 49 44 74 54 6D 3E 3C 44  |2:00</POIDtTm><D| 451 

04C0  61 74 61 53 65 74 52 65 71 72 64 3E 3C 49 64 3E  |ataSetReqrd><Id>| 452 

04D0  3C 54 70 3E 4D 47 54 50 3C 2F 54 70 3E 3C 2F 49  |<Tp>MGTP</Tp></I| 453 

04E0  64 3E 3C 2F 44 61 74 61 53 65 74 52 65 71 72 64  |d></DataSetReqrd| 454 

04F0  3E 3C 2F 43 6E 74 74 3E 3C 2F 44 61 74 61 53 65  |></Cntt></DataSe| 455 

0500  74 3E 3C 2F 53 74 73 52 70 74 3E                 |t></StsRpt>     | 456 
 457 

 458 

The SHA-256 digest of the message body StsRpt is: 459 

0000  96 46 43 17 D0 34 FA D1 B7 6E 50 B1 D3 46 85 A0  |.FC..4...nP..F..| 460 

0010  B7 B9 9B 2F BC F0 BB 94 4A 2A 5E B7 24 E0 EE 4B  |.../....J*^.$..K| 461 
 462 

 463 

After padding, the digest becomes: 464 

 465 

0000  96 46 43 17 D0 34 FA D1 B7 6E 50 B1 D3 46 85 A0  |.FC..4...nP..F..| 466 

0010  B7 B9 9B 2F BC F0 BB 94 4A 2A 5E B7 24 E0 EE 4B  |.../....J*^.$..K| 467 

0020  80 00 00 00 00 00 00 00                          |........        | 468 
 469 

 470 

Retail CBC encryption with the MAC Computation test Key (5E64F1AB F25D3BA1 7F629EC2 B302F8EA), 471 

we obtain the MAC of the StatusReport 4923B786829793A5 and after conversion in base64 " 472 

SSO3hoKXk6U=". 473 

 474 

0000  82 85 DD 13 BF F0 B1 EB 09 40 E9 04 B3 F4 45 B0  |.........@....E.| 475 

0010  CD EC EB F5 42 EE C1 07 55 72 E2 73 BC 65 66 1A  |....B...Ur.s.ef.| 476 

0020  49 23 B7 86 82 97 93 A5                          |I#......        | 477 
 478 
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 479 

The message sent by the transport protocol is: 480 

 481 

0000  00 00 08 43 3C 3F 78 6D 6C 20 76 65 72 73 69 6F  |...C<?xml versio| 482 

0010  6E 3D 22 31 2E 30 22 20 65 6E 63 6F 64 69 6E 67  |n="1.0" encoding| 483 

0020  3D 22 55 54 46 2D 38 22 3F 3E 3C 44 6F 63 75 6D  |="UTF-8"?><Docum| 484 

0030  65 6E 74 20 78 6D 6C 6E 73 3A 78 73 69 3D 22 68  |ent xmlns:xsi="h| 485 

0040  74 74 70 3A 2F 2F 77 77 77 2E 77 33 2E 6F 72 67  |ttp://www.w3.org| 486 

0050  2F 32 30 30 31 2F 58 4D 4C 53 63 68 65 6D 61 2D  |/2001/XMLSchema-| 487 

0060  69 6E 73 74 61 6E 63 65 22 20 78 6D 6C 6E 73 3D  |instance" xmlns=| 488 

0070  22 75 72 6E 3A 69 73 6F 3A 73 74 64 3A 69 73 6F  |"urn:iso:std:iso| 489 

0080  3A 32 30 30 32 32 3A 74 65 63 68 3A 78 73 64 3A  |:20022:tech:xsd:| 490 

0090  63 61 74 6D 2E 30 30 31 2E 30 30 31 2E 30 36 22  |catm.001.001.06"| 491 

00A0  3E 3C 53 74 73 52 70 74 3E 3C 48 64 72 3E 3C 44  |><StsRpt><Hdr><D| 492 

00B0  77 6E 6C 64 54 72 66 3E 66 61 6C 73 65 3C 2F 44  |wnldTrf>false</D| 493 

00C0  77 6E 6C 64 54 72 66 3E 3C 46 72 6D 74 56 72 73  |wnldTrf><FrmtVrs| 494 

00D0  6E 3E 36 2E 30 3C 2F 46 72 6D 74 56 72 73 6E 3E  |n>6.0</FrmtVrsn>| 495 

00E0  3C 58 63 68 67 49 64 3E 35 34 39 3C 2F 58 63 68  |<XchgId>549</Xch| 496 

00F0  67 49 64 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31  |gId><CreDtTm>201| 497 

0100  33 2D 30 38 2D 32 33 54 32 32 3A 34 35 3A 30 30  |3-08-23T22:45:00| 498 

0110  2E 30 31 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74  |.01+02:00</CreDt| 499 

0120  54 6D 3E 3C 49 6E 69 74 67 50 74 79 3E 3C 49 64  |Tm><InitgPty><Id| 500 

0130  3E 36 36 30 30 30 30 30 31 3C 2F 49 64 3E 3C 54  |>66000001</Id><T| 501 

0140  70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C 49 73 73 72  |p>OPOI</Tp><Issr| 502 

0150  3E 4D 54 4D 47 3C 2F 49 73 73 72 3E 3C 2F 49 6E  |>MTMG</Issr></In| 503 

0160  69 74 67 50 74 79 3E 3C 52 63 70 74 50 74 79 3E  |itgPty><RcptPty>| 504 

0170  3C 49 64 3E 65 70 61 73 2D 61 63 71 75 69 72 65  |<Id>epas-acquire| 505 

0180  72 2D 54 4D 31 3C 2F 49 64 3E 3C 54 70 3E 4D 54  |r-TM1</Id><Tp>MT| 506 

0190  4D 47 3C 2F 54 70 3E 3C 2F 52 63 70 74 50 74 79  |MG</Tp></RcptPty| 507 

01A0  3E 3C 2F 48 64 72 3E 3C 53 74 73 52 70 74 3E 3C  |></Hdr><StsRpt><| 508 

01B0  50 4F 49 49 64 3E 3C 49 64 3E 36 36 30 30 30 30  |POIId><Id>660000| 509 

01C0  30 31 3C 2F 49 64 3E 3C 54 70 3E 4F 50 4F 49 3C  |01</Id><Tp>OPOI<| 510 

01D0  2F 54 70 3E 3C 49 73 73 72 3E 4D 54 4D 47 3C 2F  |/Tp><Issr>MTMG</| 511 

01E0  49 73 73 72 3E 3C 2F 50 4F 49 49 64 3E 3C 54 65  |Issr></POIId><Te| 512 

01F0  72 6D 6E 6C 4D 67 72 49 64 3E 3C 49 64 3E 65 70  |rmnlMgrId><Id>ep| 513 

0200  61 73 2D 61 63 71 75 69 72 65 72 2D 54 4D 31 3C  |as-acquirer-TM1<| 514 

0210  2F 49 64 3E 3C 54 70 3E 4D 54 4D 47 3C 2F 54 70  |/Id><Tp>MTMG</Tp| 515 

0220  3E 3C 2F 54 65 72 6D 6E 6C 4D 67 72 49 64 3E 3C  |></TermnlMgrId><| 516 

0230  44 61 74 61 53 65 74 3E 3C 49 64 3E 3C 54 70 3E  |DataSet><Id><Tp>| 517 

0240  53 54 52 50 3C 2F 54 70 3E 3C 43 72 65 44 74 54  |STRP</Tp><CreDtT| 518 

0250  6D 3E 32 30 31 33 2D 30 38 2D 32 33 54 32 32 3A  |m>2013-08-23T22:| 519 

0260  34 35 3A 30 30 2E 30 31 2B 30 32 3A 30 30 3C 2F  |45:00.01+02:00</| 520 

0270  43 72 65 44 74 54 6D 3E 3C 2F 49 64 3E 3C 43 6E  |CreDtTm></Id><Cn| 521 

0280  74 74 3E 3C 50 4F 49 43 70 62 6C 74 69 65 73 3E  |tt><POICpblties>| 522 

0290  3C 43 61 72 64 52 64 6E 67 43 70 62 6C 74 69 65  |<CardRdngCpbltie| 523 

02A0  73 3E 43 49 43 43 3C 2F 43 61 72 64 52 64 6E 67  |s>CICC</CardRdng| 524 

02B0  43 70 62 6C 74 69 65 73 3E 3C 43 61 72 64 52 64  |Cpblties><CardRd| 525 

02C0  6E 67 43 70 62 6C 74 69 65 73 3E 4D 47 53 54 3C  |ngCpblties>MGST<| 526 

02D0  2F 43 61 72 64 52 64 6E 67 43 70 62 6C 74 69 65  |/CardRdngCpbltie| 527 

02E0  73 3E 3C 2F 50 4F 49 43 70 62 6C 74 69 65 73 3E  |s></POICpblties>| 528 

02F0  3C 50 4F 49 43 6D 70 6E 74 3E 3C 54 70 3E 53 45  |<POICmpnt><Tp>SE| 529 

0300  52 56 3C 2F 54 70 3E 3C 49 64 3E 3C 49 74 6D 4E  |RV</Tp><Id><ItmN| 530 

0310  62 3E 31 3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64  |b>1</ItmNb><Prvd| 531 
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0320  72 49 64 3E 45 50 41 53 56 65 6E 64 6F 72 30 30  |rId>EPASVendor00| 532 

0330  31 3C 2F 50 72 76 64 72 49 64 3E 3C 2F 49 64 3E  |1</PrvdrId></Id>| 533 

0340  3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C 50 4F 49 43  |</POICmpnt><POIC| 534 

0350  6D 70 6E 74 3E 3C 54 70 3E 54 45 52 4D 3C 2F 54  |mpnt><Tp>TERM</T| 535 

0360  70 3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E 31 2E 31  |p><Id><ItmNb>1.1| 536 

0370  3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64 72 49 64  |</ItmNb><PrvdrId| 537 

0380  3E 45 50 41 53 56 65 6E 64 6F 72 30 30 31 3C 2F  |>EPASVendor001</| 538 

0390  50 72 76 64 72 49 64 3E 3C 49 64 3E 43 6F 75 6E  |PrvdrId><Id>Coun| 539 

03A0  74 65 72 20 54 6F 70 20 45 34 31 3C 2F 49 64 3E  |ter Top E41</Id>| 540 

03B0  3C 53 72 6C 4E 62 3E 37 38 32 35 34 31 30 37 35  |<SrlNb>782541075| 541 

03C0  39 3C 2F 53 72 6C 4E 62 3E 3C 2F 49 64 3E 3C 2F  |9</SrlNb></Id></| 542 

03D0  50 4F 49 43 6D 70 6E 74 3E 3C 50 4F 49 43 6D 70  |POICmpnt><POICmp| 543 

03E0  6E 74 3E 3C 54 70 3E 44 56 43 45 3C 2F 54 70 3E  |nt><Tp>DVCE</Tp>| 544 

03F0  3C 49 64 3E 3C 49 74 6D 4E 62 3E 31 2E 31 2E 31  |<Id><ItmNb>1.1.1| 545 

0400  3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64 72 49 64  |</ItmNb><PrvdrId| 546 

0410  3E 45 50 41 53 56 65 6E 64 6F 72 30 30 31 3C 2F  |>EPASVendor001</| 547 

0420  50 72 76 64 72 49 64 3E 3C 49 64 3E 50 49 4E 20  |PrvdrId><Id>PIN | 548 

0430  50 61 64 20 54 32 35 3C 2F 49 64 3E 3C 53 72 6C  |Pad T25</Id><Srl| 549 

0440  4E 62 3E 31 38 32 35 34 31 30 37 35 39 3C 2F 53  |Nb>1825410759</S| 550 

0450  72 6C 4E 62 3E 3C 2F 49 64 3E 3C 2F 50 4F 49 43  |rlNb></Id></POIC| 551 

0460  6D 70 6E 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C  |mpnt><POICmpnt><| 552 

0470  54 70 3E 45 4D 56 4B 3C 2F 54 70 3E 3C 49 64 3E  |Tp>EMVK</Tp><Id>| 553 

0480  3C 49 74 6D 4E 62 3E 31 2E 31 2E 31 2E 31 3C 2F  |<ItmNb>1.1.1.1</| 554 

0490  49 74 6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E 45  |ItmNb><PrvdrId>E| 555 

04A0  50 41 53 56 65 6E 64 6F 72 30 30 33 3C 2F 50 72  |PASVendor003</Pr| 556 

04B0  76 64 72 49 64 3E 3C 2F 49 64 3E 3C 53 74 73 3E  |vdrId></Id><Sts>| 557 

04C0  3C 56 72 73 6E 4E 62 3E 37 2E 31 3C 2F 56 72 73  |<VrsnNb>7.1</Vrs| 558 

04D0  6E 4E 62 3E 3C 2F 53 74 73 3E 3C 2F 50 4F 49 43  |nNb></Sts></POIC| 559 

04E0  6D 70 6E 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C  |mpnt><POICmpnt><| 560 

04F0  54 70 3E 41 50 4C 49 3C 2F 54 70 3E 3C 49 64 3E  |Tp>APLI</Tp><Id>| 561 

0500  3C 49 74 6D 4E 62 3E 31 2E 31 2E 32 3C 2F 49 74  |<ItmNb>1.1.2</It| 562 

0510  6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E 45 50 41  |mNb><PrvdrId>EPA| 563 

0520  53 56 65 6E 64 6F 72 30 30 32 3C 2F 50 72 76 64  |SVendor002</Prvd| 564 

0530  72 49 64 3E 3C 2F 49 64 3E 3C 53 74 73 3E 3C 56  |rId></Id><Sts><V| 565 

0540  72 73 6E 4E 62 3E 31 2E 30 3C 2F 56 72 73 6E 4E  |rsnNb>1.0</VrsnN| 566 

0550  62 3E 3C 2F 53 74 73 3E 3C 53 74 64 43 6D 70 6C  |b></Sts><StdCmpl| 567 

0560  63 3E 3C 49 64 3E 53 45 50 41 2D 46 41 53 54 3C  |c><Id>SEPA-FAST<| 568 

0570  2F 49 64 3E 3C 56 72 73 6E 3E 33 2E 30 3C 2F 56  |/Id><Vrsn>3.0</V| 569 

0580  72 73 6E 3E 3C 49 73 73 72 3E 43 49 52 3C 2F 49  |rsn><Issr>CIR</I| 570 

0590  73 73 72 3E 3C 2F 53 74 64 43 6D 70 6C 63 3E 3C  |ssr></StdCmplc><| 571 

05A0  2F 50 4F 49 43 6D 70 6E 74 3E 3C 50 4F 49 43 6D  |/POICmpnt><POICm| 572 

05B0  70 6E 74 3E 3C 54 70 3E 41 50 50 52 3C 2F 54 70  |pnt><Tp>APPR</Tp| 573 

05C0  3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E 31 2E 31 2E  |><Id><ItmNb>1.1.| 574 

05D0  32 2E 31 3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64  |2.1</ItmNb><Prvd| 575 

05E0  72 49 64 3E 45 50 41 53 41 63 71 75 69 72 65 72  |rId>EPASAcquirer| 576 

05F0  30 31 3C 2F 50 72 76 64 72 49 64 3E 3C 2F 49 64  |01</PrvdrId></Id| 577 

0600  3E 3C 53 74 73 3E 3C 56 72 73 6E 4E 62 3E 32 30  |><Sts><VrsnNb>20| 578 

0610  31 31 30 38 30 37 31 34 33 35 30 30 3C 2F 56 72  |110807143500</Vr| 579 

0620  73 6E 4E 62 3E 3C 2F 53 74 73 3E 3C 2F 50 4F 49  |snNb></Sts></POI| 580 

0630  43 6D 70 6E 74 3E 3C 50 4F 49 44 74 54 6D 3E 32  |Cmpnt><POIDtTm>2| 581 

0640  30 31 33 2D 30 38 2D 32 33 54 32 32 3A 34 35 3A  |013-08-23T22:45:| 582 

0650  30 30 2E 30 31 2B 30 32 3A 30 30 3C 2F 50 4F 49  |00.01+02:00</POI| 583 

0660  44 74 54 6D 3E 3C 44 61 74 61 53 65 74 52 65 71  |DtTm><DataSetReq| 584 

0670  72 64 3E 3C 49 64 3E 3C 54 70 3E 4D 47 54 50 3C  |rd><Id><Tp>MGTP<| 585 
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0680  2F 54 70 3E 3C 2F 49 64 3E 3C 2F 44 61 74 61 53  |/Tp></Id></DataS| 586 

0690  65 74 52 65 71 72 64 3E 3C 2F 43 6E 74 74 3E 3C  |etReqrd></Cntt><| 587 

06A0  2F 44 61 74 61 53 65 74 3E 3C 2F 53 74 73 52 70  |/DataSet></StsRp| 588 

06B0  74 3E 3C 53 63 74 79 54 72 6C 72 3E 3C 43 6E 74  |t><SctyTrlr><Cnt| 589 

06C0  74 54 70 3E 41 55 54 48 3C 2F 43 6E 74 74 54 70  |tTp>AUTH</CnttTp| 590 

06D0  3E 3C 41 75 74 68 6E 74 63 64 44 61 74 61 3E 3C  |><AuthntcdData><| 591 

06E0  52 63 70 74 3E 3C 4B 45 4B 3E 3C 4B 45 4B 49 64  |Rcpt><KEK><KEKId| 592 

06F0  3E 3C 4B 65 79 49 64 3E 53 70 65 63 56 31 54 65  |><KeyId>SpecV1Te| 593 

0700  73 74 4B 65 79 3C 2F 4B 65 79 49 64 3E 3C 4B 65  |stKey</KeyId><Ke| 594 

0710  79 56 72 73 6E 3E 32 30 31 30 30 36 30 37 31 35  |yVrsn>2010060715| 595 

0720  3C 2F 4B 65 79 56 72 73 6E 3E 3C 44 65 72 69 76  |</KeyVrsn><Deriv| 596 

0730  74 6E 49 64 3E 4F 59 63 6C 70 51 45 3D 3C 2F 44  |tnId>OYclpQE=</D| 597 

0740  65 72 69 76 74 6E 49 64 3E 3C 2F 4B 45 4B 49 64  |erivtnId></KEKId| 598 

0750  3E 3C 4B 65 79 4E 63 72 70 74 6E 41 6C 67 6F 3E  |><KeyNcrptnAlgo>| 599 

0760  3C 41 6C 67 6F 3E 44 4B 50 39 3C 2F 41 6C 67 6F  |<Algo>DKP9</Algo| 600 

0770  3E 3C 2F 4B 65 79 4E 63 72 70 74 6E 41 6C 67 6F  |></KeyNcrptnAlgo| 601 

0780  3E 3C 4E 63 72 70 74 64 4B 65 79 3E 34 70 41 67  |><NcrptdKey>4pAg| 602 

0790  41 42 63 3D 3C 2F 4E 63 72 70 74 64 4B 65 79 3E  |ABc=</NcrptdKey>| 603 

07A0  3C 2F 4B 45 4B 3E 3C 2F 52 63 70 74 3E 3C 4D 41  |</KEK></Rcpt><MA| 604 

07B0  43 41 6C 67 6F 3E 3C 41 6C 67 6F 3E 4D 43 43 53  |CAlgo><Algo>MCCS| 605 

07C0  3C 2F 41 6C 67 6F 3E 3C 2F 4D 41 43 41 6C 67 6F  |</Algo></MACAlgo| 606 

07D0  3E 3C 4E 63 70 73 6C 74 64 43 6E 74 74 3E 3C 43  |><NcpsltdCntt><C| 607 

07E0  6E 74 74 54 70 3E 44 41 54 41 3C 2F 43 6E 74 74  |nttTp>DATA</Cntt| 608 

07F0  54 70 3E 3C 2F 4E 63 70 73 6C 74 64 43 6E 74 74  |Tp></NcpsltdCntt| 609 

0800  3E 3C 4D 41 43 3E 20 53 53 4F 33 68 6F 4B 58 6B  |><MAC> SSO3hoKXk| 610 

0810  36 55 3D 3C 2F 4D 41 43 3E 3C 2F 41 75 74 68 6E  |6U=</MAC></Authn| 611 

0820  74 63 64 44 61 74 61 3E 3C 2F 53 63 74 79 54 72  |tcdData></SctyTr| 612 

0830  6C 72 3E 3C 2F 53 74 73 52 70 74 3E 3C 2F 44 6F  |lr></StsRpt></Do| 613 

0840  63 75 6D 65 6E 74 3E                             |cument>         | 614 
 615 

 616 

617 
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2.2 ManagementPlanReplacement Message 618 

 619 

The version of the acquirer parameters of the POI sent in the StatusReport is obsolete (Version 620 

"20110807143500" of the POIComponentType "AcquirerParameters"). 621 

The TM sends a new management plan with, in addition to the cyclic call to contact periodically the TM, 622 

the download of the acquirer parameters. 623 

 624 

DataSet Type Action Type Trigger StartTime WaitingTime Period 

AcquirerParameters Download DateTime 2013-08-23T10:28:00   

ManagementPlan Download DateTime  0 1 day 

 625 

The ManagementPlanReplacement message body contains these two actions presented below: 626 

 627 

Message Item Value 

Header  

 DownloadTransfer True 

 FormatVersion 6.0 

 ExchangeIdentification 549 

 CreationDateTime 2013-08-23T22:45:01.61+02:00 

 InitiatingParty  

  Identification 66000001 

  Type OriginationgPOI 

  Issuer MasterTerminalManager 

 RecipientParty  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

ManagementPlan  

 POIIdentification  

  Identification 66000001 

  Type OriginationgPOI 

  Issuer MasterTerminalManager 

 TerminalManagerdentification  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

 DataSet  

  Identification  

   Type ManagementPlan 

   CreationDateTime 2013-08-23T22:45:01.61+02:00 

  Content  

   Action  

    Type Download 

    RemoteAccess  

     Address  

      NetworkType InternetProtocol 

      AddressValue TM1.Test.EPASOrg.eu:5001 

    DataSetIdentification  

     Name “MyParameter” 

     Type AcquirerParameters 

     Version 20130822181900 
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    Trigger DateTime 

    AdditionalProcess Restart 

    Retry  

     Delay 10 

     MaximumNumber 2 

    TimeCondition  

     StartTime 2013-08-23T10:28:00 

   Action  

    Type Download 

    RemoteAccess  

     Address  

      NetworkType InternetProtocol 

      AddressValue TM1.Test.EPASOrg.eu:5001 

    DataSetIdentification  

     Type ManagementPlan 

    Trigger DateTime 

    Retry  

     Delay 10 

     MaximumNumber 2 

    TimeCondition  

     WaitingTime 0 

     Period 10000 

     MaximumNumber 0 

SecurityTrailer  

 ContentType AuthenticatedData 

 AuthenticatedData  

  Recipient  

   KEK  

    KEKIdentification  

     KeyIdentification SpecV1TestKey 

     KeyVersion 2011010715 

     DerivationIdentification 398725A501 

    KeyEncryptionAlgorithm  

     Algorithm DUKPT2009 

    EncryptedKey E290200017 

  MACAlgorithm  

   Algorithm RetailSHA256MAC 

  EncapsulatedContent  

   ContentType PlainData 

  MAC B51B6B3A95DDCC95 

 628 
629 
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The XML encoded ManagementPlanReplacement message is presented below. 630 

 631 

<?xml version="1.0" encoding="UTF-8"?> 632 
<Document xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 633 
xmlns="urn:iso:std:iso:20022:tech:xsd:catm.002.001.06"> 634 
 <MgmtPlanRplcmnt> 635 
  <Hdr> 636 
   <DwnldTrf>true</DwnldTrf> 637 
   <FrmtVrsn>6.0</FrmtVrsn> 638 
   <XchgId>549</XchgId> 639 
   <CreDtTm>2013-08-23T22:45:01.61+02:00</CreDtTm> 640 
   <InitgPty> 641 
    <Id>66000001</Id> 642 
    <Tp>OPOI</Tp> 643 
    <Issr>MTMG</Issr> 644 
   </InitgPty> 645 
   <RcptPty> 646 
    <Id>epas-acquirer-TM1</Id> 647 
    <Tp>MTMG</Tp> 648 
   </RcptPty> 649 
  </Hdr> 650 
  <MgmtPlan> 651 
   <POIId> 652 
    <Id>66000001</Id> 653 
    <Tp>OPOI</Tp> 654 
    <Issr>MTMG</Issr> 655 
   </POIId> 656 
   <TermnlMgrId> 657 
    <Id>epas-acquirer-TM1</Id> 658 
    <Tp>MTMG</Tp> 659 
   </TermnlMgrId> 660 
   <DataSet> 661 
    <Id> 662 
     <Tp>MGTP</Tp> 663 
     <CreDtTm>2013-08-23T22:45:01.61+02:00</CreDtTm> 664 
    </Id> 665 
    <Cntt> 666 
     <Actn> 667 
      <Tp>DWNL</Tp> 668 
      <RmotAccs> 669 
       <Adr> 670 
        <NtwkTp>IPNW</NtwkTp> 671 
        <AdrVal>TM1.Test.EPASOrg.eu:5001</AdrVal> 672 
       </Adr> 673 
      </RmotAccs> 674 
      <DataSetId> 675 
       <Nm>MyParameter</Nm> 676 
       <Tp>AQPR</Tp> 677 
       <Vrsn>20130822181900</Vrsn> 678 
      </DataSetId> 679 
      <Trggr>DATE</Trggr> 680 
      <AddtlPrc>RSRT</AddtlPrc> 681 
      <ReTry> 682 
       <Dely>10</Dely> 683 
       <MaxNb>2</MaxNb> 684 
      </ReTry> 685 
      <TmCond> 686 
       <StartTm>2013-08-23T10:28:00</StartTm> 687 
      </TmCond> 688 
     </Actn> 689 
     <Actn> 690 
      <Tp>DWNL</Tp> 691 
      <RmotAccs> 692 
       <Adr> 693 
        <NtwkTp>IPNW</NtwkTp> 694 
        <AdrVal>TM1.Test.EPASOrg.eu:5001</AdrVal> 695 
       </Adr> 696 
      </RmotAccs> 697 
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      <DataSetId> 698 
       <Tp>MGTP</Tp> 699 
      </DataSetId> 700 
      <Trggr>DATE</Trggr> 701 
      <ReTry> 702 
       <Dely>10</Dely> 703 
       <MaxNb>2</MaxNb> 704 
      </ReTry> 705 
      <TmCond> 706 
       <WtgTm>0</WtgTm> 707 
       <Prd>10000</Prd> 708 
       <MaxNb>0</MaxNb> 709 
      </TmCond> 710 
     </Actn> 711 
    </Cntt> 712 
   </DataSet> 713 
 </MgmtPlan> 714 
 <SctyTrlr> 715 
  <CnttTp>AUTH</CnttTp> 716 
  <AuthntcdData> 717 
   <Rcpt> 718 
    <KEK> 719 
     <KEKId> 720 
      <KeyId>SpecV1TestKey</KeyId> 721 
      <KeyVrsn>2010060715</KeyVrsn> 722 
      <DerivtnId>OYclpQE=</DerivtnId> 723 
     </KEKId> 724 
     <KeyNcrptnAlgo> 725 
      <Algo>DKP9</Algo> 726 
     </KeyNcrptnAlgo> 727 
     <NcrptdKey>4pAgABc=</NcrptdKey> 728 
    </KEK> 729 
   </Rcpt> 730 
   <MACAlgo> 731 
    <Algo>MCCS</Algo> 732 
   </MACAlgo> 733 
   <NcpsltdCntt> 734 
    <CnttTp>DATA</CnttTp> 735 
   </NcpsltdCntt> 736 
   <MAC>tRtrOpXdzJU=</MAC> 737 
  </AuthntcdData> 738 
 </SctyTrlr> 739 
 </MgmtPlanRplcmnt> 740 
</Document> 741 

 742 
743 
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Once unnecessary spaces and carriage returns are removed, the message body MgmtPlan (without 744 

spaces or line breaks) is dumped below: 745 

 746 

0000  3C 4D 67 6D 74 50 6C 61 6E 3E 3C 50 4F 49 49 64  |<MgmtPlan><POIId| 747 

0010  3E 3C 49 64 3E 36 36 30 30 30 30 30 31 3C 2F 49  |><Id>66000001</I| 748 

0020  64 3E 3C 54 70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C  |d><Tp>OPOI</Tp><| 749 

0030  49 73 73 72 3E 4D 54 4D 47 3C 2F 49 73 73 72 3E  |Issr>MTMG</Issr>| 750 

0040  3C 2F 50 4F 49 49 64 3E 3C 54 65 72 6D 6E 6C 4D  |</POIId><TermnlM| 751 

0050  67 72 49 64 3E 3C 49 64 3E 65 70 61 73 2D 61 63  |grId><Id>epas-ac| 752 

0060  71 75 69 72 65 72 2D 54 4D 31 3C 2F 49 64 3E 3C  |quirer-TM1</Id><| 753 

0070  54 70 3E 4D 54 4D 47 3C 2F 54 70 3E 3C 2F 54 65  |Tp>MTMG</Tp></Te| 754 

0080  72 6D 6E 6C 4D 67 72 49 64 3E 3C 44 61 74 61 53  |rmnlMgrId><DataS| 755 

0090  65 74 3E 3C 49 64 3E 3C 54 70 3E 4D 47 54 50 3C  |et><Id><Tp>MGTP<| 756 

00A0  2F 54 70 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31  |/Tp><CreDtTm>201| 757 

00B0  33 2D 30 38 2D 32 33 54 32 32 3A 34 35 3A 30 31  |3-08-23T22:45:01| 758 

00C0  2E 36 31 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74  |.61+02:00</CreDt| 759 

00D0  54 6D 3E 3C 2F 49 64 3E 3C 43 6E 74 74 3E 3C 41  |Tm></Id><Cntt><A| 760 

00E0  63 74 6E 3E 3C 54 70 3E 44 57 4E 4C 3C 2F 54 70  |ctn><Tp>DWNL</Tp| 761 

00F0  3E 3C 52 6D 6F 74 41 63 63 73 3E 3C 41 64 72 3E  |><RmotAccs><Adr>| 762 

0100  3C 4E 74 77 6B 54 70 3E 49 50 4E 57 3C 2F 4E 74  |<NtwkTp>IPNW</Nt| 763 

0110  77 6B 54 70 3E 3C 41 64 72 56 61 6C 3E 54 4D 31  |wkTp><AdrVal>TM1| 764 

0120  2E 54 65 73 74 2E 45 50 41 53 4F 72 67 2E 65 75  |.Test.EPASOrg.eu| 765 

0130  3A 35 30 30 31 3C 2F 41 64 72 56 61 6C 3E 3C 2F  |:5001</AdrVal></| 766 

0140  41 64 72 3E 3C 2F 52 6D 6F 74 41 63 63 73 3E 3C  |Adr></RmotAccs><| 767 

0150  44 61 74 61 53 65 74 49 64 3E 3C 4E 6D 3E 4D 79  |DataSetId><Nm>My| 768 

0160  50 61 72 61 6D 65 74 65 72 3C 2F 4E 6D 3E 3C 54  |Parameter</Nm><T| 769 

0170  70 3E 41 51 50 52 3C 2F 54 70 3E 3C 56 72 73 6E  |p>AQPR</Tp><Vrsn| 770 

0180  3E 32 30 31 33 30 38 32 32 31 38 31 39 30 30 3C  |>20130822181900<| 771 

0190  2F 56 72 73 6E 3E 3C 2F 44 61 74 61 53 65 74 49  |/Vrsn></DataSetI| 772 

01A0  64 3E 3C 54 72 67 67 72 3E 44 41 54 45 3C 2F 54  |d><Trggr>DATE</T| 773 

01B0  72 67 67 72 3E 3C 41 64 64 74 6C 50 72 63 3E 52  |rggr><AddtlPrc>R| 774 

01C0  53 52 54 3C 2F 41 64 64 74 6C 50 72 63 3E 3C 52  |SRT</AddtlPrc><R| 775 

01D0  65 54 72 79 3E 3C 44 65 6C 79 3E 31 30 3C 2F 44  |eTry><Dely>10</D| 776 

01E0  65 6C 79 3E 3C 4D 61 78 4E 62 3E 32 3C 2F 4D 61  |ely><MaxNb>2</Ma| 777 

01F0  78 4E 62 3E 3C 2F 52 65 54 72 79 3E 3C 54 6D 43  |xNb></ReTry><TmC| 778 

0200  6F 6E 64 3E 3C 53 74 61 72 74 54 6D 3E 32 30 31  |ond><StartTm>201| 779 

0210  33 2D 30 38 2D 32 33 54 31 30 3A 32 38 3A 30 30  |3-08-23T10:28:00| 780 

0220  3C 2F 53 74 61 72 74 54 6D 3E 3C 2F 54 6D 43 6F  |</StartTm></TmCo| 781 

0230  6E 64 3E 3C 2F 41 63 74 6E 3E 3C 41 63 74 6E 3E  |nd></Actn><Actn>| 782 

0240  3C 54 70 3E 44 57 4E 4C 3C 2F 54 70 3E 3C 52 6D  |<Tp>DWNL</Tp><Rm| 783 

0250  6F 74 41 63 63 73 3E 3C 41 64 72 3E 3C 4E 74 77  |otAccs><Adr><Ntw| 784 

0260  6B 54 70 3E 49 50 4E 57 3C 2F 4E 74 77 6B 54 70  |kTp>IPNW</NtwkTp| 785 

0270  3E 3C 41 64 72 56 61 6C 3E 54 4D 31 2E 54 65 73  |><AdrVal>TM1.Tes| 786 

0280  74 2E 45 50 41 53 4F 72 67 2E 65 75 3A 35 30 30  |t.EPASOrg.eu:500| 787 

0290  31 3C 2F 41 64 72 56 61 6C 3E 3C 2F 41 64 72 3E  |1</AdrVal></Adr>| 788 

02A0  3C 2F 52 6D 6F 74 41 63 63 73 3E 3C 44 61 74 61  |</RmotAccs><Data| 789 

02B0  53 65 74 49 64 3E 3C 54 70 3E 4D 47 54 50 3C 2F  |SetId><Tp>MGTP</| 790 

02C0  54 70 3E 3C 2F 44 61 74 61 53 65 74 49 64 3E 3C  |Tp></DataSetId><| 791 

02D0  54 72 67 67 72 3E 44 41 54 45 3C 2F 54 72 67 67  |Trggr>DATE</Trgg| 792 

02E0  72 3E 3C 52 65 54 72 79 3E 3C 44 65 6C 79 3E 31  |r><ReTry><Dely>1| 793 

02F0  30 3C 2F 44 65 6C 79 3E 3C 4D 61 78 4E 62 3E 32  |0</Dely><MaxNb>2| 794 

0300  3C 2F 4D 61 78 4E 62 3E 3C 2F 52 65 54 72 79 3E  |</MaxNb></ReTry>| 795 

0310  3C 54 6D 43 6F 6E 64 3E 3C 57 74 67 54 6D 3E 30  |<TmCond><WtgTm>0| 796 
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0320  3C 2F 57 74 67 54 6D 3E 3C 50 72 64 3E 31 30 30  |</WtgTm><Prd>100| 797 

0330  30 30 3C 2F 50 72 64 3E 3C 4D 61 78 4E 62 3E 30  |00</Prd><MaxNb>0| 798 

0340  3C 2F 4D 61 78 4E 62 3E 3C 2F 54 6D 43 6F 6E 64  |</MaxNb></TmCond| 799 

0350  3E 3C 2F 41 63 74 6E 3E 3C 2F 43 6E 74 74 3E 3C  |></Actn></Cntt><| 800 

0360  2F 44 61 74 61 53 65 74 3E 3C 2F 4D 67 6D 74 50  |/DataSet></MgmtP| 801 

0370  6C 61 6E 3E                                      |lan>            | 802 

 803 

The SHA-256 digest of the message body MgmtPlan is: 804 

 805 

0000  A8 03 84 4A 04 F0 45 8F EF D9 F6 75 51 3A 9C F8  |...J..E....uQ:..| 806 

0010  9C FB BE D6 26 3D F9 AE 98 9C FE C5 96 C7 F4 D2  |....&=..........| 807 

 808 

After padding, the digest becomes: 809 

 810 

0000  A8 03 84 4A 04 F0 45 8F EF D9 F6 75 51 3A 9C F8  |...J..E....uQ:..| 811 

0010  9C FB BE D6 26 3D F9 AE 98 9C FE C5 96 C7 F4 D2  |....&=..........| 812 

0020  80 00 00 00 00 00 00 00                          |........        | 813 

 814 

Retail CBC encryption with the MAC Computation test Key (5E64F1AB 0D5DC4A1 7F629EC2 4C0207EA), 815 

we obtain the MAC of the ManagementPlan B51B6B3A95DDCC95 and after conversion in base64 " 816 

tRtrOpXdzJU=". 817 

 818 

0000  1A 0D FC 37 A7 AC 11 A6 79 97 B8 FC 0E 84 DD 8D  |...7....y.......| 819 

0010  1B 2C 24 9A A9 5A AA 94 A1 7C D2 45 77 C8 93 79  |.,$..Z...|.Ew..y| 820 

0020  B5 1B 6B 3A 95 DD CC 95                          |..k:....        | 821 

 822 

The message sent by the transport protocol is: 823 

 824 

0000  00 00 06 BC 3C 3F 78 6D 6C 20 76 65 72 73 69 6F  |....<?xml versio| 825 

0010  6E 3D 22 31 2E 30 22 20 65 6E 63 6F 64 69 6E 67  |n="1.0" encoding| 826 

0020  3D 22 55 54 46 2D 38 22 3F 3E 3C 44 6F 63 75 6D  |="UTF-8"?><Docum| 827 

0030  65 6E 74 20 78 6D 6C 6E 73 3A 78 73 69 3D 22 68  |ent xmlns:xsi="h| 828 

0040  74 74 70 3A 2F 2F 77 77 77 2E 77 33 2E 6F 72 67  |ttp://www.w3.org| 829 

0050  2F 32 30 30 31 2F 58 4D 4C 53 63 68 65 6D 61 2D  |/2001/XMLSchema-| 830 

0060  69 6E 73 74 61 6E 63 65 22 20 78 6D 6C 6E 73 3D  |instance" xmlns=| 831 

0070  22 75 72 6E 3A 69 73 6F 3A 73 74 64 3A 69 73 6F  |"urn:iso:std:iso| 832 

0080  3A 32 30 30 32 32 3A 74 65 63 68 3A 78 73 64 3A  |:20022:tech:xsd:| 833 

0090  63 61 74 6D 2E 30 30 32 2E 30 30 31 2E 30 36 22  |catm.002.001.06"| 834 

00A0  3E 3C 4D 67 6D 74 50 6C 61 6E 52 70 6C 63 6D 6E  |><MgmtPlanRplcmn| 835 

00B0  74 3E 3C 48 64 72 3E 3C 44 77 6E 6C 64 54 72 66  |t><Hdr><DwnldTrf| 836 

00C0  3E 74 72 75 65 3C 2F 44 77 6E 6C 64 54 72 66 3E  |>true</DwnldTrf>| 837 

00D0  3C 46 72 6D 74 56 72 73 6E 3E 36 2E 30 3C 2F 46  |<FrmtVrsn>6.0</F| 838 

00E0  72 6D 74 56 72 73 6E 3E 3C 58 63 68 67 49 64 3E  |rmtVrsn><XchgId>| 839 

00F0  35 34 39 3C 2F 58 63 68 67 49 64 3E 3C 43 72 65  |549</XchgId><Cre| 840 

0100  44 74 54 6D 3E 32 30 31 33 2D 30 38 2D 32 33 54  |DtTm>2013-08-23T| 841 

0110  32 32 3A 34 35 3A 30 31 2E 36 31 2B 30 32 3A 30  |22:45:01.61+02:0| 842 

0120  30 3C 2F 43 72 65 44 74 54 6D 3E 3C 49 6E 69 74  |0</CreDtTm><Init| 843 

0130  67 50 74 79 3E 3C 49 64 3E 36 36 30 30 30 30 30  |gPty><Id>6600000| 844 

0140  31 3C 2F 49 64 3E 3C 54 70 3E 4F 50 4F 49 3C 2F  |1</Id><Tp>OPOI</| 845 

0150  54 70 3E 3C 49 73 73 72 3E 4D 54 4D 47 3C 2F 49  |Tp><Issr>MTMG</I| 846 
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0160  73 73 72 3E 3C 2F 49 6E 69 74 67 50 74 79 3E 3C  |ssr></InitgPty><| 847 

0170  52 63 70 74 50 74 79 3E 3C 49 64 3E 65 70 61 73  |RcptPty><Id>epas| 848 

0180  2D 61 63 71 75 69 72 65 72 2D 54 4D 31 3C 2F 49  |-acquirer-TM1</I| 849 

0190  64 3E 3C 54 70 3E 4D 54 4D 47 3C 2F 54 70 3E 3C  |d><Tp>MTMG</Tp><| 850 

01A0  2F 52 63 70 74 50 74 79 3E 3C 2F 48 64 72 3E 3C  |/RcptPty></Hdr><| 851 

01B0  4D 67 6D 74 50 6C 61 6E 3E 3C 50 4F 49 49 64 3E  |MgmtPlan><POIId>| 852 

01C0  3C 49 64 3E 36 36 30 30 30 30 30 31 3C 2F 49 64  |<Id>66000001</Id| 853 

01D0  3E 3C 54 70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C 49  |><Tp>OPOI</Tp><I| 854 

01E0  73 73 72 3E 4D 54 4D 47 3C 2F 49 73 73 72 3E 3C  |ssr>MTMG</Issr><| 855 

01F0  2F 50 4F 49 49 64 3E 3C 54 65 72 6D 6E 6C 4D 67  |/POIId><TermnlMg| 856 

0200  72 49 64 3E 3C 49 64 3E 65 70 61 73 2D 61 63 71  |rId><Id>epas-acq| 857 

0210  75 69 72 65 72 2D 54 4D 31 3C 2F 49 64 3E 3C 54  |uirer-TM1</Id><T| 858 

0220  70 3E 4D 54 4D 47 3C 2F 54 70 3E 3C 2F 54 65 72  |p>MTMG</Tp></Ter| 859 

0230  6D 6E 6C 4D 67 72 49 64 3E 3C 44 61 74 61 53 65  |mnlMgrId><DataSe| 860 

0240  74 3E 3C 49 64 3E 3C 54 70 3E 4D 47 54 50 3C 2F  |t><Id><Tp>MGTP</| 861 

0250  54 70 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31 33  |Tp><CreDtTm>2013| 862 

0260  2D 30 38 2D 32 33 54 32 32 3A 34 35 3A 30 31 2E  |-08-23T22:45:01.| 863 

0270  36 31 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74 54  |61+02:00</CreDtT| 864 

0280  6D 3E 3C 2F 49 64 3E 3C 43 6E 74 74 3E 3C 41 63  |m></Id><Cntt><Ac| 865 

0290  74 6E 3E 3C 54 70 3E 44 57 4E 4C 3C 2F 54 70 3E  |tn><Tp>DWNL</Tp>| 866 

02A0  3C 52 6D 6F 74 41 63 63 73 3E 3C 41 64 72 3E 3C  |<RmotAccs><Adr><| 867 

02B0  4E 74 77 6B 54 70 3E 49 50 4E 57 3C 2F 4E 74 77  |NtwkTp>IPNW</Ntw| 868 

02C0  6B 54 70 3E 3C 41 64 72 56 61 6C 3E 54 4D 31 2E  |kTp><AdrVal>TM1.| 869 

02D0  54 65 73 74 2E 45 50 41 53 4F 72 67 2E 65 75 3A  |Test.EPASOrg.eu:| 870 

02E0  35 30 30 31 3C 2F 41 64 72 56 61 6C 3E 3C 2F 41  |5001</AdrVal></A| 871 

02F0  64 72 3E 3C 2F 52 6D 6F 74 41 63 63 73 3E 3C 44  |dr></RmotAccs><D| 872 

0300  61 74 61 53 65 74 49 64 3E 3C 4E 6D 3E 4D 79 50  |ataSetId><Nm>MyP| 873 

0310  61 72 61 6D 65 74 65 72 3C 2F 4E 6D 3E 3C 54 70  |arameter</Nm><Tp| 874 

0320  3E 41 51 50 52 3C 2F 54 70 3E 3C 56 72 73 6E 3E  |>AQPR</Tp><Vrsn>| 875 

0330  32 30 31 33 30 38 32 32 31 38 31 39 30 30 3C 2F  |20130822181900</| 876 

0340  56 72 73 6E 3E 3C 2F 44 61 74 61 53 65 74 49 64  |Vrsn></DataSetId| 877 

0350  3E 3C 54 72 67 67 72 3E 44 41 54 45 3C 2F 54 72  |><Trggr>DATE</Tr| 878 

0360  67 67 72 3E 3C 41 64 64 74 6C 50 72 63 3E 52 53  |ggr><AddtlPrc>RS| 879 

0370  52 54 3C 2F 41 64 64 74 6C 50 72 63 3E 3C 52 65  |RT</AddtlPrc><Re| 880 

0380  54 72 79 3E 3C 44 65 6C 79 3E 31 30 3C 2F 44 65  |Try><Dely>10</De| 881 

0390  6C 79 3E 3C 4D 61 78 4E 62 3E 32 3C 2F 4D 61 78  |ly><MaxNb>2</Max| 882 

03A0  4E 62 3E 3C 2F 52 65 54 72 79 3E 3C 54 6D 43 6F  |Nb></ReTry><TmCo| 883 

03B0  6E 64 3E 3C 53 74 61 72 74 54 6D 3E 32 30 31 33  |nd><StartTm>2013| 884 

03C0  2D 30 38 2D 32 33 54 31 30 3A 32 38 3A 30 30 3C  |-08-23T10:28:00<| 885 

03D0  2F 53 74 61 72 74 54 6D 3E 3C 2F 54 6D 43 6F 6E  |/StartTm></TmCon| 886 

03E0  64 3E 3C 2F 41 63 74 6E 3E 3C 41 63 74 6E 3E 3C  |d></Actn><Actn><| 887 

03F0  54 70 3E 44 57 4E 4C 3C 2F 54 70 3E 3C 52 6D 6F  |Tp>DWNL</Tp><Rmo| 888 

0400  74 41 63 63 73 3E 3C 41 64 72 3E 3C 4E 74 77 6B  |tAccs><Adr><Ntwk| 889 

0410  54 70 3E 49 50 4E 57 3C 2F 4E 74 77 6B 54 70 3E  |Tp>IPNW</NtwkTp>| 890 

0420  3C 41 64 72 56 61 6C 3E 54 4D 31 2E 54 65 73 74  |<AdrVal>TM1.Test| 891 

0430  2E 45 50 41 53 4F 72 67 2E 65 75 3A 35 30 30 31  |.EPASOrg.eu:5001| 892 

0440  3C 2F 41 64 72 56 61 6C 3E 3C 2F 41 64 72 3E 3C  |</AdrVal></Adr><| 893 

0450  2F 52 6D 6F 74 41 63 63 73 3E 3C 44 61 74 61 53  |/RmotAccs><DataS| 894 

0460  65 74 49 64 3E 3C 54 70 3E 4D 47 54 50 3C 2F 54  |etId><Tp>MGTP</T| 895 

0470  70 3E 3C 2F 44 61 74 61 53 65 74 49 64 3E 3C 54  |p></DataSetId><T| 896 

0480  72 67 67 72 3E 44 41 54 45 3C 2F 54 72 67 67 72  |rggr>DATE</Trggr| 897 

0490  3E 3C 52 65 54 72 79 3E 3C 44 65 6C 79 3E 31 30  |><ReTry><Dely>10| 898 

04A0  3C 2F 44 65 6C 79 3E 3C 4D 61 78 4E 62 3E 32 3C  |</Dely><MaxNb>2<| 899 

04B0  2F 4D 61 78 4E 62 3E 3C 2F 52 65 54 72 79 3E 3C  |/MaxNb></ReTry><| 900 
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04C0  54 6D 43 6F 6E 64 3E 3C 57 74 67 54 6D 3E 30 3C  |TmCond><WtgTm>0<| 901 

04D0  2F 57 74 67 54 6D 3E 3C 50 72 64 3E 31 30 30 30  |/WtgTm><Prd>1000| 902 

04E0  30 3C 2F 50 72 64 3E 3C 4D 61 78 4E 62 3E 30 3C  |0</Prd><MaxNb>0<| 903 

04F0  2F 4D 61 78 4E 62 3E 3C 2F 54 6D 43 6F 6E 64 3E  |/MaxNb></TmCond>| 904 

0500  3C 2F 41 63 74 6E 3E 3C 2F 43 6E 74 74 3E 3C 2F  |</Actn></Cntt></| 905 

0510  44 61 74 61 53 65 74 3E 3C 2F 4D 67 6D 74 50 6C  |DataSet></MgmtPl| 906 

0520  61 6E 3E 3C 53 63 74 79 54 72 6C 72 3E 3C 43 6E  |an><SctyTrlr><Cn| 907 

0530  74 74 54 70 3E 41 55 54 48 3C 2F 43 6E 74 74 54  |ttTp>AUTH</CnttT| 908 

0540  70 3E 3C 41 75 74 68 6E 74 63 64 44 61 74 61 3E  |p><AuthntcdData>| 909 

0550  3C 52 63 70 74 3E 3C 4B 45 4B 3E 3C 4B 45 4B 49  |<Rcpt><KEK><KEKI| 910 

0560  64 3E 3C 4B 65 79 49 64 3E 53 70 65 63 56 31 54  |d><KeyId>SpecV1T| 911 

0570  65 73 74 4B 65 79 3C 2F 4B 65 79 49 64 3E 3C 4B  |estKey</KeyId><K| 912 

0580  65 79 56 72 73 6E 3E 32 30 31 30 30 36 30 37 31  |eyVrsn>201006071| 913 

0590  35 3C 2F 4B 65 79 56 72 73 6E 3E 3C 44 65 72 69  |5</KeyVrsn><Deri| 914 

05A0  76 74 6E 49 64 3E 4F 59 63 6C 70 51 45 3D 3C 2F  |vtnId>OYclpQE=</| 915 

05B0  44 65 72 69 76 74 6E 49 64 3E 3C 2F 4B 45 4B 49  |DerivtnId></KEKI| 916 

05C0  64 3E 3C 4B 65 79 4E 63 72 70 74 6E 41 6C 67 6F  |d><KeyNcrptnAlgo| 917 

05D0  3E 3C 41 6C 67 6F 3E 44 4B 50 39 3C 2F 41 6C 67  |><Algo>DKP9</Alg| 918 

05E0  6F 3E 3C 2F 4B 65 79 4E 63 72 70 74 6E 41 6C 67  |o></KeyNcrptnAlg| 919 

05F0  6F 3E 3C 4E 63 72 70 74 64 4B 65 79 3E 34 70 41  |o><NcrptdKey>4pA| 920 

0600  67 41 42 63 3D 3C 2F 4E 63 72 70 74 64 4B 65 79  |gABc=</NcrptdKey| 921 

0610  3E 3C 2F 4B 45 4B 3E 3C 2F 52 63 70 74 3E 3C 4D  |></KEK></Rcpt><M| 922 

0620  41 43 41 6C 67 6F 3E 3C 41 6C 67 6F 3E 4D 43 43  |ACAlgo><Algo>MCC| 923 

0630  53 3C 2F 41 6C 67 6F 3E 3C 2F 4D 41 43 41 6C 67  |S</Algo></MACAlg| 924 

0640  6F 3E 3C 4E 63 70 73 6C 74 64 43 6E 74 74 3E 3C  |o><NcpsltdCntt><| 925 

0650  43 6E 74 74 54 70 3E 44 41 54 41 3C 2F 43 6E 74  |CnttTp>DATA</Cnt| 926 

0660  74 54 70 3E 3C 2F 4E 63 70 73 6C 74 64 43 6E 74  |tTp></NcpsltdCnt| 927 

0670  74 3E 3C 4D 41 43 3E 74 52 74 72 4F 70 58 64 7A  |t><MAC>tRtrOpXdz| 928 

0680  4A 55 3D 3C 2F 4D 41 43 3E 3C 2F 41 75 74 68 6E  |JU=</MAC></Authn| 929 

0690  74 63 64 44 61 74 61 3E 3C 2F 53 63 74 79 54 72  |tcdData></SctyTr| 930 

06A0  6C 72 3E 3C 2F 4D 67 6D 74 50 6C 61 6E 52 70 6C  |lr></MgmtPlanRpl| 931 

06B0  63 6D 6E 74 3E 3C 2F 44 6F 63 75 6D 65 6E 74 3E  |cmnt></Document>| 932 

 933 

 934 
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3 Download of the Acquirer Parameters 935 

 936 

3.1 StatusReport Message 937 

 938 

 The first action of the new management plan, the download of a new version of the Acquirer parameters, 939 

contains a StartTime which is passed. This action has to be excecuted immediately. The POI sends a 940 

StatusReport message with DataSetRequired containing the DataSetIdentification of this action: 941 

 942 

Message Item Value 

Header  

 DownloadTransfer False 

 FormatVersion 6.0 

 ExchangeIdentification 550 

 CreationDateTime 2013-08-23T22:45:01.86+02:00 

 InitiatingParty  

  Identification 66000001 

  Type OriginationgPOI 

  Issuer MasterTerminalManager 

 RecipientParty  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

StatusReport  

 POIIdentification  

  Identification 66000001 

  Type OriginationgPOI 

  Issuer MasterTerminalManager 

 TerminalManagerdentification  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

 DataSet  

  Identification  

   Type StatusReport 

   CreationDateTime 2013-08-23T22:45:01.86+02:00 

  Content  

   POIComponent  

    Type Server 

    Identification  

    I temNumber 1 

     ProviderIdentification EPASVendor001 

   POIComponent  

    Type Terminal 

    Identification  

     ItemNumber 1.1 

     ProviderIdentification EPASVendor001 

     Model Counter Top E41 

     SerialNumber 7825410759 

   POIComponent  

    Type Device 

    Identification  
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     ItemNumber 1.1.1 

     ProviderIdentification EPASVendor001 

     Model PIN Pad T25 

     SerialNumber 1825410759 

   POIComponent  

    Type EMVKernel 

    Identification  

     ItemNumber 1.1.1.1 

    ProviderIdentification EPASVendor003 

    Status  

     VersionNumber 7.1 

   POIComponent  

    Type PaymentApplication 

    Identification  

     ItemNumber 1.1.2 

     ProviderIdentification EPASVendor002 

    Status  

     VersionNumber 1.51 

    Compliance  

     Identification SEPA-FAST 

     VersionNumber 3.0 

     Issuer CIR 

   POIComponent  

    Type ApplicationParameters 

    Identification  

     ItemNumber 1.1.2.1 

     ProviderIdentification EPASAcquirer01 

    Status  

     VersionNumber 20110807143500 

    Compliance  

     Identification SEPA-FAST 

     VersionNumber 3.0 

     Issuer CIR 

   AttendanceContext Attended 

   POIDateTime 2013-08-23T15:16:08.13+02:00 

   DataSetRequired  

    Identification  

     Type AcquirerParameters 

     Version 20130822181900 

SecurityTrailer  

 ContentType AuthenticatedData 

 AuthenticatedData  

  Recipient  

   KEK  

    KEKIdentification  

     KeyIdentification SpecV1TestKey 

     KeyVersion 2011010715 

     DerivationIdentification 398725A501 

    KeyEncryptionAlgorithm  

     Algorithm DUKPT2009 

    EncryptedKey E290200017 

  MACAlgorithm  
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   Algorithm RetailSHA256MAC 

  EncapsulatedContent  

   ContentType PlainData 

  MAC 4C3219BA76B4CC7D  

 943 

The XML encoded StatusReport message is presented below. 944 

 945 

<?xml version="1.0" encoding="UTF-8"?> 946 
<Document xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 947 
xmlns="urn:iso:std:iso:20022:tech:xsd:catm.001.001.06"> 948 
 <StsRpt> 949 
  <Hdr> 950 
   <DwnldTrf>false</DwnldTrf> 951 
   <FrmtVrsn>6.0</FrmtVrsn> 952 
   <XchgId>550</XchgId> 953 
   <CreDtTm>2013-08-23T22:45:01.86+02:00</CreDtTm> 954 
   <InitgPty> 955 
    <Id>66000001</Id> 956 
    <Tp>OPOI</Tp> 957 
    <Issr>MTMG</Issr> 958 
   </InitgPty> 959 
   <RcptPty> 960 
    <Id>epas-acquirer-TM1</Id> 961 
    <Tp>MTMG</Tp> 962 
   </RcptPty> 963 
  </Hdr> 964 
  <StsRpt> 965 
   <POIId> 966 
    <Id>66000001</Id> 967 
    <Tp>OPOI</Tp> 968 
    <Issr>MTMG</Issr> 969 
   </POIId> 970 
   <TermnlMgrId> 971 
    <Id>epas-acquirer-TM1</Id> 972 
    <Tp>MTMG</Tp> 973 
   </TermnlMgrId> 974 
   <DataSet> 975 
    <Id> 976 
     <Tp>STRP</Tp> 977 
     <CreDtTm>2013-08-23T22:45:01.86+02:00</CreDtTm> 978 
    </Id> 979 
    <Cntt> 980 
     <POICmpnt> 981 
      <Tp>SERV</Tp> 982 
      <Id> 983 
       <ItmNb>1</ItmNb> 984 
       <PrvdrId>EPASVendor001</PrvdrId> 985 
      </Id> 986 
     </POICmpnt> 987 
     <POICmpnt> 988 
      <Tp>TERM</Tp> 989 
      <Id> 990 
       <ItmNb>1.1</ItmNb> 991 
       <PrvdrId>EPASVendor001</PrvdrId> 992 
       <Id>Counter Top E41</Id>  993 
       <SrlNb>7825410759</SrlNb> 994 
      </Id> 995 
     </POICmpnt> 996 
     <POICmpnt> 997 
      <Tp>DVCE</Tp> 998 
      <Id> 999 
       <ItmNb>1.1.1</ItmNb> 1000 
       <PrvdrId>EPASVendor001</PrvdrId> 1001 
       <Id>PIN Pad T25</Id>  1002 
       <SrlNb>1825410759</SrlNb> 1003 
      </Id> 1004 
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     </POICmpnt> 1005 
     <POICmpnt> 1006 
      <Tp>EMVK</Tp> 1007 
      <Id> 1008 
       <ItmNb>1.1.1.1</ItmNb> 1009 
       <PrvdrId>EPASVendor003</PrvdrId> 1010 
      </Id> 1011 
      <Sts> 1012 
       <VrsnNb>7.1</VrsnNb> 1013 
      </Sts> 1014 
     </POICmpnt> 1015 
     <POICmpnt> 1016 
      <Tp>APLI</Tp> 1017 
      <Id> 1018 
       <ItmNb>1.1.2</ItmNb> 1019 
       <PrvdrId>EPASVendor002</PrvdrId> 1020 
      </Id> 1021 
      <Sts> 1022 
       <VrsnNb>1.0</VrsnNb> 1023 
      </Sts> 1024 
      <StdCmplc> 1025 
       <Id>SEPA-FAST</Id> 1026 
       <Vrsn>3.0</Vrsn> 1027 
       <Issr>CIR</Issr> 1028 
      </StdCmplc> 1029 
     </POICmpnt> 1030 
     <POICmpnt> 1031 
      <Tp>APPR</Tp> 1032 
      <Id> 1033 
       <ItmNb>1.1.2.1</ItmNb> 1034 
       <PrvdrId>EPASAcquirer01</PrvdrId> 1035 
      </Id> 1036 
      <Sts> 1037 
       <VrsnNb>20110807143500</VrsnNb> 1038 
      </Sts> 1039 
     </POICmpnt> 1040 
     <AttndncCntxt>ATTD</AttndncCntxt> 1041 
     <POIDtTm>2013-08-23T15:16:08.13+02:00</POIDtTm> 1042 
     <DataSetReqrd> 1043 
      <Id> 1044 
       <Tp>AQPR</Tp> 1045 
       <Vrsn>20130822181900</Vrsn> 1046 
      </Id> 1047 
     </DataSetReqrd> 1048 
    </Cntt> 1049 
   </DataSet> 1050 
 </StsRpt> 1051 
 <SctyTrlr> 1052 
  <CnttTp>AUTH</CnttTp> 1053 
  <AuthntcdData> 1054 
   <Rcpt> 1055 
    <KEK> 1056 
     <KEKId> 1057 
      <KeyId>SpecV1TestKey</KeyId> 1058 
      <KeyVrsn>2010060715</KeyVrsn> 1059 
      <DerivtnId>OYclpQE=</DerivtnId> 1060 
     </KEKId> 1061 
     <KeyNcrptnAlgo> 1062 
      <Algo>DKP9</Algo> 1063 
     </KeyNcrptnAlgo> 1064 
     <NcrptdKey>4pAgABc=</NcrptdKey> 1065 
    </KEK> 1066 
   </Rcpt> 1067 
   <MACAlgo> 1068 
    <Algo>MCCS</Algo> 1069 
   </MACAlgo> 1070 
   <NcpsltdCntt> 1071 
    <CnttTp>DATA</CnttTp> 1072 
   </NcpsltdCntt> 1073 
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   <MAC>TDIZuna0zH0=</MAC> 1074 
  </AuthntcdData> 1075 
 </SctyTrlr> 1076 
 </StsRpt> 1077 
</Document> 1078 

 1079 

Once unnecessary spaces and carriage returns are removed, the message body StsRpt (without spaces 1080 

or line breaks) is dumped below: 1081 

0000  3C 53 74 73 52 70 74 3E 3C 50 4F 49 49 64 3E 3C  |<StsRpt><POIId><| 1082 

0010  49 64 3E 36 36 30 30 30 30 30 31 3C 2F 49 64 3E  |Id>66000001</Id>| 1083 

0020  3C 54 70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C 49 73  |<Tp>OPOI</Tp><Is| 1084 

0030  73 72 3E 4D 54 4D 47 3C 2F 49 73 73 72 3E 3C 2F  |sr>MTMG</Issr></| 1085 

0040  50 4F 49 49 64 3E 3C 54 65 72 6D 6E 6C 4D 67 72  |POIId><TermnlMgr| 1086 

0050  49 64 3E 3C 49 64 3E 65 70 61 73 2D 61 63 71 75  |Id><Id>epas-acqu| 1087 

0060  69 72 65 72 2D 54 4D 31 3C 2F 49 64 3E 3C 54 70  |irer-TM1</Id><Tp| 1088 

0070  3E 4D 54 4D 47 3C 2F 54 70 3E 3C 2F 54 65 72 6D  |>MTMG</Tp></Term| 1089 

0080  6E 6C 4D 67 72 49 64 3E 3C 44 61 74 61 53 65 74  |nlMgrId><DataSet| 1090 

0090  3E 3C 49 64 3E 3C 54 70 3E 53 54 52 50 3C 2F 54  |><Id><Tp>STRP</T| 1091 

00A0  70 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31 33 2D  |p><CreDtTm>2013-| 1092 

00B0  30 38 2D 32 33 54 32 32 3A 34 35 3A 30 31 2E 38  |08-23T22:45:01.8| 1093 

00C0  36 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74 54 6D  |6+02:00</CreDtTm| 1094 

00D0  3E 3C 2F 49 64 3E 3C 43 6E 74 74 3E 3C 50 4F 49  |></Id><Cntt><POI| 1095 

00E0  43 6D 70 6E 74 3E 3C 54 70 3E 53 45 52 56 3C 2F  |Cmpnt><Tp>SERV</| 1096 

00F0  54 70 3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E 31 3C  |Tp><Id><ItmNb>1<| 1097 

0100  2F 49 74 6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E  |/ItmNb><PrvdrId>| 1098 

0110  45 50 41 53 56 65 6E 64 6F 72 30 30 31 3C 2F 50  |EPASVendor001</P| 1099 

0120  72 76 64 72 49 64 3E 3C 2F 49 64 3E 3C 2F 50 4F  |rvdrId></Id></PO| 1100 

0130  49 43 6D 70 6E 74 3E 3C 50 4F 49 43 6D 70 6E 74  |ICmpnt><POICmpnt| 1101 

0140  3E 3C 54 70 3E 54 45 52 4D 3C 2F 54 70 3E 3C 49  |><Tp>TERM</Tp><I| 1102 

0150  64 3E 3C 49 74 6D 4E 62 3E 31 2E 31 3C 2F 49 74  |d><ItmNb>1.1</It| 1103 

0160  6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E 45 50 41  |mNb><PrvdrId>EPA| 1104 

0170  53 56 65 6E 64 6F 72 30 30 31 3C 2F 50 72 76 64  |SVendor001</Prvd| 1105 

0180  72 49 64 3E 3C 49 64 3E 43 6F 75 6E 74 65 72 20  |rId><Id>Counter | 1106 

0190  54 6F 70 20 45 34 31 3C 2F 49 64 3E 3C 53 72 6C  |Top E41</Id><Srl| 1107 

01A0  4E 62 3E 37 38 32 35 34 31 30 37 35 39 3C 2F 53  |Nb>7825410759</S| 1108 

01B0  72 6C 4E 62 3E 3C 2F 49 64 3E 3C 2F 50 4F 49 43  |rlNb></Id></POIC| 1109 

01C0  6D 70 6E 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C  |mpnt><POICmpnt><| 1110 

01D0  54 70 3E 44 56 43 45 3C 2F 54 70 3E 3C 49 64 3E  |Tp>DVCE</Tp><Id>| 1111 

01E0  3C 49 74 6D 4E 62 3E 31 2E 31 2E 31 3C 2F 49 74  |<ItmNb>1.1.1</It| 1112 

01F0  6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E 45 50 41  |mNb><PrvdrId>EPA| 1113 

0200  53 56 65 6E 64 6F 72 30 30 31 3C 2F 50 72 76 64  |SVendor001</Prvd| 1114 

0210  72 49 64 3E 3C 49 64 3E 50 49 4E 20 50 61 64 20  |rId><Id>PIN Pad | 1115 

0220  54 32 35 3C 2F 49 64 3E 3C 53 72 6C 4E 62 3E 31  |T25</Id><SrlNb>1| 1116 

0230  38 32 35 34 31 30 37 35 39 3C 2F 53 72 6C 4E 62  |825410759</SrlNb| 1117 

0240  3E 3C 2F 49 64 3E 3C 2F 50 4F 49 43 6D 70 6E 74  |></Id></POICmpnt| 1118 

0250  3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C 54 70 3E 45  |><POICmpnt><Tp>E| 1119 

0260  4D 56 4B 3C 2F 54 70 3E 3C 49 64 3E 3C 49 74 6D  |MVK</Tp><Id><Itm| 1120 

0270  4E 62 3E 31 2E 31 2E 31 2E 31 3C 2F 49 74 6D 4E  |Nb>1.1.1.1</ItmN| 1121 

0280  62 3E 3C 50 72 76 64 72 49 64 3E 45 50 41 53 56  |b><PrvdrId>EPASV| 1122 

0290  65 6E 64 6F 72 30 30 33 3C 2F 50 72 76 64 72 49  |endor003</PrvdrI| 1123 

02A0  64 3E 3C 2F 49 64 3E 3C 53 74 73 3E 3C 56 72 73  |d></Id><Sts><Vrs| 1124 

02B0  6E 4E 62 3E 37 2E 31 3C 2F 56 72 73 6E 4E 62 3E  |nNb>7.1</VrsnNb>| 1125 

02C0  3C 2F 53 74 73 3E 3C 2F 50 4F 49 43 6D 70 6E 74  |</Sts></POICmpnt| 1126 

02D0  3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C 54 70 3E 41  |><POICmpnt><Tp>A| 1127 
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02E0  50 4C 49 3C 2F 54 70 3E 3C 49 64 3E 3C 49 74 6D  |PLI</Tp><Id><Itm| 1128 

02F0  4E 62 3E 31 2E 31 2E 32 3C 2F 49 74 6D 4E 62 3E  |Nb>1.1.2</ItmNb>| 1129 

0300  3C 50 72 76 64 72 49 64 3E 45 50 41 53 56 65 6E  |<PrvdrId>EPASVen| 1130 

0310  64 6F 72 30 30 32 3C 2F 50 72 76 64 72 49 64 3E  |dor002</PrvdrId>| 1131 

0320  3C 2F 49 64 3E 3C 53 74 73 3E 3C 56 72 73 6E 4E  |</Id><Sts><VrsnN| 1132 

0330  62 3E 31 2E 30 3C 2F 56 72 73 6E 4E 62 3E 3C 2F  |b>1.0</VrsnNb></| 1133 

0340  53 74 73 3E 3C 53 74 64 43 6D 70 6C 63 3E 3C 49  |Sts><StdCmplc><I| 1134 

0350  64 3E 53 45 50 41 2D 46 41 53 54 3C 2F 49 64 3E  |d>SEPA-FAST</Id>| 1135 

0360  3C 56 72 73 6E 3E 33 2E 30 3C 2F 56 72 73 6E 3E  |<Vrsn>3.0</Vrsn>| 1136 

0370  3C 49 73 73 72 3E 43 49 52 3C 2F 49 73 73 72 3E  |<Issr>CIR</Issr>| 1137 

0380  3C 2F 53 74 64 43 6D 70 6C 63 3E 3C 2F 50 4F 49  |</StdCmplc></POI| 1138 

0390  43 6D 70 6E 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E  |Cmpnt><POICmpnt>| 1139 

03A0  3C 54 70 3E 41 50 50 52 3C 2F 54 70 3E 3C 49 64  |<Tp>APPR</Tp><Id| 1140 

03B0  3E 3C 49 74 6D 4E 62 3E 31 2E 31 2E 32 2E 31 3C  |><ItmNb>1.1.2.1<| 1141 

03C0  2F 49 74 6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E  |/ItmNb><PrvdrId>| 1142 

03D0  45 50 41 53 41 63 71 75 69 72 65 72 30 31 3C 2F  |EPASAcquirer01</| 1143 

03E0  50 72 76 64 72 49 64 3E 3C 2F 49 64 3E 3C 53 74  |PrvdrId></Id><St| 1144 

03F0  73 3E 3C 56 72 73 6E 4E 62 3E 32 30 31 31 30 38  |s><VrsnNb>201108| 1145 

0400  30 37 31 34 33 35 30 30 3C 2F 56 72 73 6E 4E 62  |07143500</VrsnNb| 1146 

0410  3E 3C 2F 53 74 73 3E 3C 2F 50 4F 49 43 6D 70 6E  |></Sts></POICmpn| 1147 

0420  74 3E 3C 41 74 74 6E 64 6E 63 43 6E 74 78 74 3E  |t><AttndncCntxt>| 1148 

0430  41 54 54 44 3C 2F 41 74 74 6E 64 6E 63 43 6E 74  |ATTD</AttndncCnt| 1149 

0440  78 74 3E 3C 50 4F 49 44 74 54 6D 3E 32 30 31 33  |xt><POIDtTm>2013| 1150 

0450  2D 30 38 2D 32 33 54 31 35 3A 31 36 3A 30 38 2E  |-08-23T15:16:08.| 1151 

0460  31 33 2B 30 32 3A 30 30 3C 2F 50 4F 49 44 74 54  |13+02:00</POIDtT| 1152 

0470  6D 3E 3C 44 61 74 61 53 65 74 52 65 71 72 64 3E  |m><DataSetReqrd>| 1153 

0480  3C 49 64 3E 3C 54 70 3E 41 51 50 52 3C 2F 54 70  |<Id><Tp>AQPR</Tp| 1154 

0490  3E 3C 56 72 73 6E 3E 32 30 31 33 30 38 32 32 31  |><Vrsn>201308221| 1155 

04A0  38 31 39 30 30 3C 2F 56 72 73 6E 3E 3C 2F 49 64  |81900</Vrsn></Id| 1156 

04B0  3E 3C 2F 44 61 74 61 53 65 74 52 65 71 72 64 3E  |></DataSetReqrd>| 1157 

04C0  3C 2F 43 6E 74 74 3E 3C 2F 44 61 74 61 53 65 74  |</Cntt></DataSet| 1158 

04D0  3E 3C 2F 53 74 73 52 70 74 3E                    |></StsRpt>      | 1159 
 1160 

 1161 

The SHA-256 digest of the message body StsRpt is: 1162 

 1163 

0000  1A 7C E3 2B D3 5B 40 C1 9A 5A 31 7C 1A D2 B4 AD  |.|.+.[@..Z1|....| 1164 

0010  81 AD 33 35 6E AD 03 92 DC 89 F9 38 7C 73 49 DA  |..35n......8|sI.| 1165 

 1166 

After padding, the digest becomes: 1167 

 1168 

0000  1A 7C E3 2B D3 5B 40 C1 9A 5A 31 7C 1A D2 B4 AD  |.|.+.[@..Z1|....| 1169 

0010  81 AD 33 35 6E AD 03 92 DC 89 F9 38 7C 73 49 DA  |..35n......8|sI.| 1170 

0020  80 00 00 00 00 00 00 00                          |........        | 1171 

 1172 

Retail CBC encryption with the MAC Computation test Key (5E64F1AB F25D3BA1 7F629EC2 B302F8EA), 1173 

we obtain the MAC of the StatusReport 4C3219BA76B4CC7D and after conversion in base64 " 1174 

TDIZuna0zH0= ". 1175 

0000  F9 8B 98 57 7A 53 77 04 EE C1 C3 E0 77 49 15 3F  |...WzSw.....wI.?| 1176 

0010  72 FF 98 C8 2D BA B5 42 C2 0B E7 90 31 3C D6 35  |r...-..B....1<.5| 1177 

0020  4C 32 19 BA 76 B4 CC 7D                          |L2..v..}        | 1178 
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 1179 

The message sent by the transport protocol is: 1180 

 1181 

0000  00 00 08 11 3C 3F 78 6D 6C 20 76 65 72 73 69 6F  |....<?xml versio| 1182 

0010  6E 3D 22 31 2E 30 22 20 65 6E 63 6F 64 69 6E 67  |n="1.0" encoding| 1183 

0020  3D 22 55 54 46 2D 38 22 3F 3E 3C 44 6F 63 75 6D  |="UTF-8"?><Docum| 1184 

0030  65 6E 74 20 78 6D 6C 6E 73 3A 78 73 69 3D 22 68  |ent xmlns:xsi="h| 1185 

0040  74 74 70 3A 2F 2F 77 77 77 2E 77 33 2E 6F 72 67  |ttp://www.w3.org| 1186 

0050  2F 32 30 30 31 2F 58 4D 4C 53 63 68 65 6D 61 2D  |/2001/XMLSchema-| 1187 

0060  69 6E 73 74 61 6E 63 65 22 20 78 6D 6C 6E 73 3D  |instance" xmlns=| 1188 

0070  22 75 72 6E 3A 69 73 6F 3A 73 74 64 3A 69 73 6F  |"urn:iso:std:iso| 1189 

0080  3A 32 30 30 32 32 3A 74 65 63 68 3A 78 73 64 3A  |:20022:tech:xsd:| 1190 

0090  63 61 74 6D 2E 30 30 31 2E 30 30 31 2E 30 36 22  |catm.001.001.06"| 1191 

00A0  3E 3C 53 74 73 52 70 74 3E 3C 48 64 72 3E 3C 44  |><StsRpt><Hdr><D| 1192 

00B0  77 6E 6C 64 54 72 66 3E 66 61 6C 73 65 3C 2F 44  |wnldTrf>false</D| 1193 

00C0  77 6E 6C 64 54 72 66 3E 3C 46 72 6D 74 56 72 73  |wnldTrf><FrmtVrs| 1194 

00D0  6E 3E 36 2E 30 3C 2F 46 72 6D 74 56 72 73 6E 3E  |n>6.0</FrmtVrsn>| 1195 

00E0  3C 58 63 68 67 49 64 3E 35 35 30 3C 2F 58 63 68  |<XchgId>550</Xch| 1196 

00F0  67 49 64 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31  |gId><CreDtTm>201| 1197 

0100  33 2D 30 38 2D 32 33 54 32 32 3A 34 35 3A 30 31  |3-08-23T22:45:01| 1198 

0110  2E 38 36 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74  |.86+02:00</CreDt| 1199 

0120  54 6D 3E 3C 49 6E 69 74 67 50 74 79 3E 3C 49 64  |Tm><InitgPty><Id| 1200 

0130  3E 36 36 30 30 30 30 30 31 3C 2F 49 64 3E 3C 54  |>66000001</Id><T| 1201 

0140  70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C 49 73 73 72  |p>OPOI</Tp><Issr| 1202 

0150  3E 4D 54 4D 47 3C 2F 49 73 73 72 3E 3C 2F 49 6E  |>MTMG</Issr></In| 1203 

0160  69 74 67 50 74 79 3E 3C 52 63 70 74 50 74 79 3E  |itgPty><RcptPty>| 1204 

0170  3C 49 64 3E 65 70 61 73 2D 61 63 71 75 69 72 65  |<Id>epas-acquire| 1205 

0180  72 2D 54 4D 31 3C 2F 49 64 3E 3C 54 70 3E 4D 54  |r-TM1</Id><Tp>MT| 1206 

0190  4D 47 3C 2F 54 70 3E 3C 2F 52 63 70 74 50 74 79  |MG</Tp></RcptPty| 1207 

01A0  3E 3C 2F 48 64 72 3E 3C 53 74 73 52 70 74 3E 3C  |></Hdr><StsRpt><| 1208 

01B0  50 4F 49 49 64 3E 3C 49 64 3E 36 36 30 30 30 30  |POIId><Id>660000| 1209 

01C0  30 31 3C 2F 49 64 3E 3C 54 70 3E 4F 50 4F 49 3C  |01</Id><Tp>OPOI<| 1210 

01D0  2F 54 70 3E 3C 49 73 73 72 3E 4D 54 4D 47 3C 2F  |/Tp><Issr>MTMG</| 1211 

01E0  49 73 73 72 3E 3C 2F 50 4F 49 49 64 3E 3C 54 65  |Issr></POIId><Te| 1212 

01F0  72 6D 6E 6C 4D 67 72 49 64 3E 3C 49 64 3E 65 70  |rmnlMgrId><Id>ep| 1213 

0200  61 73 2D 61 63 71 75 69 72 65 72 2D 54 4D 31 3C  |as-acquirer-TM1<| 1214 

0210  2F 49 64 3E 3C 54 70 3E 4D 54 4D 47 3C 2F 54 70  |/Id><Tp>MTMG</Tp| 1215 

0220  3E 3C 2F 54 65 72 6D 6E 6C 4D 67 72 49 64 3E 3C  |></TermnlMgrId><| 1216 

0230  44 61 74 61 53 65 74 3E 3C 49 64 3E 3C 54 70 3E  |DataSet><Id><Tp>| 1217 

0240  53 54 52 50 3C 2F 54 70 3E 3C 43 72 65 44 74 54  |STRP</Tp><CreDtT| 1218 

0250  6D 3E 32 30 31 33 2D 30 38 2D 32 33 54 32 32 3A  |m>2013-08-23T22:| 1219 

0260  34 35 3A 30 31 2E 38 36 2B 30 32 3A 30 30 3C 2F  |45:01.86+02:00</| 1220 

0270  43 72 65 44 74 54 6D 3E 3C 2F 49 64 3E 3C 43 6E  |CreDtTm></Id><Cn| 1221 

0280  74 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C 54 70  |tt><POICmpnt><Tp| 1222 

0290  3E 53 45 52 56 3C 2F 54 70 3E 3C 49 64 3E 3C 49  |>SERV</Tp><Id><I| 1223 

02A0  74 6D 4E 62 3E 31 3C 2F 49 74 6D 4E 62 3E 3C 50  |tmNb>1</ItmNb><P| 1224 

02B0  72 76 64 72 49 64 3E 45 50 41 53 56 65 6E 64 6F  |rvdrId>EPASVendo| 1225 

02C0  72 30 30 31 3C 2F 50 72 76 64 72 49 64 3E 3C 2F  |r001</PrvdrId></| 1226 

02D0  49 64 3E 3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C 50  |Id></POICmpnt><P| 1227 

02E0  4F 49 43 6D 70 6E 74 3E 3C 54 70 3E 54 45 52 4D  |OICmpnt><Tp>TERM| 1228 

02F0  3C 2F 54 70 3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E  |</Tp><Id><ItmNb>| 1229 

0300  31 2E 31 3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64  |1.1</ItmNb><Prvd| 1230 

0310  72 49 64 3E 45 50 41 53 56 65 6E 64 6F 72 30 30  |rId>EPASVendor00| 1231 
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0320  31 3C 2F 50 72 76 64 72 49 64 3E 3C 49 64 3E 43  |1</PrvdrId><Id>C| 1232 

0330  6F 75 6E 74 65 72 20 54 6F 70 20 45 34 31 3C 2F  |ounter Top E41</| 1233 

0340  49 64 3E 3C 53 72 6C 4E 62 3E 37 38 32 35 34 31  |Id><SrlNb>782541| 1234 

0350  30 37 35 39 3C 2F 53 72 6C 4E 62 3E 3C 2F 49 64  |0759</SrlNb></Id| 1235 

0360  3E 3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C 50 4F 49  |></POICmpnt><POI| 1236 

0370  43 6D 70 6E 74 3E 3C 54 70 3E 44 56 43 45 3C 2F  |Cmpnt><Tp>DVCE</| 1237 

0380  54 70 3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E 31 2E  |Tp><Id><ItmNb>1.| 1238 

0390  31 2E 31 3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64  |1.1</ItmNb><Prvd| 1239 

03A0  72 49 64 3E 45 50 41 53 56 65 6E 64 6F 72 30 30  |rId>EPASVendor00| 1240 

03B0  31 3C 2F 50 72 76 64 72 49 64 3E 3C 49 64 3E 50  |1</PrvdrId><Id>P| 1241 

03C0  49 4E 20 50 61 64 20 54 32 35 3C 2F 49 64 3E 3C  |IN Pad T25</Id><| 1242 

03D0  53 72 6C 4E 62 3E 31 38 32 35 34 31 30 37 35 39  |SrlNb>1825410759| 1243 

03E0  3C 2F 53 72 6C 4E 62 3E 3C 2F 49 64 3E 3C 2F 50  |</SrlNb></Id></P| 1244 

03F0  4F 49 43 6D 70 6E 74 3E 3C 50 4F 49 43 6D 70 6E  |OICmpnt><POICmpn| 1245 

0400  74 3E 3C 54 70 3E 45 4D 56 4B 3C 2F 54 70 3E 3C  |t><Tp>EMVK</Tp><| 1246 

0410  49 64 3E 3C 49 74 6D 4E 62 3E 31 2E 31 2E 31 2E  |Id><ItmNb>1.1.1.| 1247 

0420  31 3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64 72 49  |1</ItmNb><PrvdrI| 1248 

0430  64 3E 45 50 41 53 56 65 6E 64 6F 72 30 30 33 3C  |d>EPASVendor003<| 1249 

0440  2F 50 72 76 64 72 49 64 3E 3C 2F 49 64 3E 3C 53  |/PrvdrId></Id><S| 1250 

0450  74 73 3E 3C 56 72 73 6E 4E 62 3E 37 2E 31 3C 2F  |ts><VrsnNb>7.1</| 1251 

0460  56 72 73 6E 4E 62 3E 3C 2F 53 74 73 3E 3C 2F 50  |VrsnNb></Sts></P| 1252 

0470  4F 49 43 6D 70 6E 74 3E 3C 50 4F 49 43 6D 70 6E  |OICmpnt><POICmpn| 1253 

0480  74 3E 3C 54 70 3E 41 50 4C 49 3C 2F 54 70 3E 3C  |t><Tp>APLI</Tp><| 1254 

0490  49 64 3E 3C 49 74 6D 4E 62 3E 31 2E 31 2E 32 3C  |Id><ItmNb>1.1.2<| 1255 

04A0  2F 49 74 6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E  |/ItmNb><PrvdrId>| 1256 

04B0  45 50 41 53 56 65 6E 64 6F 72 30 30 32 3C 2F 50  |EPASVendor002</P| 1257 

04C0  72 76 64 72 49 64 3E 3C 2F 49 64 3E 3C 53 74 73  |rvdrId></Id><Sts| 1258 

04D0  3E 3C 56 72 73 6E 4E 62 3E 31 2E 30 3C 2F 56 72  |><VrsnNb>1.0</Vr| 1259 

04E0  73 6E 4E 62 3E 3C 2F 53 74 73 3E 3C 53 74 64 43  |snNb></Sts><StdC| 1260 

04F0  6D 70 6C 63 3E 3C 49 64 3E 53 45 50 41 2D 46 41  |mplc><Id>SEPA-FA| 1261 

0500  53 54 3C 2F 49 64 3E 3C 56 72 73 6E 3E 33 2E 30  |ST</Id><Vrsn>3.0| 1262 

0510  3C 2F 56 72 73 6E 3E 3C 49 73 73 72 3E 43 49 52  |</Vrsn><Issr>CIR| 1263 

0520  3C 2F 49 73 73 72 3E 3C 2F 53 74 64 43 6D 70 6C  |</Issr></StdCmpl| 1264 

0530  63 3E 3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C 50 4F  |c></POICmpnt><PO| 1265 

0540  49 43 6D 70 6E 74 3E 3C 54 70 3E 41 50 50 52 3C  |ICmpnt><Tp>APPR<| 1266 

0550  2F 54 70 3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E 31  |/Tp><Id><ItmNb>1| 1267 

0560  2E 31 2E 32 2E 31 3C 2F 49 74 6D 4E 62 3E 3C 50  |.1.2.1</ItmNb><P| 1268 

0570  72 76 64 72 49 64 3E 45 50 41 53 41 63 71 75 69  |rvdrId>EPASAcqui| 1269 

0580  72 65 72 30 31 3C 2F 50 72 76 64 72 49 64 3E 3C  |rer01</PrvdrId><| 1270 

0590  2F 49 64 3E 3C 53 74 73 3E 3C 56 72 73 6E 4E 62  |/Id><Sts><VrsnNb| 1271 

05A0  3E 32 30 31 31 30 38 30 37 31 34 33 35 30 30 3C  |>20110807143500<| 1272 

05B0  2F 56 72 73 6E 4E 62 3E 3C 2F 53 74 73 3E 3C 2F  |/VrsnNb></Sts></| 1273 

05C0  50 4F 49 43 6D 70 6E 74 3E 3C 41 74 74 6E 64 6E  |POICmpnt><Attndn| 1274 

05D0  63 43 6E 74 78 74 3E 41 54 54 44 3C 2F 41 74 74  |cCntxt>ATTD</Att| 1275 

05E0  6E 64 6E 63 43 6E 74 78 74 3E 3C 50 4F 49 44 74  |ndncCntxt><POIDt| 1276 

05F0  54 6D 3E 32 30 31 33 2D 30 38 2D 32 33 54 31 35  |Tm>2013-08-23T15| 1277 

0600  3A 31 36 3A 30 38 2E 31 33 2B 30 32 3A 30 30 3C  |:16:08.13+02:00<| 1278 

0610  2F 50 4F 49 44 74 54 6D 3E 3C 44 61 74 61 53 65  |/POIDtTm><DataSe| 1279 

0620  74 52 65 71 72 64 3E 3C 49 64 3E 3C 54 70 3E 41  |tReqrd><Id><Tp>A| 1280 

0630  51 50 52 3C 2F 54 70 3E 3C 56 72 73 6E 3E 32 30  |QPR</Tp><Vrsn>20| 1281 

0640  31 33 30 38 32 32 31 38 31 39 30 30 3C 2F 56 72  |130822181900</Vr| 1282 

0650  73 6E 3E 3C 2F 49 64 3E 3C 2F 44 61 74 61 53 65  |sn></Id></DataSe| 1283 

0660  74 52 65 71 72 64 3E 3C 2F 43 6E 74 74 3E 3C 2F  |tReqrd></Cntt></| 1284 

0670  44 61 74 61 53 65 74 3E 3C 2F 53 74 73 52 70 74  |DataSet></StsRpt| 1285 
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0680  3E 3C 53 63 74 79 54 72 6C 72 3E 3C 43 6E 74 74  |><SctyTrlr><Cntt| 1286 

0690  54 70 3E 41 55 54 48 3C 2F 43 6E 74 74 54 70 3E  |Tp>AUTH</CnttTp>| 1287 

06A0  3C 41 75 74 68 6E 74 63 64 44 61 74 61 3E 3C 52  |<AuthntcdData><R| 1288 

06B0  63 70 74 3E 3C 4B 45 4B 3E 3C 4B 45 4B 49 64 3E  |cpt><KEK><KEKId>| 1289 

06C0  3C 4B 65 79 49 64 3E 53 70 65 63 56 31 54 65 73  |<KeyId>SpecV1Tes| 1290 

06D0  74 4B 65 79 3C 2F 4B 65 79 49 64 3E 3C 4B 65 79  |tKey</KeyId><Key| 1291 

06E0  56 72 73 6E 3E 32 30 31 30 30 36 30 37 31 35 3C  |Vrsn>2010060715<| 1292 

06F0  2F 4B 65 79 56 72 73 6E 3E 3C 44 65 72 69 76 74  |/KeyVrsn><Derivt| 1293 

0700  6E 49 64 3E 4F 59 63 6C 70 51 45 3D 3C 2F 44 65  |nId>OYclpQE=</De| 1294 

0710  72 69 76 74 6E 49 64 3E 3C 2F 4B 45 4B 49 64 3E  |rivtnId></KEKId>| 1295 

0720  3C 4B 65 79 4E 63 72 70 74 6E 41 6C 67 6F 3E 3C  |<KeyNcrptnAlgo><| 1296 

0730  41 6C 67 6F 3E 44 4B 50 39 3C 2F 41 6C 67 6F 3E  |Algo>DKP9</Algo>| 1297 

0740  3C 2F 4B 65 79 4E 63 72 70 74 6E 41 6C 67 6F 3E  |</KeyNcrptnAlgo>| 1298 

0750  3C 4E 63 72 70 74 64 4B 65 79 3E 34 70 41 67 41  |<NcrptdKey>4pAgA| 1299 

0760  42 63 3D 3C 2F 4E 63 72 70 74 64 4B 65 79 3E 3C  |Bc=</NcrptdKey><| 1300 

0770  2F 4B 45 4B 3E 3C 2F 52 63 70 74 3E 3C 4D 41 43  |/KEK></Rcpt><MAC| 1301 

0780  41 6C 67 6F 3E 3C 41 6C 67 6F 3E 4D 43 43 53 3C  |Algo><Algo>MCCS<| 1302 

0790  2F 41 6C 67 6F 3E 3C 2F 4D 41 43 41 6C 67 6F 3E  |/Algo></MACAlgo>| 1303 

07A0  3C 4E 63 70 73 6C 74 64 43 6E 74 74 3E 3C 43 6E  |<NcpsltdCntt><Cn| 1304 

07B0  74 74 54 70 3E 44 41 54 41 3C 2F 43 6E 74 74 54  |ttTp>DATA</CnttT| 1305 

07C0  70 3E 3C 2F 4E 63 70 73 6C 74 64 43 6E 74 74 3E  |p></NcpsltdCntt>| 1306 

07D0  3C 4D 41 43 3E 54 44 49 5A 75 6E 61 30 7A 48 30  |<MAC>TDIZuna0zH0| 1307 

07E0  3D 3C 2F 4D 41 43 3E 3C 2F 41 75 74 68 6E 74 63  |=</MAC></Authntc| 1308 

07F0  64 44 61 74 61 3E 3C 2F 53 63 74 79 54 72 6C 72  |dData></SctyTrlr| 1309 

0800  3E 3C 2F 53 74 73 52 70 74 3E 3C 2F 44 6F 63 75  |></StsRpt></Docu| 1310 

0810  6D 65 6E 74 3E                                   |ment>           | 1311 

 1312 

1313 
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3.2 AcceptorConfigurationUpdate Message 1314 

 1315 

The version of the acquirer parameters includes the Acquirer protocol parameters and the application 1316 

parameters. 1317 

The Acquirer is composed of two hosts identified by "AcquirerHost1" and "AcquirerHost2", the first one 1318 

performing all messages, at the exception of the AcceptorReconciliationRequest being performed by 1319 

"AcquirerHost2". The CancellationRequest is not part of the message list for the "AcquirerHost1" because 1320 

the Reconciliation exchange initiates the clearing of the Acquirer. 1321 

The Acquirer has the identification "12", and manages only one application identified "SEPA-FAST". 1322 

The POI has the identification "66000001" for this Acquirer. 1323 

 1324 

Online transactions realise the financial data capture with the online authorisation. A Completion advice is 1325 

sent by the POI at the end of the transaction if the Acquirer requests it in the Authorisation response 1326 

message. 1327 

Offline transactions realise the financial data capture at the end of the transaction, sending a Completion 1328 

advice immediately after the end of the transaction. 1329 

 1330 

A Reconciliation exchange is initiated by the POI every day at 23h 35, with a maximum of 3 retries if the 1331 

exchange fails, waiting 5 minutes between two attempts. 1332 

Identification of the reconciliation period is performed by the POI, totals are exchanged per currency, the 1333 

failed offline transactions are notified by a Completion advice, and the card data sent to the Acquirer must 1334 

be protected. 1335 

 1336 

The POI must send a RecipientParty message component in the message headers, but no traceability 1337 

information. The Acquirer and Merchant identifications are required in the environment. 1338 

 1339 

The configuration parameters of the application "SEPA-FAST" have the same version as the data set (the 1340 

value provided in this example do not represent a complete configuration of the application). 1341 

 1342 

The complete AcceptorConfigurationUpdate message is presented below: 1343 

 1344 

Message Item Value 

Header  

 DownloadTransfer True 

 FormatVersion 6.0 

 ExchangeIdentification 550 

 CreationDateTime 2013-08-23T22:45:02.31+02:00 

 InitiatingParty  

  Identification 66000001 

  Type OriginatingPOI 

  Issuer MasterTerminalManager 

 RecipientParty  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

AcceptorConfiguration  

 TerminalManagerdentification  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 
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 DataSet  

  Identification  

   Type AcquirerParameters 

   Version 20130822181900 

   CreationDateTime 2013-08-23T22:45:02.31+02:00 

  POIIdentification  

   Identification 66000001 

   Type OriginationgPOI 

  Content  

   AcquirerProtocolParameters  

    ActionType Create 

    AcquirerIdentification  

     Identification 12 

     Issuer Acquirer 

    Version 123e4567-e89b-12d3-a456-426655440000 

    ApplicationIdentification SEPA-FAST 

    Host  

     HostIdentification AcquirerHost1 

     MessageTosend FinancialAuthorisationRequest 

     MessageTosend FinancialCompletionAdvice 

     MessageTosend CompletionAdvice 

     MessageTosend FinancialReversalAdvice 

     MessageTosend CancellationAdvice 

    Host  

     HostIdentification AcquirerHost2 

     MessageTosend ReconciliationRequest 

    OnlineTransaction  

     FinancialCapture Authorisation 

     CompletionExchange  

      ExchangePolicy OnDemand 

    OfflineTransaction  

     FinancialCapture Completion 

     CompletionExchange  

      ExchangePolicy Immediately 

    ReconciliationExchange  

     ExchangePolicy Cyclic 

     Retry  

      Delay 5 

      MaximumNumber 3 

     TimeCondition  

      StartTime 2013-08-23T23:35:00 

      Period 10000 

    ReconciliationByAcquirer False 

    TotalsPerCurrency True 

    MessageItem  

     ItemIdentification Hdr/InitgPty/Id 

     Condition ConfiguredValue 

     Value 66000001 

    MessageItem  

     ItemIdentification Hdr/RcptPty 

     Condition Mandatory 

    MessageItem  
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     ItemIdentification Hdr/RcptPty/Id 

     Condition ConfiguredValue 

     Value epas-acquirer-1 

    MessageItem  

     ItemIdentification Hdr/Tracblt 

     Condition NotSupported 

    MessageItem  

     ItemIdentification Envt/Acqrr/Id 

     Condition Mandatory 

    MessageItem  

     ItemIdentification Envt/Acqrr/Id/Id 

     Condition Mandatory 

    MessageItem  

     ItemIdentification Envt/Mrchnt/Id 

     Condition Mandatory 

    ProtectCardData True 

   ApplicationParameters  

    ActionType Create 

    ApplicationIdentification SEPA-FAST 

    Version 20130822181900 

    Parameters E01E9F1E088531029885310298DF1401

01DF150102DF160103DF3304656E6672

E1259F4005A00090F0019F330360A040

9F3501329F1A020250DF12024652DF13

02E000DF170101 

   HostCommunicationParameters  

    ActionType Create 

    HostIdentification AcquirerHost1 

    Address  

     Address  

      NetworkType InternetProtocol 

      AddressValue AcquirerHost1.Test.EPASOrg.eu:5001 

   HostCommunicationParameters  

    HostIdentification AcquirerHost2 

    ActionType Create 

    Address  

     Address  

      NetworkType InternetProtocol 

      AddressValue AcquirerHost2.Test.EPASOrg.eu:5002 

SecurityTrailer  

 ContentType AuthenticatedData 

 AuthenticatedData  

  Recipient  

   KEK  

    KEKIdentification  

     KeyIdentification SpecV1TestKey 

     KeyVersion 2011010715 

     DerivationIdentification 398725A501 

    KeyEncryptionAlgorithm  

     Algorithm DUKPT2009 

    EncryptedKey E290200017 

  MACAlgorithm  

   Algorithm RetailSHA256MAC 
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  EncapsulatedContent  

   ContentType PlainData 

  MAC DD6BD9127BD2713A  

 1345 

The XML encoded AcceptorConfigurationUpdate message is presented below. 1346 

 1347 

<?xml version="1.0" encoding="UTF-8"?> 1348 
<Document xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 1349 
xmlns="urn:iso:std:iso:20022:tech:xsd:catm.003.001.06"> 1350 
 <AccptrCfgtnUpd> 1351 
  <Hdr> 1352 
   <DwnldTrf>true</DwnldTrf> 1353 
   <FrmtVrsn>6.0</FrmtVrsn> 1354 
   <XchgId>550</XchgId> 1355 
   <CreDtTm>2013-08-23T22:45:02.31+02:00</CreDtTm> 1356 
   <InitgPty> 1357 
    <Id>66000001</Id> 1358 
    <Tp>OPOI</Tp> 1359 
    <Issr>MTMG</Issr> 1360 
   </InitgPty> 1361 
   <RcptPty> 1362 
    <Id>epas-acquirer-TM1</Id> 1363 
    <Tp>MTMG</Tp> 1364 
   </RcptPty> 1365 
  </Hdr> 1366 
  <AccptrCfgtn> 1367 
   <TermnlMgrId> 1368 
    <Id>epas-acquirer-TM1</Id> 1369 
    <Tp>MTMG</Tp> 1370 
   </TermnlMgrId> 1371 
   <DataSet> 1372 
    <Id> 1373 
     <Tp>AQPR</Tp> 1374 
     <Vrsn>20130822181900</Vrsn> 1375 
     <CreDtTm>2011-08-23T22:45:02.31+02:00</CreDtTm> 1376 
    </Id> 1377 
    <POIId> 1378 
     <Id>66000001</Id> 1379 
     <Tp>OPOI</Tp> 1380 
     <Issr>ACQR</Issr> 1381 
    </POIId> 1382 
    <Cntt> 1383 
     <AcqrrPrtcolParams> 1384 
      <ActnTp>CREA</ActnTp> 1385 
      <AcqrrId> 1386 
       <Id>12</Id> 1387 
       <Tp>ACQR</Tp> 1388 
      </AcqrrId> 1389 
      <Vrsn>123e4567-e89b-12d3-a456-426655440000</Vrsn> 1390 
      <ApplId>SEPA-FAST</ApplId> 1391 
      <Hst> 1392 
       <HstId>AcquirerHost1</HstId> 1393 
       <MsgToSnd>FAUQ</MsgToSnd> 1394 
       <MsgToSnd>FCMV</MsgToSnd> 1395 
       <MsgToSnd>CMPV</MsgToSnd> 1396 
       <MsgToSnd>FRVA</MsgToSnd> 1397 
       <MsgToSnd>CCAV</MsgToSnd> 1398 
      </Hst> 1399 
      <Hst> 1400 
       <HstId>AcquirerHost2</HstId> 1401 
       <MsgToSnd>RCLQ</MsgToSnd> 1402 
      </Hst> 1403 
      <OnLineTx> 1404 
       <FinCaptr>AUTH</FinCaptr> 1405 
       <CmpltnXchg> 1406 
        <XchgPlcy>ONDM</XchgPlcy> 1407 
       </CmpltnXchg> 1408 
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      </OnLineTx> 1409 
      <OffLineTx> 1410 
       <FinCaptr>COMP</FinCaptr> 1411 
       <CmpltnXchg> 1412 
        <XchgPlcy>IMMD</XchgPlcy> 1413 
       </CmpltnXchg> 1414 
      </OffLineTx> 1415 
      <RcncltnXchg> 1416 
       <XchgPlcy>CYCL</XchgPlcy> 1417 
       <ReTry> 1418 
        <Dely>5</Dely> 1419 
        <MaxNb>3</MaxNb> 1420 
       </ReTry> 1421 
       <TmCond> 1422 
        <StartTm>2013-08-23T23:35:00</StartTm> 1423 
        <Prd>10000</Prd> 1424 
       </TmCond> 1425 
      </RcncltnXchg> 1426 
      <RcncltnByAcqrr>false</RcncltnByAcqrr> 1427 
      <TtlsPerCcy>true</TtlsPerCcy> 1428 
      <MsgItm> 1429 
       <ItmId>Hdr/InitgPty/Id</ItmId> 1430 
       <Cond>CFVL</Cond> 1431 
       <Val>66000001</Val> 1432 
      </MsgItm> 1433 
      <MsgItm> 1434 
       <ItmId>Hdr/RcptPty</ItmId> 1435 
       <Cond>MNDT</Cond> 1436 
      </MsgItm> 1437 
      <MsgItm> 1438 
       <ItmId>Hdr/RcptPty/Id</ItmId> 1439 
       <Cond>CFVL</Cond> 1440 
       <Val>epas-acquirer-1</Val> 1441 
      </MsgItm> 1442 
      <MsgItm> 1443 
       <ItmId>Hdr/Tracblt</ItmId> 1444 
       <Cond>UNSP</Cond> 1445 
      </MsgItm> 1446 
      <MsgItm> 1447 
       <ItmId>Envt/Acqrr/Id</ItmId> 1448 
       <Cond>MNDT</Cond> 1449 
      </MsgItm> 1450 
      <MsgItm> 1451 
       <ItmId>Envt/Acqrr/Id/Id</ItmId> 1452 
       <Cond>MNDT</Cond> 1453 
      </MsgItm> 1454 
      <MsgItm> 1455 
       <ItmId>Envt/Mrchnt/Id</ItmId> 1456 
       <Cond>MNDT</Cond> 1457 
      </MsgItm> 1458 
      <PrtctCardData>true</PrtctCardData> 1459 
     </AcqrrPrtcolParams> 1460 
     <ApplParams> 1461 
      <ActnTp>CREA</ActnTp> 1462 
      <ApplId>SEPA-FAST</ApplId> 1463 
      <Vrsn>20130822181900</Vrsn> 1464 
      <Params> 1465 
       4B6fHgiFMQKYhTECmN8UAQHfFQEC3xYBA98zBGVuZnLhJZ9A 1466 
       BaAAkPABnzMDYKBAnzUBMp8aAgJQ3xICRlLfEwLgAN8XAQE=  1467 

      </Params> 1468 
     </ApplParams> 1469 
     <HstComParams> 1470 
      <ActnTp>CREA</ActnTp> 1471 
      <HstId>AcquirerHost1</HstId> 1472 
      <Adr> 1473 
       <Adr> 1474 
        <NtwkTp>IPNW</NtwkTp> 1475 
        <AdrVal>AcquirerHost1.Test.EPASOrg.eu:5001</AdrVal> 1476 
       </Adr> 1477 
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      </Adr> 1478 
     </HstComParams> 1479 
     <HstComParams> 1480 
      <ActnTp>CREA</ActnTp> 1481 
      <HstId>AcquirerHost2</HstId> 1482 
      <Adr> 1483 
       <Adr> 1484 
        <NtwkTp>IPNW</NtwkTp> 1485 
        <AdrVal>AcquirerHost2.Test.EPASOrg.eu:5002</AdrVal> 1486 
       </Adr> 1487 
      </Adr> 1488 
     </HstComParams> 1489 
    </Cntt> 1490 
   </DataSet> 1491 
  </AccptrCfgtn> 1492 
  <SctyTrlr> 1493 
   <CnttTp>AUTH</CnttTp> 1494 
   <AuthntcdData> 1495 
    <Rcpt> 1496 
     <KEK> 1497 
      <KEKId> 1498 
       <KeyId>SpecV1TestKey</KeyId> 1499 
       <KeyVrsn>2010060715</KeyVrsn> 1500 
       <DerivtnId>OYclpQE=</DerivtnId> 1501 
      </KEKId> 1502 
      <KeyNcrptnAlgo> 1503 
       <Algo>DKP9</Algo> 1504 
      </KeyNcrptnAlgo> 1505 
      <NcrptdKey>4pAgABc=</NcrptdKey> 1506 
     </KEK> 1507 
    </Rcpt> 1508 
    <MACAlgo> 1509 
     <Algo>MCCS</Algo> 1510 
    </MACAlgo> 1511 
    <NcpsltdCntt> 1512 
     <CnttTp>DATA</CnttTp> 1513 
    </NcpsltdCntt> 1514 
    <MAC>3WvZEnvScTo=</MAC> 1515 
   </AuthntcdData> 1516 
  </SctyTrlr> 1517 
 </AccptrCfgtnUpd> 1518 
</Document> 1519 

 1520 

Once unnecessary spaces and carriage returns are removed,  the message body AccptrCfgtn (without 1521 

spaces or line breaks) is dumped below: 1522 

 1523 

0000  3C 41 63 63 70 74 72 43 66 67 74 6E 3E 3C 54 65  |<AccptrCfgtn><Te| 1524 

0010  72 6D 6E 6C 4D 67 72 49 64 3E 3C 49 64 3E 65 70  |rmnlMgrId><Id>ep| 1525 

0020  61 73 2D 61 63 71 75 69 72 65 72 2D 54 4D 31 3C  |as-acquirer-TM1<| 1526 

0030  2F 49 64 3E 3C 54 70 3E 4D 54 4D 47 3C 2F 54 70  |/Id><Tp>MTMG</Tp| 1527 

0040  3E 3C 2F 54 65 72 6D 6E 6C 4D 67 72 49 64 3E 3C  |></TermnlMgrId><| 1528 

0050  44 61 74 61 53 65 74 3E 3C 49 64 3E 3C 54 70 3E  |DataSet><Id><Tp>| 1529 

0060  41 51 50 52 3C 2F 54 70 3E 3C 56 72 73 6E 3E 32  |AQPR</Tp><Vrsn>2| 1530 

0070  30 31 33 30 38 32 32 31 38 31 39 30 30 3C 2F 56  |0130822181900</V| 1531 

0080  72 73 6E 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31  |rsn><CreDtTm>201| 1532 

0090  31 2D 30 38 2D 32 33 54 32 32 3A 34 35 3A 30 32  |1-08-23T22:45:02| 1533 

00A0  2E 33 31 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74  |.31+02:00</CreDt| 1534 

00B0  54 6D 3E 3C 2F 49 64 3E 3C 50 4F 49 49 64 3E 3C  |Tm></Id><POIId><| 1535 

00C0  49 64 3E 36 36 30 30 30 30 30 31 3C 2F 49 64 3E  |Id>66000001</Id>| 1536 

00D0  3C 54 70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C 49 73  |<Tp>OPOI</Tp><Is| 1537 

00E0  73 72 3E 41 43 51 52 3C 2F 49 73 73 72 3E 3C 2F  |sr>ACQR</Issr></| 1538 

00F0  50 4F 49 49 64 3E 3C 43 6E 74 74 3E 3C 41 63 71  |POIId><Cntt><Acq| 1539 



CAPE TM Message Usage Guide Examples  Version 6.0 - 1st December 2017 

3 Download of the Acquirer Parameters  Page 42 

0100  72 72 50 72 74 63 6F 6C 50 61 72 61 6D 73 3E 3C  |rrPrtcolParams><| 1540 

0110  41 63 74 6E 54 70 3E 43 52 45 41 3C 2F 41 63 74  |ActnTp>CREA</Act| 1541 

0120  6E 54 70 3E 3C 41 63 71 72 72 49 64 3E 3C 49 64  |nTp><AcqrrId><Id| 1542 

0130  3E 31 32 3C 2F 49 64 3E 3C 54 70 3E 41 43 51 52  |>12</Id><Tp>ACQR| 1543 

0140  3C 2F 54 70 3E 3C 2F 41 63 71 72 72 49 64 3E 3C  |</Tp></AcqrrId><| 1544 

0150  56 72 73 6E 3E 31 32 33 65 34 35 36 37 2D 65 38  |Vrsn>123e4567-e8| 1545 

0160  39 62 2D 31 32 64 33 2D 61 34 35 36 2D 34 32 36  |9b-12d3-a456-426| 1546 

0170  36 35 35 34 34 30 30 30 30 3C 2F 56 72 73 6E 3E  |655440000</Vrsn>| 1547 

0180  3C 41 70 70 6C 49 64 3E 53 45 50 41 2D 46 41 53  |<ApplId>SEPA-FAS| 1548 

0190  54 3C 2F 41 70 70 6C 49 64 3E 3C 48 73 74 3E 3C  |T</ApplId><Hst><| 1549 

01A0  48 73 74 49 64 3E 41 63 71 75 69 72 65 72 48 6F  |HstId>AcquirerHo| 1550 

01B0  73 74 31 3C 2F 48 73 74 49 64 3E 3C 4D 73 67 54  |st1</HstId><MsgT| 1551 

01C0  6F 53 6E 64 3E 46 41 55 51 3C 2F 4D 73 67 54 6F  |oSnd>FAUQ</MsgTo| 1552 

01D0  53 6E 64 3E 3C 4D 73 67 54 6F 53 6E 64 3E 46 43  |Snd><MsgToSnd>FC| 1553 

01E0  4D 56 3C 2F 4D 73 67 54 6F 53 6E 64 3E 3C 4D 73  |MV</MsgToSnd><Ms| 1554 

01F0  67 54 6F 53 6E 64 3E 43 4D 50 56 3C 2F 4D 73 67  |gToSnd>CMPV</Msg| 1555 

0200  54 6F 53 6E 64 3E 3C 4D 73 67 54 6F 53 6E 64 3E  |ToSnd><MsgToSnd>| 1556 

0210  46 52 56 41 3C 2F 4D 73 67 54 6F 53 6E 64 3E 3C  |FRVA</MsgToSnd><| 1557 

0220  4D 73 67 54 6F 53 6E 64 3E 43 43 41 56 3C 2F 4D  |MsgToSnd>CCAV</M| 1558 

0230  73 67 54 6F 53 6E 64 3E 3C 2F 48 73 74 3E 3C 48  |sgToSnd></Hst><H| 1559 

0240  73 74 3E 3C 48 73 74 49 64 3E 41 63 71 75 69 72  |st><HstId>Acquir| 1560 

0250  65 72 48 6F 73 74 32 3C 2F 48 73 74 49 64 3E 3C  |erHost2</HstId><| 1561 

0260  4D 73 67 54 6F 53 6E 64 3E 52 43 4C 51 3C 2F 4D  |MsgToSnd>RCLQ</M| 1562 

0270  73 67 54 6F 53 6E 64 3E 3C 2F 48 73 74 3E 3C 4F  |sgToSnd></Hst><O| 1563 

0280  6E 4C 69 6E 65 54 78 3E 3C 46 69 6E 43 61 70 74  |nLineTx><FinCapt| 1564 

0290  72 3E 41 55 54 48 3C 2F 46 69 6E 43 61 70 74 72  |r>AUTH</FinCaptr| 1565 

02A0  3E 3C 43 6D 70 6C 74 6E 58 63 68 67 3E 3C 58 63  |><CmpltnXchg><Xc| 1566 

02B0  68 67 50 6C 63 79 3E 4F 4E 44 4D 3C 2F 58 63 68  |hgPlcy>ONDM</Xch| 1567 

02C0  67 50 6C 63 79 3E 3C 2F 43 6D 70 6C 74 6E 58 63  |gPlcy></CmpltnXc| 1568 

02D0  68 67 3E 3C 2F 4F 6E 4C 69 6E 65 54 78 3E 3C 4F  |hg></OnLineTx><O| 1569 

02E0  66 66 4C 69 6E 65 54 78 3E 3C 46 69 6E 43 61 70  |ffLineTx><FinCap| 1570 

02F0  74 72 3E 43 4F 4D 50 3C 2F 46 69 6E 43 61 70 74  |tr>COMP</FinCapt| 1571 

0300  72 3E 3C 43 6D 70 6C 74 6E 58 63 68 67 3E 3C 58  |r><CmpltnXchg><X| 1572 

0310  63 68 67 50 6C 63 79 3E 49 4D 4D 44 3C 2F 58 63  |chgPlcy>IMMD</Xc| 1573 

0320  68 67 50 6C 63 79 3E 3C 2F 43 6D 70 6C 74 6E 58  |hgPlcy></CmpltnX| 1574 

0330  63 68 67 3E 3C 2F 4F 66 66 4C 69 6E 65 54 78 3E  |chg></OffLineTx>| 1575 

0340  3C 52 63 6E 63 6C 74 6E 58 63 68 67 3E 3C 58 63  |<RcncltnXchg><Xc| 1576 

0350  68 67 50 6C 63 79 3E 43 59 43 4C 3C 2F 58 63 68  |hgPlcy>CYCL</Xch| 1577 

0360  67 50 6C 63 79 3E 3C 52 65 54 72 79 3E 3C 44 65  |gPlcy><ReTry><De| 1578 

0370  6C 79 3E 35 3C 2F 44 65 6C 79 3E 3C 4D 61 78 4E  |ly>5</Dely><MaxN| 1579 

0380  62 3E 33 3C 2F 4D 61 78 4E 62 3E 3C 2F 52 65 54  |b>3</MaxNb></ReT| 1580 

0390  72 79 3E 3C 54 6D 43 6F 6E 64 3E 3C 53 74 61 72  |ry><TmCond><Star| 1581 

03A0  74 54 6D 3E 32 30 31 33 2D 30 38 2D 32 33 54 32  |tTm>2013-08-23T2| 1582 

03B0  33 3A 33 35 3A 30 30 3C 2F 53 74 61 72 74 54 6D  |3:35:00</StartTm| 1583 

03C0  3E 3C 50 72 64 3E 31 30 30 30 30 3C 2F 50 72 64  |><Prd>10000</Prd| 1584 

03D0  3E 3C 2F 54 6D 43 6F 6E 64 3E 3C 2F 52 63 6E 63  |></TmCond></Rcnc| 1585 

03E0  6C 74 6E 58 63 68 67 3E 3C 52 63 6E 63 6C 74 6E  |ltnXchg><Rcncltn| 1586 

03F0  42 79 41 63 71 72 72 3E 66 61 6C 73 65 3C 2F 52  |ByAcqrr>false</R| 1587 

0400  63 6E 63 6C 74 6E 42 79 41 63 71 72 72 3E 3C 54  |cncltnByAcqrr><T| 1588 

0410  74 6C 73 50 65 72 43 63 79 3E 74 72 75 65 3C 2F  |tlsPerCcy>true</| 1589 

0420  54 74 6C 73 50 65 72 43 63 79 3E 3C 4D 73 67 49  |TtlsPerCcy><MsgI| 1590 

0430  74 6D 3E 3C 49 74 6D 49 64 3E 48 64 72 2F 49 6E  |tm><ItmId>Hdr/In| 1591 

0440  69 74 67 50 74 79 2F 49 64 3C 2F 49 74 6D 49 64  |itgPty/Id</ItmId| 1592 

0450  3E 3C 43 6F 6E 64 3E 43 46 56 4C 3C 2F 43 6F 6E  |><Cond>CFVL</Con| 1593 
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0460  64 3E 3C 56 61 6C 3E 36 36 30 30 30 30 30 31 3C  |d><Val>66000001<| 1594 

0470  2F 56 61 6C 3E 3C 2F 4D 73 67 49 74 6D 3E 3C 4D  |/Val></MsgItm><M| 1595 

0480  73 67 49 74 6D 3E 3C 49 74 6D 49 64 3E 48 64 72  |sgItm><ItmId>Hdr| 1596 

0490  2F 52 63 70 74 50 74 79 3C 2F 49 74 6D 49 64 3E  |/RcptPty</ItmId>| 1597 

04A0  3C 43 6F 6E 64 3E 4D 4E 44 54 3C 2F 43 6F 6E 64  |<Cond>MNDT</Cond| 1598 

04B0  3E 3C 2F 4D 73 67 49 74 6D 3E 3C 4D 73 67 49 74  |></MsgItm><MsgIt| 1599 

04C0  6D 3E 3C 49 74 6D 49 64 3E 48 64 72 2F 52 63 70  |m><ItmId>Hdr/Rcp| 1600 

04D0  74 50 74 79 2F 49 64 3C 2F 49 74 6D 49 64 3E 3C  |tPty/Id</ItmId><| 1601 

04E0  43 6F 6E 64 3E 43 46 56 4C 3C 2F 43 6F 6E 64 3E  |Cond>CFVL</Cond>| 1602 

04F0  3C 56 61 6C 3E 65 70 61 73 2D 61 63 71 75 69 72  |<Val>epas-acquir| 1603 

0500  65 72 2D 31 3C 2F 56 61 6C 3E 3C 2F 4D 73 67 49  |er-1</Val></MsgI| 1604 

0510  74 6D 3E 3C 4D 73 67 49 74 6D 3E 3C 49 74 6D 49  |tm><MsgItm><ItmI| 1605 

0520  64 3E 48 64 72 2F 54 72 61 63 62 6C 74 3C 2F 49  |d>Hdr/Tracblt</I| 1606 

0530  74 6D 49 64 3E 3C 43 6F 6E 64 3E 55 4E 53 50 3C  |tmId><Cond>UNSP<| 1607 

0540  2F 43 6F 6E 64 3E 3C 2F 4D 73 67 49 74 6D 3E 3C  |/Cond></MsgItm><| 1608 

0550  4D 73 67 49 74 6D 3E 3C 49 74 6D 49 64 3E 45 6E  |MsgItm><ItmId>En| 1609 

0560  76 74 2F 41 63 71 72 72 2F 49 64 3C 2F 49 74 6D  |vt/Acqrr/Id</Itm| 1610 

0570  49 64 3E 3C 43 6F 6E 64 3E 4D 4E 44 54 3C 2F 43  |Id><Cond>MNDT</C| 1611 

0580  6F 6E 64 3E 3C 2F 4D 73 67 49 74 6D 3E 3C 4D 73  |ond></MsgItm><Ms| 1612 

0590  67 49 74 6D 3E 3C 49 74 6D 49 64 3E 45 6E 76 74  |gItm><ItmId>Envt| 1613 

05A0  2F 41 63 71 72 72 2F 49 64 2F 49 64 3C 2F 49 74  |/Acqrr/Id/Id</It| 1614 

05B0  6D 49 64 3E 3C 43 6F 6E 64 3E 4D 4E 44 54 3C 2F  |mId><Cond>MNDT</| 1615 

05C0  43 6F 6E 64 3E 3C 2F 4D 73 67 49 74 6D 3E 3C 4D  |Cond></MsgItm><M| 1616 

05D0  73 67 49 74 6D 3E 3C 49 74 6D 49 64 3E 45 6E 76  |sgItm><ItmId>Env| 1617 

05E0  74 2F 4D 72 63 68 6E 74 2F 49 64 3C 2F 49 74 6D  |t/Mrchnt/Id</Itm| 1618 

05F0  49 64 3E 3C 43 6F 6E 64 3E 4D 4E 44 54 3C 2F 43  |Id><Cond>MNDT</C| 1619 

0600  6F 6E 64 3E 3C 2F 4D 73 67 49 74 6D 3E 3C 50 72  |ond></MsgItm><Pr| 1620 

0610  74 63 74 43 61 72 64 44 61 74 61 3E 74 72 75 65  |tctCardData>true| 1621 

0620  3C 2F 50 72 74 63 74 43 61 72 64 44 61 74 61 3E  |</PrtctCardData>| 1622 

0630  3C 2F 41 63 71 72 72 50 72 74 63 6F 6C 50 61 72  |</AcqrrPrtcolPar| 1623 

0640  61 6D 73 3E 3C 41 70 70 6C 50 61 72 61 6D 73 3E  |ams><ApplParams>| 1624 

0650  3C 41 63 74 6E 54 70 3E 43 52 45 41 3C 2F 41 63  |<ActnTp>CREA</Ac| 1625 

0660  74 6E 54 70 3E 3C 41 70 70 6C 49 64 3E 53 45 50  |tnTp><ApplId>SEP| 1626 

0670  41 2D 46 41 53 54 3C 2F 41 70 70 6C 49 64 3E 3C  |A-FAST</ApplId><| 1627 

0680  56 72 73 6E 3E 32 30 31 33 30 38 32 32 31 38 31  |Vrsn>20130822181| 1628 

0690  39 30 30 3C 2F 56 72 73 6E 3E 3C 50 61 72 61 6D  |900</Vrsn><Param| 1629 

06A0  73 3E 34 42 36 66 48 67 69 46 4D 51 4B 59 68 54  |s>4B6fHgiFMQKYhT| 1630 

06B0  45 43 6D 4E 38 55 41 51 48 66 46 51 45 43 33 78  |ECmN8UAQHfFQEC3x| 1631 

06C0  59 42 41 39 38 7A 42 47 56 75 5A 6E 4C 68 4A 5A  |YBA98zBGVuZnLhJZ| 1632 

06D0  39 41 42 61 41 41 6B 50 41 42 6E 7A 4D 44 59 4B  |9ABaAAkPABnzMDYK| 1633 

06E0  42 41 6E 7A 55 42 4D 70 38 61 41 67 4A 51 33 78  |BAnzUBMp8aAgJQ3x| 1634 

06F0  49 43 52 6C 4C 66 45 77 4C 67 41 4E 38 58 41 51  |ICRlLfEwLgAN8XAQ| 1635 

0700  45 3D 3C 2F 50 61 72 61 6D 73 3E 3C 2F 41 70 70  |E=</Params></App| 1636 

0710  6C 50 61 72 61 6D 73 3E 3C 48 73 74 43 6F 6D 50  |lParams><HstComP| 1637 

0720  61 72 61 6D 73 3E 3C 41 63 74 6E 54 70 3E 43 52  |arams><ActnTp>CR| 1638 

0730  45 41 3C 2F 41 63 74 6E 54 70 3E 3C 48 73 74 49  |EA</ActnTp><HstI| 1639 

0740  64 3E 41 63 71 75 69 72 65 72 48 6F 73 74 31 3C  |d>AcquirerHost1<| 1640 

0750  2F 48 73 74 49 64 3E 3C 41 64 72 3E 3C 41 64 72  |/HstId><Adr><Adr| 1641 

0760  3E 3C 4E 74 77 6B 54 70 3E 49 50 4E 57 3C 2F 4E  |><NtwkTp>IPNW</N| 1642 

0770  74 77 6B 54 70 3E 3C 41 64 72 56 61 6C 3E 41 63  |twkTp><AdrVal>Ac| 1643 

0780  71 75 69 72 65 72 48 6F 73 74 31 2E 54 65 73 74  |quirerHost1.Test| 1644 

0790  2E 45 50 41 53 4F 72 67 2E 65 75 3A 35 30 30 31  |.EPASOrg.eu:5001| 1645 

07A0  3C 2F 41 64 72 56 61 6C 3E 3C 2F 41 64 72 3E 3C  |</AdrVal></Adr><| 1646 

07B0  2F 41 64 72 3E 3C 2F 48 73 74 43 6F 6D 50 61 72  |/Adr></HstComPar| 1647 
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07C0  61 6D 73 3E 3C 48 73 74 43 6F 6D 50 61 72 61 6D  |ams><HstComParam| 1648 

07D0  73 3E 3C 41 63 74 6E 54 70 3E 43 52 45 41 3C 2F  |s><ActnTp>CREA</| 1649 

07E0  41 63 74 6E 54 70 3E 3C 48 73 74 49 64 3E 41 63  |ActnTp><HstId>Ac| 1650 

07F0  71 75 69 72 65 72 48 6F 73 74 32 3C 2F 48 73 74  |quirerHost2</Hst| 1651 

0800  49 64 3E 3C 41 64 72 3E 3C 41 64 72 3E 3C 4E 74  |Id><Adr><Adr><Nt| 1652 

0810  77 6B 54 70 3E 49 50 4E 57 3C 2F 4E 74 77 6B 54  |wkTp>IPNW</NtwkT| 1653 

0820  70 3E 3C 41 64 72 56 61 6C 3E 41 63 71 75 69 72  |p><AdrVal>Acquir| 1654 

0830  65 72 48 6F 73 74 32 2E 54 65 73 74 2E 45 50 41  |erHost2.Test.EPA| 1655 

0840  53 4F 72 67 2E 65 75 3A 35 30 30 32 3C 2F 41 64  |SOrg.eu:5002</Ad| 1656 

0850  72 56 61 6C 3E 3C 2F 41 64 72 3E 3C 2F 41 64 72  |rVal></Adr></Adr| 1657 

0860  3E 3C 2F 48 73 74 43 6F 6D 50 61 72 61 6D 73 3E  |></HstComParams>| 1658 

0870  3C 2F 43 6E 74 74 3E 3C 2F 44 61 74 61 53 65 74  |</Cntt></DataSet| 1659 

0880  3E 3C 2F 41 63 63 70 74 72 43 66 67 74 6E 3E     |></AccptrCfgtn> | 1660 

 1661 

The SHA-256 digest of the message body AccptrCfgtn is: 1662 

0000  68 23 47 71 6C B7 5F 9B D9 F0 9B C7 90 80 67 CA  |h#Gql._.......g.| 1663 

0010  6F C1 04 A6 5F CF 44 A7 54 33 C8 D7 6A 4E 90 D1  |o..._.D.T3..jN..| 1664 

 1665 

After padding, the digest becomes: 1666 

 1667 

0000  68 23 47 71 6C B7 5F 9B D9 F0 9B C7 90 80 67 CA  |h#Gql._.......g.| 1668 

0010  6F C1 04 A6 5F CF 44 A7 54 33 C8 D7 6A 4E 90 D1  |o..._.D.T3..jN..| 1669 

0020  80 00 00 00 00 00 00 00                          |........        | 1670 

 1671 

Retail CBC encryption with the MAC Computation test Key (5E64F1AB 0D5DC4A1 7F629EC2 4C0207EA), 1672 

we obtain the MAC of the AcceptorConfigurationUpdate DD6BD9127BD2713A  and after conversion in 1673 

base64 " 3WvZEnvScTo= ". 1674 

 1675 

0000  99 84 99 76 23 F8 95 20 47 55 D7 B8 66 94 E7 3F  |...v#.. GU..f..?| 1676 

0010  86 5E AF 9D 0F D1 95 36 02 2C B1 F8 96 F5 FA B3  |.^.....6.,......| 1677 

0020  DD 6B D9 12 7B D2 71 3A                          |.k..{.q:        | 1678 

 1679 

The message sent by the transport protocol is: 1680 

 1681 

0000  00 00 0B D5 3C 3F 78 6D 6C 20 76 65 72 73 69 6F  |....<?xml versio| 1682 

0010  6E 3D 22 31 2E 30 22 20 65 6E 63 6F 64 69 6E 67  |n="1.0" encoding| 1683 

0020  3D 22 55 54 46 2D 38 22 3F 3E 3C 44 6F 63 75 6D  |="UTF-8"?><Docum| 1684 

0030  65 6E 74 20 78 6D 6C 6E 73 3A 78 73 69 3D 22 68  |ent xmlns:xsi="h| 1685 

0040  74 74 70 3A 2F 2F 77 77 77 2E 77 33 2E 6F 72 67  |ttp://www.w3.org| 1686 

0050  2F 32 30 30 31 2F 58 4D 4C 53 63 68 65 6D 61 2D  |/2001/XMLSchema-| 1687 

0060  69 6E 73 74 61 6E 63 65 22 20 78 6D 6C 6E 73 3D  |instance" xmlns=| 1688 

0070  22 75 72 6E 3A 69 73 6F 3A 73 74 64 3A 69 73 6F  |"urn:iso:std:iso| 1689 

0080  3A 32 30 30 32 32 3A 74 65 63 68 3A 78 73 64 3A  |:20022:tech:xsd:| 1690 

0090  63 61 74 6D 2E 30 30 33 2E 30 30 31 2E 30 36 22  |catm.003.001.06"| 1691 

00A0  3E 3C 41 63 63 70 74 72 43 66 67 74 6E 55 70 64  |><AccptrCfgtnUpd| 1692 

00B0  3E 3C 48 64 72 3E 3C 44 77 6E 6C 64 54 72 66 3E  |><Hdr><DwnldTrf>| 1693 

00C0  74 72 75 65 3C 2F 44 77 6E 6C 64 54 72 66 3E 3C  |true</DwnldTrf><| 1694 

00D0  46 72 6D 74 56 72 73 6E 3E 36 2E 30 3C 2F 46 72  |FrmtVrsn>6.0</Fr| 1695 

00E0  6D 74 56 72 73 6E 3E 3C 58 63 68 67 49 64 3E 35  |mtVrsn><XchgId>5| 1696 

00F0  35 30 3C 2F 58 63 68 67 49 64 3E 3C 43 72 65 44  |50</XchgId><CreD| 1697 
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0100  74 54 6D 3E 32 30 31 33 2D 30 38 2D 32 33 54 32  |tTm>2013-08-23T2| 1698 

0110  32 3A 34 35 3A 30 32 2E 33 31 2B 30 32 3A 30 30  |2:45:02.31+02:00| 1699 

0120  3C 2F 43 72 65 44 74 54 6D 3E 3C 49 6E 69 74 67  |</CreDtTm><Initg| 1700 

0130  50 74 79 3E 3C 49 64 3E 36 36 30 30 30 30 30 31  |Pty><Id>66000001| 1701 

0140  3C 2F 49 64 3E 3C 54 70 3E 4F 50 4F 49 3C 2F 54  |</Id><Tp>OPOI</T| 1702 

0150  70 3E 3C 49 73 73 72 3E 4D 54 4D 47 3C 2F 49 73  |p><Issr>MTMG</Is| 1703 

0160  73 72 3E 3C 2F 49 6E 69 74 67 50 74 79 3E 3C 52  |sr></InitgPty><R| 1704 

0170  63 70 74 50 74 79 3E 3C 49 64 3E 65 70 61 73 2D  |cptPty><Id>epas-| 1705 

0180  61 63 71 75 69 72 65 72 2D 54 4D 31 3C 2F 49 64  |acquirer-TM1</Id| 1706 

0190  3E 3C 54 70 3E 4D 54 4D 47 3C 2F 54 70 3E 3C 2F  |><Tp>MTMG</Tp></| 1707 

01A0  52 63 70 74 50 74 79 3E 3C 2F 48 64 72 3E 3C 41  |RcptPty></Hdr><A| 1708 

01B0  63 63 70 74 72 43 66 67 74 6E 3E 3C 54 65 72 6D  |ccptrCfgtn><Term| 1709 

01C0  6E 6C 4D 67 72 49 64 3E 3C 49 64 3E 65 70 61 73  |nlMgrId><Id>epas| 1710 

01D0  2D 61 63 71 75 69 72 65 72 2D 54 4D 31 3C 2F 49  |-acquirer-TM1</I| 1711 

01E0  64 3E 3C 54 70 3E 4D 54 4D 47 3C 2F 54 70 3E 3C  |d><Tp>MTMG</Tp><| 1712 

01F0  2F 54 65 72 6D 6E 6C 4D 67 72 49 64 3E 3C 44 61  |/TermnlMgrId><Da| 1713 

0200  74 61 53 65 74 3E 3C 49 64 3E 3C 54 70 3E 41 51  |taSet><Id><Tp>AQ| 1714 

0210  50 52 3C 2F 54 70 3E 3C 56 72 73 6E 3E 32 30 31  |PR</Tp><Vrsn>201| 1715 

0220  33 30 38 32 32 31 38 31 39 30 30 3C 2F 56 72 73  |30822181900</Vrs| 1716 

0230  6E 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31 31 2D  |n><CreDtTm>2011-| 1717 

0240  30 38 2D 32 33 54 32 32 3A 34 35 3A 30 32 2E 33  |08-23T22:45:02.3| 1718 

0250  31 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74 54 6D  |1+02:00</CreDtTm| 1719 

0260  3E 3C 2F 49 64 3E 3C 50 4F 49 49 64 3E 3C 49 64  |></Id><POIId><Id| 1720 

0270  3E 36 36 30 30 30 30 30 31 3C 2F 49 64 3E 3C 54  |>66000001</Id><T| 1721 

0280  70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C 49 73 73 72  |p>OPOI</Tp><Issr| 1722 

0290  3E 41 43 51 52 3C 2F 49 73 73 72 3E 3C 2F 50 4F  |>ACQR</Issr></PO| 1723 

02A0  49 49 64 3E 3C 43 6E 74 74 3E 3C 41 63 71 72 72  |IId><Cntt><Acqrr| 1724 

02B0  50 72 74 63 6F 6C 50 61 72 61 6D 73 3E 3C 41 63  |PrtcolParams><Ac| 1725 

02C0  74 6E 54 70 3E 43 52 45 41 3C 2F 41 63 74 6E 54  |tnTp>CREA</ActnT| 1726 

02D0  70 3E 3C 41 63 71 72 72 49 64 3E 3C 49 64 3E 31  |p><AcqrrId><Id>1| 1727 

02E0  32 3C 2F 49 64 3E 3C 54 70 3E 41 43 51 52 3C 2F  |2</Id><Tp>ACQR</| 1728 

02F0  54 70 3E 3C 2F 41 63 71 72 72 49 64 3E 3C 56 72  |Tp></AcqrrId><Vr| 1729 

0300  73 6E 3E 31 32 33 65 34 35 36 37 2D 65 38 39 62  |sn>123e4567-e89b| 1730 

0310  2D 31 32 64 33 2D 61 34 35 36 2D 34 32 36 36 35  |-12d3-a456-42665| 1731 

0320  35 34 34 30 30 30 30 3C 2F 56 72 73 6E 3E 3C 41  |5440000</Vrsn><A| 1732 

0330  70 70 6C 49 64 3E 53 45 50 41 2D 46 41 53 54 3C  |pplId>SEPA-FAST<| 1733 

0340  2F 41 70 70 6C 49 64 3E 3C 48 73 74 3E 3C 48 73  |/ApplId><Hst><Hs| 1734 

0350  74 49 64 3E 41 63 71 75 69 72 65 72 48 6F 73 74  |tId>AcquirerHost| 1735 

0360  31 3C 2F 48 73 74 49 64 3E 3C 4D 73 67 54 6F 53  |1</HstId><MsgToS| 1736 

0370  6E 64 3E 46 41 55 51 3C 2F 4D 73 67 54 6F 53 6E  |nd>FAUQ</MsgToSn| 1737 

0380  64 3E 3C 4D 73 67 54 6F 53 6E 64 3E 46 43 4D 56  |d><MsgToSnd>FCMV| 1738 

0390  3C 2F 4D 73 67 54 6F 53 6E 64 3E 3C 4D 73 67 54  |</MsgToSnd><MsgT| 1739 

03A0  6F 53 6E 64 3E 43 4D 50 56 3C 2F 4D 73 67 54 6F  |oSnd>CMPV</MsgTo| 1740 

03B0  53 6E 64 3E 3C 4D 73 67 54 6F 53 6E 64 3E 46 52  |Snd><MsgToSnd>FR| 1741 

03C0  56 41 3C 2F 4D 73 67 54 6F 53 6E 64 3E 3C 4D 73  |VA</MsgToSnd><Ms| 1742 

03D0  67 54 6F 53 6E 64 3E 43 43 41 56 3C 2F 4D 73 67  |gToSnd>CCAV</Msg| 1743 

03E0  54 6F 53 6E 64 3E 3C 2F 48 73 74 3E 3C 48 73 74  |ToSnd></Hst><Hst| 1744 

03F0  3E 3C 48 73 74 49 64 3E 41 63 71 75 69 72 65 72  |><HstId>Acquirer| 1745 

0400  48 6F 73 74 32 3C 2F 48 73 74 49 64 3E 3C 4D 73  |Host2</HstId><Ms| 1746 

0410  67 54 6F 53 6E 64 3E 52 43 4C 51 3C 2F 4D 73 67  |gToSnd>RCLQ</Msg| 1747 

0420  54 6F 53 6E 64 3E 3C 2F 48 73 74 3E 3C 4F 6E 4C  |ToSnd></Hst><OnL| 1748 

0430  69 6E 65 54 78 3E 3C 46 69 6E 43 61 70 74 72 3E  |ineTx><FinCaptr>| 1749 

0440  41 55 54 48 3C 2F 46 69 6E 43 61 70 74 72 3E 3C  |AUTH</FinCaptr><| 1750 

0450  43 6D 70 6C 74 6E 58 63 68 67 3E 3C 58 63 68 67  |CmpltnXchg><Xchg| 1751 
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0460  50 6C 63 79 3E 4F 4E 44 4D 3C 2F 58 63 68 67 50  |Plcy>ONDM</XchgP| 1752 

0470  6C 63 79 3E 3C 2F 43 6D 70 6C 74 6E 58 63 68 67  |lcy></CmpltnXchg| 1753 

0480  3E 3C 2F 4F 6E 4C 69 6E 65 54 78 3E 3C 4F 66 66  |></OnLineTx><Off| 1754 

0490  4C 69 6E 65 54 78 3E 3C 46 69 6E 43 61 70 74 72  |LineTx><FinCaptr| 1755 

04A0  3E 43 4F 4D 50 3C 2F 46 69 6E 43 61 70 74 72 3E  |>COMP</FinCaptr>| 1756 

04B0  3C 43 6D 70 6C 74 6E 58 63 68 67 3E 3C 58 63 68  |<CmpltnXchg><Xch| 1757 

04C0  67 50 6C 63 79 3E 49 4D 4D 44 3C 2F 58 63 68 67  |gPlcy>IMMD</Xchg| 1758 

04D0  50 6C 63 79 3E 3C 2F 43 6D 70 6C 74 6E 58 63 68  |Plcy></CmpltnXch| 1759 

04E0  67 3E 3C 2F 4F 66 66 4C 69 6E 65 54 78 3E 3C 52  |g></OffLineTx><R| 1760 

04F0  63 6E 63 6C 74 6E 58 63 68 67 3E 3C 58 63 68 67  |cncltnXchg><Xchg| 1761 

0500  50 6C 63 79 3E 43 59 43 4C 3C 2F 58 63 68 67 50  |Plcy>CYCL</XchgP| 1762 

0510  6C 63 79 3E 3C 52 65 54 72 79 3E 3C 44 65 6C 79  |lcy><ReTry><Dely| 1763 

0520  3E 35 3C 2F 44 65 6C 79 3E 3C 4D 61 78 4E 62 3E  |>5</Dely><MaxNb>| 1764 

0530  33 3C 2F 4D 61 78 4E 62 3E 3C 2F 52 65 54 72 79  |3</MaxNb></ReTry| 1765 

0540  3E 3C 54 6D 43 6F 6E 64 3E 3C 53 74 61 72 74 54  |><TmCond><StartT| 1766 

0550  6D 3E 32 30 31 33 2D 30 38 2D 32 33 54 32 33 3A  |m>2013-08-23T23:| 1767 

0560  33 35 3A 30 30 3C 2F 53 74 61 72 74 54 6D 3E 3C  |35:00</StartTm><| 1768 

0570  50 72 64 3E 31 30 30 30 30 3C 2F 50 72 64 3E 3C  |Prd>10000</Prd><| 1769 

0580  2F 54 6D 43 6F 6E 64 3E 3C 2F 52 63 6E 63 6C 74  |/TmCond></Rcnclt| 1770 

0590  6E 58 63 68 67 3E 3C 52 63 6E 63 6C 74 6E 42 79  |nXchg><RcncltnBy| 1771 

05A0  41 63 71 72 72 3E 66 61 6C 73 65 3C 2F 52 63 6E  |Acqrr>false</Rcn| 1772 

05B0  63 6C 74 6E 42 79 41 63 71 72 72 3E 3C 54 74 6C  |cltnByAcqrr><Ttl| 1773 

05C0  73 50 65 72 43 63 79 3E 74 72 75 65 3C 2F 54 74  |sPerCcy>true</Tt| 1774 

05D0  6C 73 50 65 72 43 63 79 3E 3C 4D 73 67 49 74 6D  |lsPerCcy><MsgItm| 1775 

05E0  3E 3C 49 74 6D 49 64 3E 48 64 72 2F 49 6E 69 74  |><ItmId>Hdr/Init| 1776 

05F0  67 50 74 79 2F 49 64 3C 2F 49 74 6D 49 64 3E 3C  |gPty/Id</ItmId><| 1777 

0600  43 6F 6E 64 3E 43 46 56 4C 3C 2F 43 6F 6E 64 3E  |Cond>CFVL</Cond>| 1778 

0610  3C 56 61 6C 3E 36 36 30 30 30 30 30 31 3C 2F 56  |<Val>66000001</V| 1779 

0620  61 6C 3E 3C 2F 4D 73 67 49 74 6D 3E 3C 4D 73 67  |al></MsgItm><Msg| 1780 

0630  49 74 6D 3E 3C 49 74 6D 49 64 3E 48 64 72 2F 52  |Itm><ItmId>Hdr/R| 1781 

0640  63 70 74 50 74 79 3C 2F 49 74 6D 49 64 3E 3C 43  |cptPty</ItmId><C| 1782 

0650  6F 6E 64 3E 4D 4E 44 54 3C 2F 43 6F 6E 64 3E 3C  |ond>MNDT</Cond><| 1783 

0660  2F 4D 73 67 49 74 6D 3E 3C 4D 73 67 49 74 6D 3E  |/MsgItm><MsgItm>| 1784 

0670  3C 49 74 6D 49 64 3E 48 64 72 2F 52 63 70 74 50  |<ItmId>Hdr/RcptP| 1785 

0680  74 79 2F 49 64 3C 2F 49 74 6D 49 64 3E 3C 43 6F  |ty/Id</ItmId><Co| 1786 

0690  6E 64 3E 43 46 56 4C 3C 2F 43 6F 6E 64 3E 3C 56  |nd>CFVL</Cond><V| 1787 

06A0  61 6C 3E 65 70 61 73 2D 61 63 71 75 69 72 65 72  |al>epas-acquirer| 1788 

06B0  2D 31 3C 2F 56 61 6C 3E 3C 2F 4D 73 67 49 74 6D  |-1</Val></MsgItm| 1789 

06C0  3E 3C 4D 73 67 49 74 6D 3E 3C 49 74 6D 49 64 3E  |><MsgItm><ItmId>| 1790 

06D0  48 64 72 2F 54 72 61 63 62 6C 74 3C 2F 49 74 6D  |Hdr/Tracblt</Itm| 1791 

06E0  49 64 3E 3C 43 6F 6E 64 3E 55 4E 53 50 3C 2F 43  |Id><Cond>UNSP</C| 1792 

06F0  6F 6E 64 3E 3C 2F 4D 73 67 49 74 6D 3E 3C 4D 73  |ond></MsgItm><Ms| 1793 

0700  67 49 74 6D 3E 3C 49 74 6D 49 64 3E 45 6E 76 74  |gItm><ItmId>Envt| 1794 

0710  2F 41 63 71 72 72 2F 49 64 3C 2F 49 74 6D 49 64  |/Acqrr/Id</ItmId| 1795 

0720  3E 3C 43 6F 6E 64 3E 4D 4E 44 54 3C 2F 43 6F 6E  |><Cond>MNDT</Con| 1796 

0730  64 3E 3C 2F 4D 73 67 49 74 6D 3E 3C 4D 73 67 49  |d></MsgItm><MsgI| 1797 

0740  74 6D 3E 3C 49 74 6D 49 64 3E 45 6E 76 74 2F 41  |tm><ItmId>Envt/A| 1798 

0750  63 71 72 72 2F 49 64 2F 49 64 3C 2F 49 74 6D 49  |cqrr/Id/Id</ItmI| 1799 

0760  64 3E 3C 43 6F 6E 64 3E 4D 4E 44 54 3C 2F 43 6F  |d><Cond>MNDT</Co| 1800 

0770  6E 64 3E 3C 2F 4D 73 67 49 74 6D 3E 3C 4D 73 67  |nd></MsgItm><Msg| 1801 

0780  49 74 6D 3E 3C 49 74 6D 49 64 3E 45 6E 76 74 2F  |Itm><ItmId>Envt/| 1802 

0790  4D 72 63 68 6E 74 2F 49 64 3C 2F 49 74 6D 49 64  |Mrchnt/Id</ItmId| 1803 

07A0  3E 3C 43 6F 6E 64 3E 4D 4E 44 54 3C 2F 43 6F 6E  |><Cond>MNDT</Con| 1804 

07B0  64 3E 3C 2F 4D 73 67 49 74 6D 3E 3C 50 72 74 63  |d></MsgItm><Prtc| 1805 
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07C0  74 43 61 72 64 44 61 74 61 3E 74 72 75 65 3C 2F  |tCardData>true</| 1806 

07D0  50 72 74 63 74 43 61 72 64 44 61 74 61 3E 3C 2F  |PrtctCardData></| 1807 

07E0  41 63 71 72 72 50 72 74 63 6F 6C 50 61 72 61 6D  |AcqrrPrtcolParam| 1808 

07F0  73 3E 3C 41 70 70 6C 50 61 72 61 6D 73 3E 3C 41  |s><ApplParams><A| 1809 

0800  63 74 6E 54 70 3E 43 52 45 41 3C 2F 41 63 74 6E  |ctnTp>CREA</Actn| 1810 

0810  54 70 3E 3C 41 70 70 6C 49 64 3E 53 45 50 41 2D  |Tp><ApplId>SEPA-| 1811 

0820  46 41 53 54 3C 2F 41 70 70 6C 49 64 3E 3C 56 72  |FAST</ApplId><Vr| 1812 

0830  73 6E 3E 32 30 31 33 30 38 32 32 31 38 31 39 30  |sn>2013082218190| 1813 

0840  30 3C 2F 56 72 73 6E 3E 3C 50 61 72 61 6D 73 3E  |0</Vrsn><Params>| 1814 

0850  34 42 36 66 48 67 69 46 4D 51 4B 59 68 54 45 43  |4B6fHgiFMQKYhTEC| 1815 

0860  6D 4E 38 55 41 51 48 66 46 51 45 43 33 78 59 42  |mN8UAQHfFQEC3xYB| 1816 

0870  41 39 38 7A 42 47 56 75 5A 6E 4C 68 4A 5A 39 41  |A98zBGVuZnLhJZ9A| 1817 

0880  42 61 41 41 6B 50 41 42 6E 7A 4D 44 59 4B 42 41  |BaAAkPABnzMDYKBA| 1818 

0890  6E 7A 55 42 4D 70 38 61 41 67 4A 51 33 78 49 43  |nzUBMp8aAgJQ3xIC| 1819 

08A0  52 6C 4C 66 45 77 4C 67 41 4E 38 58 41 51 45 3D  |RlLfEwLgAN8XAQE=| 1820 

08B0  3C 2F 50 61 72 61 6D 73 3E 3C 2F 41 70 70 6C 50  |</Params></ApplP| 1821 

08C0  61 72 61 6D 73 3E 3C 48 73 74 43 6F 6D 50 61 72  |arams><HstComPar| 1822 

08D0  61 6D 73 3E 3C 41 63 74 6E 54 70 3E 43 52 45 41  |ams><ActnTp>CREA| 1823 

08E0  3C 2F 41 63 74 6E 54 70 3E 3C 48 73 74 49 64 3E  |</ActnTp><HstId>| 1824 

08F0  41 63 71 75 69 72 65 72 48 6F 73 74 31 3C 2F 48  |AcquirerHost1</H| 1825 

0900  73 74 49 64 3E 3C 41 64 72 3E 3C 41 64 72 3E 3C  |stId><Adr><Adr><| 1826 

0910  4E 74 77 6B 54 70 3E 49 50 4E 57 3C 2F 4E 74 77  |NtwkTp>IPNW</Ntw| 1827 

0920  6B 54 70 3E 3C 41 64 72 56 61 6C 3E 41 63 71 75  |kTp><AdrVal>Acqu| 1828 

0930  69 72 65 72 48 6F 73 74 31 2E 54 65 73 74 2E 45  |irerHost1.Test.E| 1829 

0940  50 41 53 4F 72 67 2E 65 75 3A 35 30 30 31 3C 2F  |PASOrg.eu:5001</| 1830 

0950  41 64 72 56 61 6C 3E 3C 2F 41 64 72 3E 3C 2F 41  |AdrVal></Adr></A| 1831 

0960  64 72 3E 3C 2F 48 73 74 43 6F 6D 50 61 72 61 6D  |dr></HstComParam| 1832 

0970  73 3E 3C 48 73 74 43 6F 6D 50 61 72 61 6D 73 3E  |s><HstComParams>| 1833 

0980  3C 41 63 74 6E 54 70 3E 43 52 45 41 3C 2F 41 63  |<ActnTp>CREA</Ac| 1834 

0990  74 6E 54 70 3E 3C 48 73 74 49 64 3E 41 63 71 75  |tnTp><HstId>Acqu| 1835 

09A0  69 72 65 72 48 6F 73 74 32 3C 2F 48 73 74 49 64  |irerHost2</HstId| 1836 

09B0  3E 3C 41 64 72 3E 3C 41 64 72 3E 3C 4E 74 77 6B  |><Adr><Adr><Ntwk| 1837 

09C0  54 70 3E 49 50 4E 57 3C 2F 4E 74 77 6B 54 70 3E  |Tp>IPNW</NtwkTp>| 1838 

09D0  3C 41 64 72 56 61 6C 3E 41 63 71 75 69 72 65 72  |<AdrVal>Acquirer| 1839 

09E0  48 6F 73 74 32 2E 54 65 73 74 2E 45 50 41 53 4F  |Host2.Test.EPASO| 1840 

09F0  72 67 2E 65 75 3A 35 30 30 32 3C 2F 41 64 72 56  |rg.eu:5002</AdrV| 1841 

0A00  61 6C 3E 3C 2F 41 64 72 3E 3C 2F 41 64 72 3E 3C  |al></Adr></Adr><| 1842 

0A10  2F 48 73 74 43 6F 6D 50 61 72 61 6D 73 3E 3C 2F  |/HstComParams></| 1843 

0A20  43 6E 74 74 3E 3C 2F 44 61 74 61 53 65 74 3E 3C  |Cntt></DataSet><| 1844 

0A30  2F 41 63 63 70 74 72 43 66 67 74 6E 3E 3C 53 63  |/AccptrCfgtn><Sc| 1845 

0A40  74 79 54 72 6C 72 3E 3C 43 6E 74 74 54 70 3E 41  |tyTrlr><CnttTp>A| 1846 

0A50  55 54 48 3C 2F 43 6E 74 74 54 70 3E 3C 41 75 74  |UTH</CnttTp><Aut| 1847 

0A60  68 6E 74 63 64 44 61 74 61 3E 3C 52 63 70 74 3E  |hntcdData><Rcpt>| 1848 

0A70  3C 4B 45 4B 3E 3C 4B 45 4B 49 64 3E 3C 4B 65 79  |<KEK><KEKId><Key| 1849 

0A80  49 64 3E 53 70 65 63 56 31 54 65 73 74 4B 65 79  |Id>SpecV1TestKey| 1850 

0A90  3C 2F 4B 65 79 49 64 3E 3C 4B 65 79 56 72 73 6E  |</KeyId><KeyVrsn| 1851 

0AA0  3E 32 30 31 30 30 36 30 37 31 35 3C 2F 4B 65 79  |>2010060715</Key| 1852 

0AB0  56 72 73 6E 3E 3C 44 65 72 69 76 74 6E 49 64 3E  |Vrsn><DerivtnId>| 1853 

0AC0  4F 59 63 6C 70 51 45 3D 3C 2F 44 65 72 69 76 74  |OYclpQE=</Derivt| 1854 

0AD0  6E 49 64 3E 3C 2F 4B 45 4B 49 64 3E 3C 4B 65 79  |nId></KEKId><Key| 1855 

0AE0  4E 63 72 70 74 6E 41 6C 67 6F 3E 3C 41 6C 67 6F  |NcrptnAlgo><Algo| 1856 

0AF0  3E 44 4B 50 39 3C 2F 41 6C 67 6F 3E 3C 2F 4B 65  |>DKP9</Algo></Ke| 1857 

0B00  79 4E 63 72 70 74 6E 41 6C 67 6F 3E 3C 4E 63 72  |yNcrptnAlgo><Ncr| 1858 

0B10  70 74 64 4B 65 79 3E 34 70 41 67 41 42 63 3D 3C  |ptdKey>4pAgABc=<| 1859 
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0B20  2F 4E 63 72 70 74 64 4B 65 79 3E 3C 2F 4B 45 4B  |/NcrptdKey></KEK| 1860 

0B30  3E 3C 2F 52 63 70 74 3E 3C 4D 41 43 41 6C 67 6F  |></Rcpt><MACAlgo| 1861 

0B40  3E 3C 41 6C 67 6F 3E 4D 43 43 53 3C 2F 41 6C 67  |><Algo>MCCS</Alg| 1862 

0B50  6F 3E 3C 2F 4D 41 43 41 6C 67 6F 3E 3C 4E 63 70  |o></MACAlgo><Ncp| 1863 

0B60  73 6C 74 64 43 6E 74 74 3E 3C 43 6E 74 74 54 70  |sltdCntt><CnttTp| 1864 

0B70  3E 44 41 54 41 3C 2F 43 6E 74 74 54 70 3E 3C 2F  |>DATA</CnttTp></| 1865 

0B80  4E 63 70 73 6C 74 64 43 6E 74 74 3E 3C 4D 41 43  |NcpsltdCntt><MAC| 1866 

0B90  3E 33 57 76 5A 45 6E 76 53 63 54 6F 3D 3C 2F 4D  |>3WvZEnvScTo=</M| 1867 

0BA0  41 43 3E 3C 2F 41 75 74 68 6E 74 63 64 44 61 74  |AC></AuthntcdDat| 1868 

0BB0  61 3E 3C 2F 53 63 74 79 54 72 6C 72 3E 3C 2F 41  |a></SctyTrlr></A| 1869 

0BC0  63 63 70 74 72 43 66 67 74 6E 55 70 64 3E 3C 2F  |ccptrCfgtnUpd></| 1870 

0BD0  44 6F 63 75 6D 65 6E 74 3E                       |Document>       | 1871 

 1872 

 1873 
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4 Maintenance Report 1874 

4.1 StatusReport Message 1875 

 1876 

After the successfull downloading of the AcceptorConfigurationUpdate, the next action of the 1877 

management plan is the download of a new management plan, to be performed just after the previous 1878 

action (StartTime absent, WaitingTime="0"). 1879 

The StatusReport to request the management plan includes the status of the previous maintenance 1880 

action, and notifies the new version of the parameters: 1881 

 1882 

Message Item Value 

Header  

 DownloadTransfer False 

 FormatVersion 6.0 

 ExchangeIdentification 551 

 CreationDateTime 2013-08-23T22:45:02.07+02:00 

 InitiatingParty  

  Identification 66000001 

  Type OriginationgPOI 

  Issuer MasterTerminalManager 

 RecipientParty  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

StatusReport  

 POIIdentification  

  Identification 66000001 

  Type OriginationgPOI 

  Issuer MasterTerminalManager 

 TerminalManagerdentification  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

 DataSet  

  Identification  

   Type StatusReport 

   CreationDateTime 2013-08-23T22:45:02.07+02:00 

  Content  

   POICapabilities  

    CardReadingCapabilities ICC 

    CardReadingCapabilities MagneticStripe 

  POIComponent  

   Type Server 

   Identification  

    ItemNumber 1 

    ProviderIdentification EPASVendor001 

  POIComponent  

   Type Terminal 

   Identification  

    ItemNumber 1.1 

    ProviderIdentification EPASVendor001 

    Model Counter Top E41 
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    SerialNumber 7825410759 

  POIComponent  

   Type Device 

   Identification  

    ItemNumber 1.1.1 

    ProviderIdentification EPASVendor001 

    Model PIN Pad T25 

    SerialNumber 1825410759 

  POIComponent  

   Type EMVKernel 

   Identification  

    ItemNumber 1.1.1.1 

   ProviderIdentification EPASVendor003 

   Status  

    VersionNumber 7.1 

  POIComponent  

   Type PaymentApplication 

   Identification  

    ItemNumber 1.1.2 

    ProviderIdentification EPASVendor002 

   Status  

    VersionNumber 1.51 

   Compliance  

    Identification SEPA-FAST 

    VersionNumber 3.0 

    Issuer CIR 

  POIComponent  

   Type ApplicationParameters 

   Identification  

    ItemNumber 1.1.2.1 

    ProviderIdentification EPASAcquirer01 

   Status  

    VersionNumber 20130822181900 

   Compliance  

    Identification SEPA-FAST 

    VersionNumber 3.0 

    Issuer CIR 

   AttendanceContext Attended 

   POIDateTime 2013-08-23T22:45:02.07+02:00 

   DataSetRequired  

    Identification  

     Type ManagementPlan 

   Event  

    TimeStamp 2011-08-23T22:45:02.03+02:00 

    Result Success 

    ActionIdentification  

     ActionType Download 

     DataSetIdentification  

      Type AcquirerParameters 

      Version 20130822181900 

      CreationDateTime 2013-08-23T22:45:02.31+02:00 

SecurityTrailer  
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 ContentType AuthenticatedData 

 AuthenticatedData  

  Recipient  

   KEK  

    KEKIdentification  

     KeyIdentification SpecV1TestKey 

     KeyVersion 2011010715 

     DerivationIdentification 398725A501 

    KeyEncryptionAlgorithm  

     Algorithm DUKPT2009 

    EncryptedKey E290200017 

  MACAlgorithm  

   Algorithm RetailSHA256MAC 

  EncapsulatedContent  

   ContentType PlainData 

  MAC E9C98FA226CA1E4A 

 1883 

The XML encoded StatusReport message is presented below. 1884 

 1885 

<?xml version="1.0" encoding="UTF-8"?> 1886 
<Document xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 1887 
xmlns="urn:iso:std:iso:20022:tech:xsd:catm.001.001.06"> 1888 
 <StsRpt> 1889 
  <Hdr> 1890 
   <DwnldTrf>false</DwnldTrf> 1891 
   <FrmtVrsn>6.0</FrmtVrsn> 1892 
   <XchgId>551</XchgId> 1893 
   <CreDtTm>2013-08-23T22:45:02.07+02:00</CreDtTm> 1894 
   <InitgPty> 1895 
    <Id>66000001</Id> 1896 
    <Tp>OPOI</Tp> 1897 
    <Issr>MTMG</Issr> 1898 
   </InitgPty> 1899 
   <RcptPty> 1900 
    <Id>epas-acquirer-TM1</Id> 1901 
    <Tp>MTMG</Tp> 1902 
   </RcptPty> 1903 
  </Hdr> 1904 
  <StsRpt> 1905 
   <POIId> 1906 
    <Id>66000001</Id> 1907 
    <Tp>OPOI</Tp> 1908 
    <Issr>MTMG</Issr> 1909 
   </POIId> 1910 
   <TermnlMgrId> 1911 
    <Id>epas-acquirer-TM1</Id> 1912 
    <Tp>MTMG</Tp> 1913 
   </TermnlMgrId> 1914 
   <DataSet> 1915 
    <Id> 1916 
     <Tp>STRP</Tp> 1917 
     <CreDtTm>2013-08-23T22:45:02.07+02:00</CreDtTm> 1918 
    </Id> 1919 
    <Cntt> 1920 
     <POICpblties> 1921 
      <CardRdngCpblties>CICC</CardRdngCpblties> 1922 
      <CardRdngCpblties>MGST</CardRdngCpblties> 1923 
     </POICpblties> 1924 
     <POICmpnt> 1925 
      <Tp>SERV</Tp> 1926 
      <Id> 1927 
       <ItmNb>1</ItmNb> 1928 
       <PrvdrId>EPASVendor001</PrvdrId> 1929 
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      </Id> 1930 
     </POICmpnt> 1931 
     <POICmpnt> 1932 
      <Tp>TERM</Tp> 1933 
      <Id> 1934 
       <ItmNb>1.1</ItmNb> 1935 
       <PrvdrId>EPASVendor001</PrvdrId> 1936 
       <Id>Counter Top E41</Id>  1937 
       <SrlNb>7825410759</SrlNb> 1938 
      </Id> 1939 
     </POICmpnt> 1940 
     <POICmpnt> 1941 
      <Tp>DVCE</Tp> 1942 
      <Id> 1943 
       <ItmNb>1.1.1</ItmNb> 1944 
       <PrvdrId>EPASVendor001</PrvdrId> 1945 
       <Id>PIN Pad T25</Id>  1946 
       <SrlNb>1825410759</SrlNb> 1947 
      </Id> 1948 
     </POICmpnt> 1949 
     <POICmpnt> 1950 
      <Tp>EMVK</Tp> 1951 
      <Id> 1952 
       <ItmNb>1.1.1.1</ItmNb> 1953 
       <PrvdrId>EPASVendor003</PrvdrId> 1954 
      </Id> 1955 
      <Sts> 1956 
       <VrsnNb>7.1</VrsnNb> 1957 
      </Sts> 1958 
     </POICmpnt> 1959 
     <POICmpnt> 1960 
      <Tp>APLI</Tp> 1961 
      <Id> 1962 
       <ItmNb>1.1.2</ItmNb> 1963 
       <PrvdrId>EPASVendor002</PrvdrId> 1964 
      </Id> 1965 
      <Sts> 1966 
       <VrsnNb>1.0</VrsnNb> 1967 
      </Sts> 1968 
      <StdCmplc> 1969 
       <Id>SEPA-FAST</Id> 1970 
       <Vrsn>3.0</Vrsn> 1971 
       <Issr>CIR</Issr> 1972 
      </StdCmplc> 1973 
     </POICmpnt> 1974 
     <POICmpnt> 1975 
      <Tp>APPR</Tp> 1976 
      <Id> 1977 
       <ItmNb>1.1.2.1</ItmNb> 1978 
       <PrvdrId>EPASAcquirer01</PrvdrId> 1979 
      </Id> 1980 
      <Sts> 1981 
       <VrsnNb>20110822181900</VrsnNb> 1982 
      </Sts> 1983 
     </POICmpnt> 1984 
     <AttndncCntxt>ATTD</AttndncCntxt> 1985 
     <POIDtTm>2013-08-23T22:45:02.07+02:00</POIDtTm> 1986 
     <DataSetReqrd> 1987 
      <Id> 1988 
       <Tp>MGTP</Tp> 1989 
      </Id> 1990 
     </DataSetReqrd> 1991 
     <Evt> 1992 
      <TmStmp>2011-08-23T22:45:02.03+02:00</TmStmp> 1993 
      <Rslt>SUCC</Rslt> 1994 
      <ActnId> 1995 
       <ActnTp>DWNL</ActnTp> 1996 
       <DataSetId> 1997 
        <Tp>AQPR</Tp> 1998 
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        <Vrsn>20130822181900</Vrsn> 1999 
        <CreDtTm>2013-08-23T22:45:02.31+02:00</CreDtTm> 2000 
       </DataSetId> 2001 
      </ActnId> 2002 
     </Evt> 2003 
    </Cntt> 2004 
   </DataSet> 2005 
  </StsRpt> 2006 
  <SctyTrlr> 2007 
   <CnttTp>AUTH</CnttTp> 2008 
   <AuthntcdData> 2009 
    <Rcpt> 2010 
     <KEK> 2011 
      <KEKId> 2012 
       <KeyId>SpecV1TestKey</KeyId> 2013 
       <KeyVrsn>2010060715</KeyVrsn> 2014 
       <DerivtnId>OYclpQE=</DerivtnId> 2015 
      </KEKId> 2016 
      <KeyNcrptnAlgo> 2017 
       <Algo>DKP9</Algo> 2018 
      </KeyNcrptnAlgo> 2019 
      <NcrptdKey>4pAgABc=</NcrptdKey> 2020 
     </KEK> 2021 
    </Rcpt> 2022 
    <MACAlgo> 2023 
     <Algo>MCCS</Algo> 2024 
    </MACAlgo> 2025 
    <NcpsltdCntt> 2026 
     <CnttTp>DATA</CnttTp> 2027 
    </NcpsltdCntt> 2028 
    <MAC>6cmPoibKHko=</MAC> 2029 
   </AuthntcdData> 2030 
  </SctyTrlr> 2031 
 </StsRpt> 2032 
</Document> 2033 

 2034 

Once unnecessary spaces and carriage returns are removed, the message body StsRpt (without spaces 2035 

or line breaks) is dumped below: 2036 

 2037 

0000  3C 53 74 73 52 70 74 3E 3C 50 4F 49 49 64 3E 3C  |<StsRpt><POIId><| 2038 

0010  49 64 3E 36 36 30 30 30 30 30 31 3C 2F 49 64 3E  |Id>66000001</Id>| 2039 

0020  3C 54 70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C 49 73  |<Tp>OPOI</Tp><Is| 2040 

0030  73 72 3E 4D 54 4D 47 3C 2F 49 73 73 72 3E 3C 2F  |sr>MTMG</Issr></| 2041 

0040  50 4F 49 49 64 3E 3C 54 65 72 6D 6E 6C 4D 67 72  |POIId><TermnlMgr| 2042 

0050  49 64 3E 3C 49 64 3E 65 70 61 73 2D 61 63 71 75  |Id><Id>epas-acqu| 2043 

0060  69 72 65 72 2D 54 4D 31 3C 2F 49 64 3E 3C 54 70  |irer-TM1</Id><Tp| 2044 

0070  3E 4D 54 4D 47 3C 2F 54 70 3E 3C 2F 54 65 72 6D  |>MTMG</Tp></Term| 2045 

0080  6E 6C 4D 67 72 49 64 3E 3C 44 61 74 61 53 65 74  |nlMgrId><DataSet| 2046 

0090  3E 3C 49 64 3E 3C 54 70 3E 53 54 52 50 3C 2F 54  |><Id><Tp>STRP</T| 2047 

00A0  70 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31 33 2D  |p><CreDtTm>2013-| 2048 

00B0  30 38 2D 32 33 54 32 32 3A 34 35 3A 30 32 2E 30  |08-23T22:45:02.0| 2049 

00C0  37 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74 54 6D  |7+02:00</CreDtTm| 2050 

00D0  3E 3C 2F 49 64 3E 3C 43 6E 74 74 3E 3C 50 4F 49  |></Id><Cntt><POI| 2051 

00E0  43 70 62 6C 74 69 65 73 3E 3C 43 61 72 64 52 64  |Cpblties><CardRd| 2052 

00F0  6E 67 43 70 62 6C 74 69 65 73 3E 43 49 43 43 3C  |ngCpblties>CICC<| 2053 

0100  2F 43 61 72 64 52 64 6E 67 43 70 62 6C 74 69 65  |/CardRdngCpbltie| 2054 

0110  73 3E 3C 43 61 72 64 52 64 6E 67 43 70 62 6C 74  |s><CardRdngCpblt| 2055 

0120  69 65 73 3E 4D 47 53 54 3C 2F 43 61 72 64 52 64  |ies>MGST</CardRd| 2056 

0130  6E 67 43 70 62 6C 74 69 65 73 3E 3C 2F 50 4F 49  |ngCpblties></POI| 2057 

0140  43 70 62 6C 74 69 65 73 3E 3C 50 4F 49 43 6D 70  |Cpblties><POICmp| 2058 
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0150  6E 74 3E 3C 54 70 3E 53 45 52 56 3C 2F 54 70 3E  |nt><Tp>SERV</Tp>| 2059 

0160  3C 49 64 3E 3C 49 74 6D 4E 62 3E 31 3C 2F 49 74  |<Id><ItmNb>1</It| 2060 

0170  6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E 45 50 41  |mNb><PrvdrId>EPA| 2061 

0180  53 56 65 6E 64 6F 72 30 30 31 3C 2F 50 72 76 64  |SVendor001</Prvd| 2062 

0190  72 49 64 3E 3C 2F 49 64 3E 3C 2F 50 4F 49 43 6D  |rId></Id></POICm| 2063 

01A0  70 6E 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C 54  |pnt><POICmpnt><T| 2064 

01B0  70 3E 54 45 52 4D 3C 2F 54 70 3E 3C 49 64 3E 3C  |p>TERM</Tp><Id><| 2065 

01C0  49 74 6D 4E 62 3E 31 2E 31 3C 2F 49 74 6D 4E 62  |ItmNb>1.1</ItmNb| 2066 

01D0  3E 3C 50 72 76 64 72 49 64 3E 45 50 41 53 56 65  |><PrvdrId>EPASVe| 2067 

01E0  6E 64 6F 72 30 30 31 3C 2F 50 72 76 64 72 49 64  |ndor001</PrvdrId| 2068 

01F0  3E 3C 49 64 3E 43 6F 75 6E 74 65 72 20 54 6F 70  |><Id>Counter Top| 2069 

0200  20 45 34 31 3C 2F 49 64 3E 3C 53 72 6C 4E 62 3E  | E41</Id><SrlNb>| 2070 

0210  37 38 32 35 34 31 30 37 35 39 3C 2F 53 72 6C 4E  |7825410759</SrlN| 2071 

0220  62 3E 3C 2F 49 64 3E 3C 2F 50 4F 49 43 6D 70 6E  |b></Id></POICmpn| 2072 

0230  74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C 54 70 3E  |t><POICmpnt><Tp>| 2073 

0240  44 56 43 45 3C 2F 54 70 3E 3C 49 64 3E 3C 49 74  |DVCE</Tp><Id><It| 2074 

0250  6D 4E 62 3E 31 2E 31 2E 31 3C 2F 49 74 6D 4E 62  |mNb>1.1.1</ItmNb| 2075 

0260  3E 3C 50 72 76 64 72 49 64 3E 45 50 41 53 56 65  |><PrvdrId>EPASVe| 2076 

0270  6E 64 6F 72 30 30 31 3C 2F 50 72 76 64 72 49 64  |ndor001</PrvdrId| 2077 

0280  3E 3C 49 64 3E 50 49 4E 20 50 61 64 20 54 32 35  |><Id>PIN Pad T25| 2078 

0290  3C 2F 49 64 3E 3C 53 72 6C 4E 62 3E 31 38 32 35  |</Id><SrlNb>1825| 2079 

02A0  34 31 30 37 35 39 3C 2F 53 72 6C 4E 62 3E 3C 2F  |410759</SrlNb></| 2080 

02B0  49 64 3E 3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C 50  |Id></POICmpnt><P| 2081 

02C0  4F 49 43 6D 70 6E 74 3E 3C 54 70 3E 45 4D 56 4B  |OICmpnt><Tp>EMVK| 2082 

02D0  3C 2F 54 70 3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E  |</Tp><Id><ItmNb>| 2083 

02E0  31 2E 31 2E 31 2E 31 3C 2F 49 74 6D 4E 62 3E 3C  |1.1.1.1</ItmNb><| 2084 

02F0  50 72 76 64 72 49 64 3E 45 50 41 53 56 65 6E 64  |PrvdrId>EPASVend| 2085 

0300  6F 72 30 30 33 3C 2F 50 72 76 64 72 49 64 3E 3C  |or003</PrvdrId><| 2086 

0310  2F 49 64 3E 3C 53 74 73 3E 3C 56 72 73 6E 4E 62  |/Id><Sts><VrsnNb| 2087 

0320  3E 37 2E 31 3C 2F 56 72 73 6E 4E 62 3E 3C 2F 53  |>7.1</VrsnNb></S| 2088 

0330  74 73 3E 3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C 50  |ts></POICmpnt><P| 2089 

0340  4F 49 43 6D 70 6E 74 3E 3C 54 70 3E 41 50 4C 49  |OICmpnt><Tp>APLI| 2090 

0350  3C 2F 54 70 3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E  |</Tp><Id><ItmNb>| 2091 

0360  31 2E 31 2E 32 3C 2F 49 74 6D 4E 62 3E 3C 50 72  |1.1.2</ItmNb><Pr| 2092 

0370  76 64 72 49 64 3E 45 50 41 53 56 65 6E 64 6F 72  |vdrId>EPASVendor| 2093 

0380  30 30 32 3C 2F 50 72 76 64 72 49 64 3E 3C 2F 49  |002</PrvdrId></I| 2094 

0390  64 3E 3C 53 74 73 3E 3C 56 72 73 6E 4E 62 3E 31  |d><Sts><VrsnNb>1| 2095 

03A0  2E 30 3C 2F 56 72 73 6E 4E 62 3E 3C 2F 53 74 73  |.0</VrsnNb></Sts| 2096 

03B0  3E 3C 53 74 64 43 6D 70 6C 63 3E 3C 49 64 3E 53  |><StdCmplc><Id>S| 2097 

03C0  45 50 41 2D 46 41 53 54 3C 2F 49 64 3E 3C 56 72  |EPA-FAST</Id><Vr| 2098 

03D0  73 6E 3E 33 2E 30 3C 2F 56 72 73 6E 3E 3C 49 73  |sn>3.0</Vrsn><Is| 2099 

03E0  73 72 3E 43 49 52 3C 2F 49 73 73 72 3E 3C 2F 53  |sr>CIR</Issr></S| 2100 

03F0  74 64 43 6D 70 6C 63 3E 3C 2F 50 4F 49 43 6D 70  |tdCmplc></POICmp| 2101 

0400  6E 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C 54 70  |nt><POICmpnt><Tp| 2102 

0410  3E 41 50 50 52 3C 2F 54 70 3E 3C 49 64 3E 3C 49  |>APPR</Tp><Id><I| 2103 

0420  74 6D 4E 62 3E 31 2E 31 2E 32 2E 31 3C 2F 49 74  |tmNb>1.1.2.1</It| 2104 

0430  6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E 45 50 41  |mNb><PrvdrId>EPA| 2105 

0440  53 41 63 71 75 69 72 65 72 30 31 3C 2F 50 72 76  |SAcquirer01</Prv| 2106 

0450  64 72 49 64 3E 3C 2F 49 64 3E 3C 53 74 73 3E 3C  |drId></Id><Sts><| 2107 

0460  56 72 73 6E 4E 62 3E 32 30 31 31 30 38 32 32 31  |VrsnNb>201108221| 2108 

0470  38 31 39 30 30 3C 2F 56 72 73 6E 4E 62 3E 3C 2F  |81900</VrsnNb></| 2109 

0480  53 74 73 3E 3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C  |Sts></POICmpnt><| 2110 

0490  41 74 74 6E 64 6E 63 43 6E 74 78 74 3E 41 54 54  |AttndncCntxt>ATT| 2111 

04A0  44 3C 2F 41 74 74 6E 64 6E 63 43 6E 74 78 74 3E  |D</AttndncCntxt>| 2112 
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04B0  3C 50 4F 49 44 74 54 6D 3E 32 30 31 33 2D 30 38  |<POIDtTm>2013-08| 2113 

04C0  2D 32 33 54 32 32 3A 34 35 3A 30 32 2E 30 37 2B  |-23T22:45:02.07+| 2114 

04D0  30 32 3A 30 30 3C 2F 50 4F 49 44 74 54 6D 3E 3C  |02:00</POIDtTm><| 2115 

04E0  44 61 74 61 53 65 74 52 65 71 72 64 3E 3C 49 64  |DataSetReqrd><Id| 2116 

04F0  3E 3C 54 70 3E 4D 47 54 50 3C 2F 54 70 3E 3C 2F  |><Tp>MGTP</Tp></| 2117 

0500  49 64 3E 3C 2F 44 61 74 61 53 65 74 52 65 71 72  |Id></DataSetReqr| 2118 

0510  64 3E 3C 45 76 74 3E 3C 54 6D 53 74 6D 70 3E 32  |d><Evt><TmStmp>2| 2119 

0520  30 31 31 2D 30 38 2D 32 33 54 32 32 3A 34 35 3A  |011-08-23T22:45:| 2120 

0530  30 32 2E 30 33 2B 30 32 3A 30 30 3C 2F 54 6D 53  |02.03+02:00</TmS| 2121 

0540  74 6D 70 3E 3C 52 73 6C 74 3E 53 55 43 43 3C 2F  |tmp><Rslt>SUCC</| 2122 

0550  52 73 6C 74 3E 3C 41 63 74 6E 49 64 3E 3C 41 63  |Rslt><ActnId><Ac| 2123 

0560  74 6E 54 70 3E 44 57 4E 4C 3C 2F 41 63 74 6E 54  |tnTp>DWNL</ActnT| 2124 

0570  70 3E 3C 44 61 74 61 53 65 74 49 64 3E 3C 54 70  |p><DataSetId><Tp| 2125 

0580  3E 41 51 50 52 3C 2F 54 70 3E 3C 56 72 73 6E 3E  |>AQPR</Tp><Vrsn>| 2126 

0590  32 30 31 33 30 38 32 32 31 38 31 39 30 30 3C 2F  |20130822181900</| 2127 

05A0  56 72 73 6E 3E 3C 43 72 65 44 74 54 6D 3E 32 30  |Vrsn><CreDtTm>20| 2128 

05B0  31 33 2D 30 38 2D 32 33 54 32 32 3A 34 35 3A 30  |13-08-23T22:45:0| 2129 

05C0  32 2E 33 31 2B 30 32 3A 30 30 3C 2F 43 72 65 44  |2.31+02:00</CreD| 2130 

05D0  74 54 6D 3E 3C 2F 44 61 74 61 53 65 74 49 64 3E  |tTm></DataSetId>| 2131 

05E0  3C 2F 41 63 74 6E 49 64 3E 3C 2F 45 76 74 3E 3C  |</ActnId></Evt><| 2132 

05F0  2F 43 6E 74 74 3E 3C 2F 44 61 74 61 53 65 74 3E  |/Cntt></DataSet>| 2133 

0600  3C 2F 53 74 73 52 70 74 3E                       |</StsRpt>       | 2134 
 2135 

 2136 

The SHA-256 digest of the message body StsRpt is: 2137 

 2138 

0000  64 3D BE 99 79 64 44 0D 87 E6 E3 EA 08 AC 6F 42  |d=..ydD.......oB| 2139 

0010  F0 ED 45 84 4E F1 13 00 F5 1D 43 28 73 EB 3A DB  |..E.N.....C(s.:.| 2140 

 2141 

After padding, the digest becomes: 2142 

 2143 

0000  64 3D BE 99 79 64 44 0D 87 E6 E3 EA 08 AC 6F 42  |d=..ydD.......oB| 2144 

0010  F0 ED 45 84 4E F1 13 00 F5 1D 43 28 73 EB 3A DB  |..E.N.....C(s.:.| 2145 

0020  80 00 00 00 00 00 00 00                          |........        | 2146 

 2147 

Retail CBC encryption with the MAC Computation test Key (5E64F1AB F25D3BA1 7F629EC2 B302F8EA), 2148 

we obtain the MAC of the StatusReport E9C98FA226CA1E4A and after conversion in base64 2149 

"6cmPoibKHko=". 2150 

 2151 

0000  F7 A9 10 E2 44 4A 1C 2B E3 82 51 F2 57 F0 ED 59  |....DJ.+..Q.W..Y| 2152 

0010  45 CD E7 29 D5 55 45 91 C4 3F 7B 21 3A 9C 02 4B  |E..).UE..?{!:..K| 2153 

0020  E9 C9 8F A2 26 CA 1E 4A                          |....&..J        | 2154 

 2155 

The message sent by the transport protocol is: 2156 

 2157 

0000  00 00 09 40 3C 3F 78 6D 6C 20 76 65 72 73 69 6F  |...@<?xml versio| 2158 

0010  6E 3D 22 31 2E 30 22 20 65 6E 63 6F 64 69 6E 67  |n="1.0" encoding| 2159 

0020  3D 22 55 54 46 2D 38 22 3F 3E 3C 44 6F 63 75 6D  |="UTF-8"?><Docum| 2160 

0030  65 6E 74 20 78 6D 6C 6E 73 3A 78 73 69 3D 22 68  |ent xmlns:xsi="h| 2161 

0040  74 74 70 3A 2F 2F 77 77 77 2E 77 33 2E 6F 72 67  |ttp://www.w3.org| 2162 
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0050  2F 32 30 30 31 2F 58 4D 4C 53 63 68 65 6D 61 2D  |/2001/XMLSchema-| 2163 

0060  69 6E 73 74 61 6E 63 65 22 20 78 6D 6C 6E 73 3D  |instance" xmlns=| 2164 

0070  22 75 72 6E 3A 69 73 6F 3A 73 74 64 3A 69 73 6F  |"urn:iso:std:iso| 2165 

0080  3A 32 30 30 32 32 3A 74 65 63 68 3A 78 73 64 3A  |:20022:tech:xsd:| 2166 

0090  63 61 74 6D 2E 30 30 31 2E 30 30 31 2E 30 36 22  |catm.001.001.06"| 2167 

00A0  3E 3C 53 74 73 52 70 74 3E 3C 48 64 72 3E 3C 44  |><StsRpt><Hdr><D| 2168 

00B0  77 6E 6C 64 54 72 66 3E 66 61 6C 73 65 3C 2F 44  |wnldTrf>false</D| 2169 

00C0  77 6E 6C 64 54 72 66 3E 3C 46 72 6D 74 56 72 73  |wnldTrf><FrmtVrs| 2170 

00D0  6E 3E 36 2E 30 3C 2F 46 72 6D 74 56 72 73 6E 3E  |n>6.0</FrmtVrsn>| 2171 

00E0  3C 58 63 68 67 49 64 3E 35 35 31 3C 2F 58 63 68  |<XchgId>551</Xch| 2172 

00F0  67 49 64 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31  |gId><CreDtTm>201| 2173 

0100  33 2D 30 38 2D 32 33 54 32 32 3A 34 35 3A 30 32  |3-08-23T22:45:02| 2174 

0110  2E 30 37 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74  |.07+02:00</CreDt| 2175 

0120  54 6D 3E 3C 49 6E 69 74 67 50 74 79 3E 3C 49 64  |Tm><InitgPty><Id| 2176 

0130  3E 36 36 30 30 30 30 30 31 3C 2F 49 64 3E 3C 54  |>66000001</Id><T| 2177 

0140  70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C 49 73 73 72  |p>OPOI</Tp><Issr| 2178 

0150  3E 4D 54 4D 47 3C 2F 49 73 73 72 3E 3C 2F 49 6E  |>MTMG</Issr></In| 2179 

0160  69 74 67 50 74 79 3E 3C 52 63 70 74 50 74 79 3E  |itgPty><RcptPty>| 2180 

0170  3C 49 64 3E 65 70 61 73 2D 61 63 71 75 69 72 65  |<Id>epas-acquire| 2181 

0180  72 2D 54 4D 31 3C 2F 49 64 3E 3C 54 70 3E 4D 54  |r-TM1</Id><Tp>MT| 2182 

0190  4D 47 3C 2F 54 70 3E 3C 2F 52 63 70 74 50 74 79  |MG</Tp></RcptPty| 2183 

01A0  3E 3C 2F 48 64 72 3E 3C 53 74 73 52 70 74 3E 3C  |></Hdr><StsRpt><| 2184 

01B0  50 4F 49 49 64 3E 3C 49 64 3E 36 36 30 30 30 30  |POIId><Id>660000| 2185 

01C0  30 31 3C 2F 49 64 3E 3C 54 70 3E 4F 50 4F 49 3C  |01</Id><Tp>OPOI<| 2186 

01D0  2F 54 70 3E 3C 49 73 73 72 3E 4D 54 4D 47 3C 2F  |/Tp><Issr>MTMG</| 2187 

01E0  49 73 73 72 3E 3C 2F 50 4F 49 49 64 3E 3C 54 65  |Issr></POIId><Te| 2188 

01F0  72 6D 6E 6C 4D 67 72 49 64 3E 3C 49 64 3E 65 70  |rmnlMgrId><Id>ep| 2189 

0200  61 73 2D 61 63 71 75 69 72 65 72 2D 54 4D 31 3C  |as-acquirer-TM1<| 2190 

0210  2F 49 64 3E 3C 54 70 3E 4D 54 4D 47 3C 2F 54 70  |/Id><Tp>MTMG</Tp| 2191 

0220  3E 3C 2F 54 65 72 6D 6E 6C 4D 67 72 49 64 3E 3C  |></TermnlMgrId><| 2192 

0230  44 61 74 61 53 65 74 3E 3C 49 64 3E 3C 54 70 3E  |DataSet><Id><Tp>| 2193 

0240  53 54 52 50 3C 2F 54 70 3E 3C 43 72 65 44 74 54  |STRP</Tp><CreDtT| 2194 

0250  6D 3E 32 30 31 33 2D 30 38 2D 32 33 54 32 32 3A  |m>2013-08-23T22:| 2195 

0260  34 35 3A 30 32 2E 30 37 2B 30 32 3A 30 30 3C 2F  |45:02.07+02:00</| 2196 

0270  43 72 65 44 74 54 6D 3E 3C 2F 49 64 3E 3C 43 6E  |CreDtTm></Id><Cn| 2197 

0280  74 74 3E 3C 50 4F 49 43 70 62 6C 74 69 65 73 3E  |tt><POICpblties>| 2198 

0290  3C 43 61 72 64 52 64 6E 67 43 70 62 6C 74 69 65  |<CardRdngCpbltie| 2199 

02A0  73 3E 43 49 43 43 3C 2F 43 61 72 64 52 64 6E 67  |s>CICC</CardRdng| 2200 

02B0  43 70 62 6C 74 69 65 73 3E 3C 43 61 72 64 52 64  |Cpblties><CardRd| 2201 

02C0  6E 67 43 70 62 6C 74 69 65 73 3E 4D 47 53 54 3C  |ngCpblties>MGST<| 2202 

02D0  2F 43 61 72 64 52 64 6E 67 43 70 62 6C 74 69 65  |/CardRdngCpbltie| 2203 

02E0  73 3E 3C 2F 50 4F 49 43 70 62 6C 74 69 65 73 3E  |s></POICpblties>| 2204 

02F0  3C 50 4F 49 43 6D 70 6E 74 3E 3C 54 70 3E 53 45  |<POICmpnt><Tp>SE| 2205 

0300  52 56 3C 2F 54 70 3E 3C 49 64 3E 3C 49 74 6D 4E  |RV</Tp><Id><ItmN| 2206 

0310  62 3E 31 3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64  |b>1</ItmNb><Prvd| 2207 

0320  72 49 64 3E 45 50 41 53 56 65 6E 64 6F 72 30 30  |rId>EPASVendor00| 2208 

0330  31 3C 2F 50 72 76 64 72 49 64 3E 3C 2F 49 64 3E  |1</PrvdrId></Id>| 2209 

0340  3C 2F 50 4F 49 43 6D 70 6E 74 3E 3C 50 4F 49 43  |</POICmpnt><POIC| 2210 

0350  6D 70 6E 74 3E 3C 54 70 3E 54 45 52 4D 3C 2F 54  |mpnt><Tp>TERM</T| 2211 

0360  70 3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E 31 2E 31  |p><Id><ItmNb>1.1| 2212 

0370  3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64 72 49 64  |</ItmNb><PrvdrId| 2213 

0380  3E 45 50 41 53 56 65 6E 64 6F 72 30 30 31 3C 2F  |>EPASVendor001</| 2214 

0390  50 72 76 64 72 49 64 3E 3C 49 64 3E 43 6F 75 6E  |PrvdrId><Id>Coun| 2215 

03A0  74 65 72 20 54 6F 70 20 45 34 31 3C 2F 49 64 3E  |ter Top E41</Id>| 2216 



CAPE TM Message Usage Guide Examples  Version 6.0 - 1st December 2017 

4 Maintenance Report  Page 57 

03B0  3C 53 72 6C 4E 62 3E 37 38 32 35 34 31 30 37 35  |<SrlNb>782541075| 2217 

03C0  39 3C 2F 53 72 6C 4E 62 3E 3C 2F 49 64 3E 3C 2F  |9</SrlNb></Id></| 2218 

03D0  50 4F 49 43 6D 70 6E 74 3E 3C 50 4F 49 43 6D 70  |POICmpnt><POICmp| 2219 

03E0  6E 74 3E 3C 54 70 3E 44 56 43 45 3C 2F 54 70 3E  |nt><Tp>DVCE</Tp>| 2220 

03F0  3C 49 64 3E 3C 49 74 6D 4E 62 3E 31 2E 31 2E 31  |<Id><ItmNb>1.1.1| 2221 

0400  3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64 72 49 64  |</ItmNb><PrvdrId| 2222 

0410  3E 45 50 41 53 56 65 6E 64 6F 72 30 30 31 3C 2F  |>EPASVendor001</| 2223 

0420  50 72 76 64 72 49 64 3E 3C 49 64 3E 50 49 4E 20  |PrvdrId><Id>PIN | 2224 

0430  50 61 64 20 54 32 35 3C 2F 49 64 3E 3C 53 72 6C  |Pad T25</Id><Srl| 2225 

0440  4E 62 3E 31 38 32 35 34 31 30 37 35 39 3C 2F 53  |Nb>1825410759</S| 2226 

0450  72 6C 4E 62 3E 3C 2F 49 64 3E 3C 2F 50 4F 49 43  |rlNb></Id></POIC| 2227 

0460  6D 70 6E 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C  |mpnt><POICmpnt><| 2228 

0470  54 70 3E 45 4D 56 4B 3C 2F 54 70 3E 3C 49 64 3E  |Tp>EMVK</Tp><Id>| 2229 

0480  3C 49 74 6D 4E 62 3E 31 2E 31 2E 31 2E 31 3C 2F  |<ItmNb>1.1.1.1</| 2230 

0490  49 74 6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E 45  |ItmNb><PrvdrId>E| 2231 

04A0  50 41 53 56 65 6E 64 6F 72 30 30 33 3C 2F 50 72  |PASVendor003</Pr| 2232 

04B0  76 64 72 49 64 3E 3C 2F 49 64 3E 3C 53 74 73 3E  |vdrId></Id><Sts>| 2233 

04C0  3C 56 72 73 6E 4E 62 3E 37 2E 31 3C 2F 56 72 73  |<VrsnNb>7.1</Vrs| 2234 

04D0  6E 4E 62 3E 3C 2F 53 74 73 3E 3C 2F 50 4F 49 43  |nNb></Sts></POIC| 2235 

04E0  6D 70 6E 74 3E 3C 50 4F 49 43 6D 70 6E 74 3E 3C  |mpnt><POICmpnt><| 2236 

04F0  54 70 3E 41 50 4C 49 3C 2F 54 70 3E 3C 49 64 3E  |Tp>APLI</Tp><Id>| 2237 

0500  3C 49 74 6D 4E 62 3E 31 2E 31 2E 32 3C 2F 49 74  |<ItmNb>1.1.2</It| 2238 

0510  6D 4E 62 3E 3C 50 72 76 64 72 49 64 3E 45 50 41  |mNb><PrvdrId>EPA| 2239 

0520  53 56 65 6E 64 6F 72 30 30 32 3C 2F 50 72 76 64  |SVendor002</Prvd| 2240 

0530  72 49 64 3E 3C 2F 49 64 3E 3C 53 74 73 3E 3C 56  |rId></Id><Sts><V| 2241 

0540  72 73 6E 4E 62 3E 31 2E 30 3C 2F 56 72 73 6E 4E  |rsnNb>1.0</VrsnN| 2242 

0550  62 3E 3C 2F 53 74 73 3E 3C 53 74 64 43 6D 70 6C  |b></Sts><StdCmpl| 2243 

0560  63 3E 3C 49 64 3E 53 45 50 41 2D 46 41 53 54 3C  |c><Id>SEPA-FAST<| 2244 

0570  2F 49 64 3E 3C 56 72 73 6E 3E 33 2E 30 3C 2F 56  |/Id><Vrsn>3.0</V| 2245 

0580  72 73 6E 3E 3C 49 73 73 72 3E 43 49 52 3C 2F 49  |rsn><Issr>CIR</I| 2246 

0590  73 73 72 3E 3C 2F 53 74 64 43 6D 70 6C 63 3E 3C  |ssr></StdCmplc><| 2247 

05A0  2F 50 4F 49 43 6D 70 6E 74 3E 3C 50 4F 49 43 6D  |/POICmpnt><POICm| 2248 

05B0  70 6E 74 3E 3C 54 70 3E 41 50 50 52 3C 2F 54 70  |pnt><Tp>APPR</Tp| 2249 

05C0  3E 3C 49 64 3E 3C 49 74 6D 4E 62 3E 31 2E 31 2E  |><Id><ItmNb>1.1.| 2250 

05D0  32 2E 31 3C 2F 49 74 6D 4E 62 3E 3C 50 72 76 64  |2.1</ItmNb><Prvd| 2251 

05E0  72 49 64 3E 45 50 41 53 41 63 71 75 69 72 65 72  |rId>EPASAcquirer| 2252 

05F0  30 31 3C 2F 50 72 76 64 72 49 64 3E 3C 2F 49 64  |01</PrvdrId></Id| 2253 

0600  3E 3C 53 74 73 3E 3C 56 72 73 6E 4E 62 3E 32 30  |><Sts><VrsnNb>20| 2254 

0610  31 31 30 38 32 32 31 38 31 39 30 30 3C 2F 56 72  |110822181900</Vr| 2255 

0620  73 6E 4E 62 3E 3C 2F 53 74 73 3E 3C 2F 50 4F 49  |snNb></Sts></POI| 2256 

0630  43 6D 70 6E 74 3E 3C 41 74 74 6E 64 6E 63 43 6E  |Cmpnt><AttndncCn| 2257 

0640  74 78 74 3E 41 54 54 44 3C 2F 41 74 74 6E 64 6E  |txt>ATTD</Attndn| 2258 

0650  63 43 6E 74 78 74 3E 3C 50 4F 49 44 74 54 6D 3E  |cCntxt><POIDtTm>| 2259 

0660  32 30 31 33 2D 30 38 2D 32 33 54 32 32 3A 34 35  |2013-08-23T22:45| 2260 

0670  3A 30 32 2E 30 37 2B 30 32 3A 30 30 3C 2F 50 4F  |:02.07+02:00</PO| 2261 

0680  49 44 74 54 6D 3E 3C 44 61 74 61 53 65 74 52 65  |IDtTm><DataSetRe| 2262 

0690  71 72 64 3E 3C 49 64 3E 3C 54 70 3E 4D 47 54 50  |qrd><Id><Tp>MGTP| 2263 

06A0  3C 2F 54 70 3E 3C 2F 49 64 3E 3C 2F 44 61 74 61  |</Tp></Id></Data| 2264 

06B0  53 65 74 52 65 71 72 64 3E 3C 45 76 74 3E 3C 54  |SetReqrd><Evt><T| 2265 

06C0  6D 53 74 6D 70 3E 32 30 31 31 2D 30 38 2D 32 33  |mStmp>2011-08-23| 2266 

06D0  54 32 32 3A 34 35 3A 30 32 2E 30 33 2B 30 32 3A  |T22:45:02.03+02:| 2267 

06E0  30 30 3C 2F 54 6D 53 74 6D 70 3E 3C 52 73 6C 74  |00</TmStmp><Rslt| 2268 

06F0  3E 53 55 43 43 3C 2F 52 73 6C 74 3E 3C 41 63 74  |>SUCC</Rslt><Act| 2269 

0700  6E 49 64 3E 3C 41 63 74 6E 54 70 3E 44 57 4E 4C  |nId><ActnTp>DWNL| 2270 
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0710  3C 2F 41 63 74 6E 54 70 3E 3C 44 61 74 61 53 65  |</ActnTp><DataSe| 2271 

0720  74 49 64 3E 3C 54 70 3E 41 51 50 52 3C 2F 54 70  |tId><Tp>AQPR</Tp| 2272 

0730  3E 3C 56 72 73 6E 3E 32 30 31 33 30 38 32 32 31  |><Vrsn>201308221| 2273 

0740  38 31 39 30 30 3C 2F 56 72 73 6E 3E 3C 43 72 65  |81900</Vrsn><Cre| 2274 

0750  44 74 54 6D 3E 32 30 31 33 2D 30 38 2D 32 33 54  |DtTm>2013-08-23T| 2275 

0760  32 32 3A 34 35 3A 30 32 2E 33 31 2B 30 32 3A 30  |22:45:02.31+02:0| 2276 

0770  30 3C 2F 43 72 65 44 74 54 6D 3E 3C 2F 44 61 74  |0</CreDtTm></Dat| 2277 

0780  61 53 65 74 49 64 3E 3C 2F 41 63 74 6E 49 64 3E  |aSetId></ActnId>| 2278 

0790  3C 2F 45 76 74 3E 3C 2F 43 6E 74 74 3E 3C 2F 44  |</Evt></Cntt></D| 2279 

07A0  61 74 61 53 65 74 3E 3C 2F 53 74 73 52 70 74 3E  |ataSet></StsRpt>| 2280 

07B0  3C 53 63 74 79 54 72 6C 72 3E 3C 43 6E 74 74 54  |<SctyTrlr><CnttT| 2281 

07C0  70 3E 41 55 54 48 3C 2F 43 6E 74 74 54 70 3E 3C  |p>AUTH</CnttTp><| 2282 

07D0  41 75 74 68 6E 74 63 64 44 61 74 61 3E 3C 52 63  |AuthntcdData><Rc| 2283 

07E0  70 74 3E 3C 4B 45 4B 3E 3C 4B 45 4B 49 64 3E 3C  |pt><KEK><KEKId><| 2284 

07F0  4B 65 79 49 64 3E 53 70 65 63 56 31 54 65 73 74  |KeyId>SpecV1Test| 2285 

0800  4B 65 79 3C 2F 4B 65 79 49 64 3E 3C 4B 65 79 56  |Key</KeyId><KeyV| 2286 

0810  72 73 6E 3E 32 30 31 30 30 36 30 37 31 35 3C 2F  |rsn>2010060715</| 2287 

0820  4B 65 79 56 72 73 6E 3E 3C 44 65 72 69 76 74 6E  |KeyVrsn><Derivtn| 2288 

0830  49 64 3E 4F 59 63 6C 70 51 45 3D 3C 2F 44 65 72  |Id>OYclpQE=</Der| 2289 

0840  69 76 74 6E 49 64 3E 3C 2F 4B 45 4B 49 64 3E 3C  |ivtnId></KEKId><| 2290 

0850  4B 65 79 4E 63 72 70 74 6E 41 6C 67 6F 3E 3C 41  |KeyNcrptnAlgo><A| 2291 

0860  6C 67 6F 3E 44 4B 50 39 3C 2F 41 6C 67 6F 3E 3C  |lgo>DKP9</Algo><| 2292 

0870  2F 4B 65 79 4E 63 72 70 74 6E 41 6C 67 6F 3E 3C  |/KeyNcrptnAlgo><| 2293 

0880  4E 63 72 70 74 64 4B 65 79 3E 34 70 41 67 41 42  |NcrptdKey>4pAgAB| 2294 

0890  63 3D 3C 2F 4E 63 72 70 74 64 4B 65 79 3E 3C 2F  |c=</NcrptdKey></| 2295 

08A0  4B 45 4B 3E 3C 2F 52 63 70 74 3E 3C 4D 41 43 41  |KEK></Rcpt><MACA| 2296 

08B0  6C 67 6F 3E 3C 41 6C 67 6F 3E 4D 43 43 53 3C 2F  |lgo><Algo>MCCS</| 2297 

08C0  41 6C 67 6F 3E 3C 2F 4D 41 43 41 6C 67 6F 3E 3C  |Algo></MACAlgo><| 2298 

08D0  4E 63 70 73 6C 74 64 43 6E 74 74 3E 3C 43 6E 74  |NcpsltdCntt><Cnt| 2299 

08E0  74 54 70 3E 44 41 54 41 3C 2F 43 6E 74 74 54 70  |tTp>DATA</CnttTp| 2300 

08F0  3E 3C 2F 4E 63 70 73 6C 74 64 43 6E 74 74 3E 3C  |></NcpsltdCntt><| 2301 

0900  4D 41 43 3E 36 63 6D 50 6F 69 62 4B 48 6B 6F 3D  |MAC>6cmPoibKHko=| 2302 

0910  3C 2F 4D 41 43 3E 3C 2F 41 75 74 68 6E 74 63 64  |</MAC></Authntcd| 2303 

0920  44 61 74 61 3E 3C 2F 53 63 74 79 54 72 6C 72 3E  |Data></SctyTrlr>| 2304 

0930  3C 2F 53 74 73 52 70 74 3E 3C 2F 44 6F 63 75 6D  |</StsRpt></Docum| 2305 

0940  65 6E 74 3E                                      |ent>            | 2306 

  2307 
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4.2 ManagementPlanReplacement Message 2308 

 2309 

The TM sends the cyclic management plan for the POI which contains only one action: 2310 

The request of a management plan every day at 22h45 with a maximum of 2 possible retries in case of 2311 
incident. 2312 

 2313 

DataSet Type Action Type Trigger StartTime WaitingTime Period 

ManagementPlan Download DateTime 2013-08-24T22:45:00  1 day 

 2314 

The ManagementPlanReplacement message body contains the action presented below: 2315 

 2316 

Message Item Value 

Header  

 DownloadTransfer True 

 FormatVersion 6.0 

 ExchangeIdentification 551 

 CreationDateTime 2013-08-23T23:45:03.95+02:00 

 InitiatingParty  

  Identification 66000001 

  Type OriginationgPOI 

  Issuer MasterTerminalManager 

 RecipientParty  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

ManagementPlan  

 POIIdentification  

  Identification 66000001 

  Type OriginationgPOI 

  Issuer MasterTerminalManager 

 TerminalManagerdentification  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

 DataSet  

  Identification  

   Type ManagementPlan 

   CreationDateTime 2013-08-23T23:45:03.95+02:00 

  Content  

   Action  

    Type Download 

    RemoteAccess  

     Address  

      NetworkType InternetProtocol 

      AddressValue TM1.Test.EPASOrg.eu:5001 

    DataSetIdentification  

     Type ManagementPlan 

    Trigger DateTime 

    Retry  

     Delay 10 

     MaximumNumber 2 

    TimeCondition  

     StartTime 2013-08-24T22:45:00 
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     Period 10000 

     MaximumNumber 0 

SecurityTrailer  

 ContentType AuthenticatedData 

 AuthenticatedData  

  Recipient  

   KEK  

    KEKIdentification  

     KeyIdentification SpecV1TestKey 

     KeyVersion 2011010715 

     DerivationIdentification 398725A501 

    KeyEncryptionAlgorithm  

     Algorithm DUKPT2009 

    EncryptedKey E290200017 

  MACAlgorithm  

   Algorithm RetailSHA256MAC 

  EncapsulatedContent  

   ContentType PlainData 

  MAC E81CFC6337D25068 

 2317 

The XML encoded ManagementPlanReplacement message is presented below. 2318 

 2319 

<?xml version="1.0" encoding="UTF-8"?> 2320 
<Document xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 2321 
xmlns="urn:iso:std:iso:20022:tech:xsd:catm.002.001.06"> 2322 
 <MgmtPlanRplcmnt> 2323 
  <Hdr> 2324 
   <DwnldTrf>true</DwnldTrf> 2325 
   <FrmtVrsn>6.0</FrmtVrsn> 2326 
   <XchgId>551</XchgId> 2327 
   <CreDtTm>2013-08-23T23:45:03.95+02:00</CreDtTm> 2328 
   <InitgPty> 2329 
    <Id>66000001</Id> 2330 
    <Tp>OPOI</Tp> 2331 
    <Issr>MTMG</Issr> 2332 
   </InitgPty> 2333 
   <RcptPty> 2334 
    <Id>epas-acquirer-TM1</Id> 2335 
    <Tp>MTMG</Tp> 2336 
   </RcptPty> 2337 
  </Hdr> 2338 
  <MgmtPlan> 2339 
   <POIId> 2340 
    <Id>66000001</Id> 2341 
    <Tp>OPOI</Tp> 2342 
    <Issr>MTMG</Issr> 2343 
   </POIId> 2344 
   <TermnlMgrId> 2345 
    <Id>epas-acquirer-TM1</Id> 2346 
    <Tp>MTMG</Tp> 2347 
   </TermnlMgrId> 2348 
   <DataSet> 2349 
    <Id> 2350 
     <Tp>MGTP</Tp> 2351 
     <CreDtTm>2013-08-23T23:45:03.95+02:00</CreDtTm> 2352 
    </Id> 2353 
    <Cntt> 2354 
     <Actn> 2355 
      <Tp>DWNL</Tp> 2356 
      <RmotAccs> 2357 
       <Adr> 2358 
        <NtwkTp>IPNW</NtwkTp> 2359 
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        <AdrVal>TM1.Test.EPASOrg.eu:5001</AdrVal> 2360 
       </Adr> 2361 
      </RmotAccs> 2362 
      <DataSetId> 2363 
       <Tp>MGTP</Tp> 2364 
      </DataSetId> 2365 
      <Trggr>DATE</Trggr> 2366 
      <ReTry> 2367 
       <Dely>10</Dely> 2368 
       <MaxNb>2</MaxNb> 2369 
      </ReTry> 2370 
      <TmCond> 2371 
       <StartTm>2013-08-24T22:45:00</StartTm> 2372 
       <Prd>10000</Prd> 2373 
       <MaxNb>0</MaxNb> 2374 
      </TmCond> 2375 
     </Actn> 2376 
    </Cntt> 2377 
   </DataSet> 2378 
 </MgmtPlan> 2379 
 <SctyTrlr> 2380 
  <CnttTp>AUTH</CnttTp> 2381 
  <AuthntcdData> 2382 
   <Rcpt> 2383 
    <KEK> 2384 
     <KEKId> 2385 
      <KeyId>SpecV1TestKey</KeyId> 2386 
      <KeyVrsn>2010060715</KeyVrsn> 2387 
      <DerivtnId>OYclpQE=</DerivtnId> 2388 
     </KEKId> 2389 
     <KeyNcrptnAlgo> 2390 
      <Algo>DKP9</Algo> 2391 
     </KeyNcrptnAlgo> 2392 
     <NcrptdKey>4pAgABc=</NcrptdKey> 2393 
    </KEK> 2394 
   </Rcpt> 2395 
   <MACAlgo> 2396 
    <Algo>MCCS</Algo> 2397 
   </MACAlgo> 2398 
   <NcpsltdCntt> 2399 
    <CnttTp>DATA</CnttTp> 2400 
   </NcpsltdCntt> 2401 
   <MAC>6Bz8YzfSUGg=</MAC> 2402 
  </AuthntcdData> 2403 
 </SctyTrlr> 2404 
</MgmtPlanRplcmnt> 2405 
</Document> 2406 

 2407 

Once unnecessary spaces and carriage returns are removed, the message body MgmtPlan (without 2408 

spaces or line breaks) is dumped below: 2409 

 2410 

0000  3C 4D 67 6D 74 50 6C 61 6E 3E 3C 50 4F 49 49 64  |<MgmtPlan><POIId| 2411 

0010  3E 3C 49 64 3E 36 36 30 30 30 30 30 31 3C 2F 49  |><Id>66000001</I| 2412 

0020  64 3E 3C 54 70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C  |d><Tp>OPOI</Tp><| 2413 

0030  49 73 73 72 3E 4D 54 4D 47 3C 2F 49 73 73 72 3E  |Issr>MTMG</Issr>| 2414 

0040  3C 2F 50 4F 49 49 64 3E 3C 54 65 72 6D 6E 6C 4D  |</POIId><TermnlM| 2415 

0050  67 72 49 64 3E 3C 49 64 3E 65 70 61 73 2D 61 63  |grId><Id>epas-ac| 2416 

0060  71 75 69 72 65 72 2D 54 4D 31 3C 2F 49 64 3E 3C  |quirer-TM1</Id><| 2417 

0070  54 70 3E 4D 54 4D 47 3C 2F 54 70 3E 3C 2F 54 65  |Tp>MTMG</Tp></Te| 2418 

0080  72 6D 6E 6C 4D 67 72 49 64 3E 3C 44 61 74 61 53  |rmnlMgrId><DataS| 2419 

0090  65 74 3E 3C 49 64 3E 3C 54 70 3E 4D 47 54 50 3C  |et><Id><Tp>MGTP<| 2420 

00A0  2F 54 70 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31  |/Tp><CreDtTm>201| 2421 

00B0  33 2D 30 38 2D 32 33 54 32 33 3A 34 35 3A 30 33  |3-08-23T23:45:03| 2422 
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00C0  2E 39 35 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74  |.95+02:00</CreDt| 2423 

00D0  54 6D 3E 3C 2F 49 64 3E 3C 43 6E 74 74 3E 3C 41  |Tm></Id><Cntt><A| 2424 

00E0  63 74 6E 3E 3C 54 70 3E 44 57 4E 4C 3C 2F 54 70  |ctn><Tp>DWNL</Tp| 2425 

00F0  3E 3C 52 6D 6F 74 41 63 63 73 3E 3C 41 64 72 3E  |><RmotAccs><Adr>| 2426 

0100  3C 4E 74 77 6B 54 70 3E 49 50 4E 57 3C 2F 4E 74  |<NtwkTp>IPNW</Nt| 2427 

0110  77 6B 54 70 3E 3C 41 64 72 56 61 6C 3E 54 4D 31  |wkTp><AdrVal>TM1| 2428 

0120  2E 54 65 73 74 2E 45 50 41 53 4F 72 67 2E 65 75  |.Test.EPASOrg.eu| 2429 

0130  3A 35 30 30 31 3C 2F 41 64 72 56 61 6C 3E 3C 2F  |:5001</AdrVal></| 2430 

0140  41 64 72 3E 3C 2F 52 6D 6F 74 41 63 63 73 3E 3C  |Adr></RmotAccs><| 2431 

0150  44 61 74 61 53 65 74 49 64 3E 3C 54 70 3E 4D 47  |DataSetId><Tp>MG| 2432 

0160  54 50 3C 2F 54 70 3E 3C 2F 44 61 74 61 53 65 74  |TP</Tp></DataSet| 2433 

0170  49 64 3E 3C 54 72 67 67 72 3E 44 41 54 45 3C 2F  |Id><Trggr>DATE</| 2434 

0180  54 72 67 67 72 3E 3C 52 65 54 72 79 3E 3C 44 65  |Trggr><ReTry><De| 2435 

0190  6C 79 3E 31 30 3C 2F 44 65 6C 79 3E 3C 4D 61 78  |ly>10</Dely><Max| 2436 

01A0  4E 62 3E 32 3C 2F 4D 61 78 4E 62 3E 3C 2F 52 65  |Nb>2</MaxNb></Re| 2437 

01B0  54 72 79 3E 3C 54 6D 43 6F 6E 64 3E 3C 53 74 61  |Try><TmCond><Sta| 2438 

01C0  72 74 54 6D 3E 32 30 31 33 2D 30 38 2D 32 34 54  |rtTm>2013-08-24T| 2439 

01D0  32 32 3A 34 35 3A 30 30 3C 2F 53 74 61 72 74 54  |22:45:00</StartT| 2440 

01E0  6D 3E 3C 50 72 64 3E 31 30 30 30 30 3C 2F 50 72  |m><Prd>10000</Pr| 2441 

01F0  64 3E 3C 4D 61 78 4E 62 3E 30 3C 2F 4D 61 78 4E  |d><MaxNb>0</MaxN| 2442 

0200  62 3E 3C 2F 54 6D 43 6F 6E 64 3E 3C 2F 41 63 74  |b></TmCond></Act| 2443 

0210  6E 3E 3C 2F 43 6E 74 74 3E 3C 2F 44 61 74 61 53  |n></Cntt></DataS| 2444 

0220  65 74 3E 3C 2F 4D 67 6D 74 50 6C 61 6E 3E        |et></MgmtPlan>  | 2445 

 2446 

The SHA-256 digest of the message body MgmtPlan is: 2447 

 2448 

0000  94 4B AC B6 48 23 A4 27 72 68 9E EE 82 78 7C BD  |.K..H#.'rh...x|.| 2449 

0010  3B 84 7A 2A 94 03 EF 7E 38 FA 7B 66 33 1E 92 5C  |;.z*...~8.{f3..\| 2450 

 2451 

After padding, the digest becomes: 2452 

 2453 

0000  94 4B AC B6 48 23 A4 27 72 68 9E EE 82 78 7C BD  |.K..H#.'rh...x|.| 2454 

0010  3B 84 7A 2A 94 03 EF 7E 38 FA 7B 66 33 1E 92 5C  |;.z*...~8.{f3..\| 2455 

0020  80 00 00 00 00 00 00 00                          |........        | 2456 

 2457 

Retail CBC encryption with the MAC Computation test Key (5E64F1AB 0D5DC4A1 7F629EC2 4C0207EA), 2458 

we obtain the MAC of the ManagementPlan E81CFC6337D25068 and after conversion in base64 2459 

"6Bz8YzfSUGg=". 2460 

 2461 

0000  69 0F A7 AF 60 97 83 76 BA 4A CC 66 1E EB 19 16  |i...`..v.J.f....| 2462 
0010  B9 4A 85 23 0D 46 E9 5A DE 94 1E E8 08 24 75 EA  |.J.#.F.Z.....$u.| 2463 
0020  E8 1C FC 63 37 D2 50 68                          |...c7.Ph        | 2464 

 2465 

2466 
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The message sent by the transport protocol is: 2467 

 2468 

0000  00 00 05 76 3C 3F 78 6D 6C 20 76 65 72 73 69 6F  |...v<?xml versio| 2469 

0010  6E 3D 22 31 2E 30 22 20 65 6E 63 6F 64 69 6E 67  |n="1.0" encoding| 2470 

0020  3D 22 55 54 46 2D 38 22 3F 3E 3C 44 6F 63 75 6D  |="UTF-8"?><Docum| 2471 

0030  65 6E 74 20 78 6D 6C 6E 73 3A 78 73 69 3D 22 68  |ent xmlns:xsi="h| 2472 

0040  74 74 70 3A 2F 2F 77 77 77 2E 77 33 2E 6F 72 67  |ttp://www.w3.org| 2473 

0050  2F 32 30 30 31 2F 58 4D 4C 53 63 68 65 6D 61 2D  |/2001/XMLSchema-| 2474 

0060  69 6E 73 74 61 6E 63 65 22 20 78 6D 6C 6E 73 3D  |instance" xmlns=| 2475 

0070  22 75 72 6E 3A 69 73 6F 3A 73 74 64 3A 69 73 6F  |"urn:iso:std:iso| 2476 

0080  3A 32 30 30 32 32 3A 74 65 63 68 3A 78 73 64 3A  |:20022:tech:xsd:| 2477 

0090  63 61 74 6D 2E 30 30 32 2E 30 30 31 2E 30 36 22  |catm.002.001.06"| 2478 

00A0  3E 3C 4D 67 6D 74 50 6C 61 6E 52 70 6C 63 6D 6E  |><MgmtPlanRplcmn| 2479 

00B0  74 3E 3C 48 64 72 3E 3C 44 77 6E 6C 64 54 72 66  |t><Hdr><DwnldTrf| 2480 

00C0  3E 74 72 75 65 3C 2F 44 77 6E 6C 64 54 72 66 3E  |>true</DwnldTrf>| 2481 

00D0  3C 46 72 6D 74 56 72 73 6E 3E 36 2E 30 3C 2F 46  |<FrmtVrsn>6.0</F| 2482 

00E0  72 6D 74 56 72 73 6E 3E 3C 58 63 68 67 49 64 3E  |rmtVrsn><XchgId>| 2483 

00F0  35 35 31 3C 2F 58 63 68 67 49 64 3E 3C 43 72 65  |551</XchgId><Cre| 2484 

0100  44 74 54 6D 3E 32 30 31 33 2D 30 38 2D 32 33 54  |DtTm>2013-08-23T| 2485 

0110  32 33 3A 34 35 3A 30 33 2E 39 35 2B 30 32 3A 30  |23:45:03.95+02:0| 2486 

0120  30 3C 2F 43 72 65 44 74 54 6D 3E 3C 49 6E 69 74  |0</CreDtTm><Init| 2487 

0130  67 50 74 79 3E 3C 49 64 3E 36 36 30 30 30 30 30  |gPty><Id>6600000| 2488 

0140  31 3C 2F 49 64 3E 3C 54 70 3E 4F 50 4F 49 3C 2F  |1</Id><Tp>OPOI</| 2489 

0150  54 70 3E 3C 49 73 73 72 3E 4D 54 4D 47 3C 2F 49  |Tp><Issr>MTMG</I| 2490 

0160  73 73 72 3E 3C 2F 49 6E 69 74 67 50 74 79 3E 3C  |ssr></InitgPty><| 2491 

0170  52 63 70 74 50 74 79 3E 3C 49 64 3E 65 70 61 73  |RcptPty><Id>epas| 2492 

0180  2D 61 63 71 75 69 72 65 72 2D 54 4D 31 3C 2F 49  |-acquirer-TM1</I| 2493 

0190  64 3E 3C 54 70 3E 4D 54 4D 47 3C 2F 54 70 3E 3C  |d><Tp>MTMG</Tp><| 2494 

01A0  2F 52 63 70 74 50 74 79 3E 3C 2F 48 64 72 3E 3C  |/RcptPty></Hdr><| 2495 

01B0  4D 67 6D 74 50 6C 61 6E 3E 3C 50 4F 49 49 64 3E  |MgmtPlan><POIId>| 2496 

01C0  3C 49 64 3E 36 36 30 30 30 30 30 31 3C 2F 49 64  |<Id>66000001</Id| 2497 

01D0  3E 3C 54 70 3E 4F 50 4F 49 3C 2F 54 70 3E 3C 49  |><Tp>OPOI</Tp><I| 2498 

01E0  73 73 72 3E 4D 54 4D 47 3C 2F 49 73 73 72 3E 3C  |ssr>MTMG</Issr><| 2499 

01F0  2F 50 4F 49 49 64 3E 3C 54 65 72 6D 6E 6C 4D 67  |/POIId><TermnlMg| 2500 

0200  72 49 64 3E 3C 49 64 3E 65 70 61 73 2D 61 63 71  |rId><Id>epas-acq| 2501 

0210  75 69 72 65 72 2D 54 4D 31 3C 2F 49 64 3E 3C 54  |uirer-TM1</Id><T| 2502 

0220  70 3E 4D 54 4D 47 3C 2F 54 70 3E 3C 2F 54 65 72  |p>MTMG</Tp></Ter| 2503 

0230  6D 6E 6C 4D 67 72 49 64 3E 3C 44 61 74 61 53 65  |mnlMgrId><DataSe| 2504 

0240  74 3E 3C 49 64 3E 3C 54 70 3E 4D 47 54 50 3C 2F  |t><Id><Tp>MGTP</| 2505 

0250  54 70 3E 3C 43 72 65 44 74 54 6D 3E 32 30 31 33  |Tp><CreDtTm>2013| 2506 

0260  2D 30 38 2D 32 33 54 32 33 3A 34 35 3A 30 33 2E  |-08-23T23:45:03.| 2507 

0270  39 35 2B 30 32 3A 30 30 3C 2F 43 72 65 44 74 54  |95+02:00</CreDtT| 2508 

0280  6D 3E 3C 2F 49 64 3E 3C 43 6E 74 74 3E 3C 41 63  |m></Id><Cntt><Ac| 2509 

0290  74 6E 3E 3C 54 70 3E 44 57 4E 4C 3C 2F 54 70 3E  |tn><Tp>DWNL</Tp>| 2510 

02A0  3C 52 6D 6F 74 41 63 63 73 3E 3C 41 64 72 3E 3C  |<RmotAccs><Adr><| 2511 

02B0  4E 74 77 6B 54 70 3E 49 50 4E 57 3C 2F 4E 74 77  |NtwkTp>IPNW</Ntw| 2512 

02C0  6B 54 70 3E 3C 41 64 72 56 61 6C 3E 54 4D 31 2E  |kTp><AdrVal>TM1.| 2513 

02D0  54 65 73 74 2E 45 50 41 53 4F 72 67 2E 65 75 3A  |Test.EPASOrg.eu:| 2514 

02E0  35 30 30 31 3C 2F 41 64 72 56 61 6C 3E 3C 2F 41  |5001</AdrVal></A| 2515 

02F0  64 72 3E 3C 2F 52 6D 6F 74 41 63 63 73 3E 3C 44  |dr></RmotAccs><D| 2516 

0300  61 74 61 53 65 74 49 64 3E 3C 54 70 3E 4D 47 54  |ataSetId><Tp>MGT| 2517 

0310  50 3C 2F 54 70 3E 3C 2F 44 61 74 61 53 65 74 49  |P</Tp></DataSetI| 2518 

0320  64 3E 3C 54 72 67 67 72 3E 44 41 54 45 3C 2F 54  |d><Trggr>DATE</T| 2519 
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0330  72 67 67 72 3E 3C 52 65 54 72 79 3E 3C 44 65 6C  |rggr><ReTry><Del| 2520 

0340  79 3E 31 30 3C 2F 44 65 6C 79 3E 3C 4D 61 78 4E  |y>10</Dely><MaxN| 2521 

0350  62 3E 32 3C 2F 4D 61 78 4E 62 3E 3C 2F 52 65 54  |b>2</MaxNb></ReT| 2522 

0360  72 79 3E 3C 54 6D 43 6F 6E 64 3E 3C 53 74 61 72  |ry><TmCond><Star| 2523 

0370  74 54 6D 3E 32 30 31 33 2D 30 38 2D 32 34 54 32  |tTm>2013-08-24T2| 2524 

0380  32 3A 34 35 3A 30 30 3C 2F 53 74 61 72 74 54 6D  |2:45:00</StartTm| 2525 

0390  3E 3C 50 72 64 3E 31 30 30 30 30 3C 2F 50 72 64  |><Prd>10000</Prd| 2526 

03A0  3E 3C 4D 61 78 4E 62 3E 30 3C 2F 4D 61 78 4E 62  |><MaxNb>0</MaxNb| 2527 

03B0  3E 3C 2F 54 6D 43 6F 6E 64 3E 3C 2F 41 63 74 6E  |></TmCond></Actn| 2528 

03C0  3E 3C 2F 43 6E 74 74 3E 3C 2F 44 61 74 61 53 65  |></Cntt></DataSe| 2529 

03D0  74 3E 3C 2F 4D 67 6D 74 50 6C 61 6E 3E 3C 53 63  |t></MgmtPlan><Sc| 2530 

03E0  74 79 54 72 6C 72 3E 3C 43 6E 74 74 54 70 3E 41  |tyTrlr><CnttTp>A| 2531 

03F0  55 54 48 3C 2F 43 6E 74 74 54 70 3E 3C 41 75 74  |UTH</CnttTp><Aut| 2532 

0400  68 6E 74 63 64 44 61 74 61 3E 3C 52 63 70 74 3E  |hntcdData><Rcpt>| 2533 

0410  3C 4B 45 4B 3E 3C 4B 45 4B 49 64 3E 3C 4B 65 79  |<KEK><KEKId><Key| 2534 

0420  49 64 3E 53 70 65 63 56 31 54 65 73 74 4B 65 79  |Id>SpecV1TestKey| 2535 

0430  3C 2F 4B 65 79 49 64 3E 3C 4B 65 79 56 72 73 6E  |</KeyId><KeyVrsn| 2536 

0440  3E 32 30 31 30 30 36 30 37 31 35 3C 2F 4B 65 79  |>2010060715</Key| 2537 

0450  56 72 73 6E 3E 3C 44 65 72 69 76 74 6E 49 64 3E  |Vrsn><DerivtnId>| 2538 

0460  4F 59 63 6C 70 51 45 3D 3C 2F 44 65 72 69 76 74  |OYclpQE=</Derivt| 2539 

0470  6E 49 64 3E 3C 2F 4B 45 4B 49 64 3E 3C 4B 65 79  |nId></KEKId><Key| 2540 

0480  4E 63 72 70 74 6E 41 6C 67 6F 3E 3C 41 6C 67 6F  |NcrptnAlgo><Algo| 2541 

0490  3E 44 4B 50 39 3C 2F 41 6C 67 6F 3E 3C 2F 4B 65  |>DKP9</Algo></Ke| 2542 

04A0  79 4E 63 72 70 74 6E 41 6C 67 6F 3E 3C 4E 63 72  |yNcrptnAlgo><Ncr| 2543 

04B0  70 74 64 4B 65 79 3E 34 70 41 67 41 42 63 3D 3C  |ptdKey>4pAgABc=<| 2544 

04C0  2F 4E 63 72 70 74 64 4B 65 79 3E 3C 2F 4B 45 4B  |/NcrptdKey></KEK| 2545 

04D0  3E 3C 2F 52 63 70 74 3E 3C 4D 41 43 41 6C 67 6F  |></Rcpt><MACAlgo| 2546 

04E0  3E 3C 41 6C 67 6F 3E 4D 43 43 53 3C 2F 41 6C 67  |><Algo>MCCS</Alg| 2547 

04F0  6F 3E 3C 2F 4D 41 43 41 6C 67 6F 3E 3C 4E 63 70  |o></MACAlgo><Ncp| 2548 

0500  73 6C 74 64 43 6E 74 74 3E 3C 43 6E 74 74 54 70  |sltdCntt><CnttTp| 2549 

0510  3E 44 41 54 41 3C 2F 43 6E 74 74 54 70 3E 3C 2F  |>DATA</CnttTp></| 2550 

0520  4E 63 70 73 6C 74 64 43 6E 74 74 3E 3C 4D 41 43  |NcpsltdCntt><MAC| 2551 

0530  3E 36 42 7A 38 59 7A 66 53 55 47 67 3D 3C 2F 4D  |>6Bz8YzfSUGg=</M| 2552 

0540  41 43 3E 3C 2F 41 75 74 68 6E 74 63 64 44 61 74  |AC></AuthntcdDat| 2553 

0550  61 3E 3C 2F 53 63 74 79 54 72 6C 72 3E 3C 2F 4D  |a></SctyTrlr></M| 2554 

0560  67 6D 74 50 6C 61 6E 52 70 6C 63 6D 6E 74 3E 3C  |gmtPlanRplcmnt><| 2555 

0570  2F 44 6F 63 75 6D 65 6E 74 3E                    |/Document>      | 2556 

 2557 

  2558 
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5 TerminalManagementRejection Message 2559 

 2560 

For this example, we will assume that Terminal Manager (TM) sends a TerminalManagementRejection 2561 

message to a POI to indicate that the TM could not process a StatusReport example of section 2.1, 2562 

because the key version referenced in the security trailer was not available. 2563 

The complete TerminalManagementRejection message is presented below: 2564 

 2565 

Message Item Value 

Header  

 DownloadTransfer False 

 FormatVersion 6.0 

 ExchangeIdentification 549 

 CreationDateTime 2011-08-23T22:45:02.31+02:00 

 InitiatingParty  

  Identification 66000001 

  Type OriginatingPOI 

  Issuer MasterTerminalManager 

 RecipientParty  

  Identification epas-acquirer-TM1 

  Type MasterTerminalManager 

Reject  

 RejectReason Security 

 AdditionalInformation Invalid SecurityTrailer/KeyIdentification/KeyVersion 

 MessageInError <?xml version="1.0" encoding="UTF-8"?><Document 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xmlns="urn:iso:std:iso:20022:tech:xsd:catm.001.001.06"><StsRpt><Hdr><Dwnl
dTrf>false</DwnldTrf><FrmtVrsn>6.0</FrmtVrsn><XchgId>549</XchgId><Cre
DtTm>2013-08-
23T22:45:00.01+02:00</CreDtTm><InitgPty><Id>66000001</Id><Tp>OPOI</T
p><Issr>MTMG</Issr></InitgPty><RcptPty><Id>epas-acquirer-
TM1</Id><Tp>MTMG</Tp></RcptPty></Hdr><StsRpt><POIId><Id>66000001<
/Id><Tp>OPOI</Tp><Issr>MTMG</Issr></POIId><TermnlMgrId><Id>epas-
acquirer-
TM1</Id><Tp>MTMG</Tp></TermnlMgrId><DataSet><Id><Tp>STRP</Tp><Cr
eDtTm>2013-08-
23T22:45:00.01+02:00</CreDtTm></Id><Cntt><POICpblties><CardRdngCpblti
es>CICC</CardRdngCpblties><CardRdngCpblties>MGST</CardRdngCpblties
></POICpblties><POICmpnt><Tp>SERV</Tp><Id><ItmNb>1</ItmNb><PrvdrId
>EPASVendor001</PrvdrId></Id></POICmpnt><POICmpnt><Tp>TERM</Tp><
Id><ItmNb>1.1</ItmNb><PrvdrId>EPASVendor001</PrvdrId><Id>Counter Top 
E41</Id><SrlNb>7825410759</SrlNb></Id></POICmpnt><POICmpnt><Tp>DV
CE</Tp><Id><ItmNb>1.1.1</ItmNb><PrvdrId>EPASVendor001</PrvdrId><Id>
PIN Pad 
T25</Id><SrlNb>1825410759</SrlNb></Id></POICmpnt><POICmpnt><Tp>EM
VK</Tp><Id><ItmNb>1.1.1.1</ItmNb><PrvdrId>EPASVendor003</PrvdrId></Id
><Sts><VrsnNb>7.1</VrsnNb></Sts></POICmpnt><POICmpnt><Tp>APLI</Tp
><Id><ItmNb>1.1.2</ItmNb><PrvdrId>EPASVendor002</PrvdrId></Id><Sts><
VrsnNb>1.0</VrsnNb></Sts><StdCmplc><Id>SEPA-
FAST</Id><Vrsn>3.0</Vrsn><Issr>CIR</Issr></StdCmplc></POICmpnt><POIC
mpnt><Tp>APPR</Tp><Id><ItmNb>1.1.2.1</ItmNb><PrvdrId>EPASAcquirer01
</PrvdrId></Id><Sts><VrsnNb>20110807143500</VrsnNb></Sts></POICmpnt
><POIDtTm>2013-08-
23T22:45:00.01+02:00</POIDtTm><DataSetReqrd><Id><Tp>MGTP</Tp></Id>
</DataSetReqrd></Cntt></DataSet></StsRpt><SctyTrlr><CnttTp>AUTH</CnttT
p><AuthntcdData><Rcpt><KEK><KEKId><KeyId>SpecV1TestKey</KeyId><K
eyVrsn>2010060715</KeyVrsn><DerivtnId>OYclpQE=</DerivtnId></KEKId><K
eyNcrptnAlgo><Algo>DKP9</Algo></KeyNcrptnAlgo><NcrptdKey>4pAgABc=</
NcrptdKey></KEK></Rcpt><MACAlgo><Algo>MCCS</Algo></MACAlgo><Ncp
sltdCntt><CnttTp>DATA</CnttTp></NcpsltdCntt><MAC> 
SSO3hoKXk6U=</MAC></AuthntcdData></SctyTrlr></StsRpt></Document> 

 2566 
2567 
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The base64 representation of the StatusReport message example (without transport protocol header – 2568 

e.g. the 4 bytes of length with TCP) is: 2569 

 2570 

0000  50 44 39 34 62 57 77 67 64 6D 56 79 63 32 6C 76  |PD94bWwgdmVyc2lv| 2571 
0010  62 6A 30 69 4D 53 34 77 49 69 42 6C 62 6D 4E 76  |bj0iMS4wIiBlbmNv| 2572 
0020  5A 47 6C 75 5A 7A 30 69 56 56 52 47 4C 54 67 69  |ZGluZz0iVVRGLTgi| 2573 
0030  50 7A 34 38 52 47 39 6A 64 57 31 6C 62 6E 51 67  |Pz48RG9jdW1lbnQg| 2574 
0040  65 47 31 73 62 6E 4D 36 65 48 4E 70 50 53 4A 6F  |eG1sbnM6eHNpPSJo| 2575 
0050  64 48 52 77 4F 69 38 76 64 33 64 33 4C 6E 63 7A  |dHRwOi8vd3d3Lncz| 2576 
0060  4C 6D 39 79 5A 79 38 79 4D 44 41 78 4C 31 68 4E  |Lm9yZy8yMDAxL1hN| 2577 
0070  54 46 4E 6A 61 47 56 74 59 53 31 70 62 6E 4E 30  |TFNjaGVtYS1pbnN0| 2578 
0080  59 57 35 6A 5A 53 49 67 65 47 31 73 62 6E 4D 39  |YW5jZSIgeG1sbnM9| 2579 
0090  49 6E 56 79 62 6A 70 70 63 32 38 36 63 33 52 6B  |InVybjppc286c3Rk| 2580 
00A0  4F 6D 6C 7A 62 7A 6F 79 4D 44 41 79 4D 6A 70 30  |OmlzbzoyMDAyMjp0| 2581 
00B0  5A 57 4E 6F 4F 6E 68 7A 5A 44 70 6A 59 58 52 74  |ZWNoOnhzZDpjYXRt| 2582 
00C0  4C 6A 41 77 4D 53 34 77 4D 44 45 75 4D 44 59 69  |LjAwMS4wMDEuMDYi| 2583 
00D0  50 6A 78 54 64 48 4E 53 63 48 51 2B 50 45 68 6B  |PjxTdHNScHQ+PEhk| 2584 
00E0  63 6A 34 38 52 48 64 75 62 47 52 55 63 6D 59 2B  |cj48RHdubGRUcmY+| 2585 
00F0  5A 6D 46 73 63 32 55 38 4C 30 52 33 62 6D 78 6B  |ZmFsc2U8L0R3bmxk| 2586 
0100  56 48 4A 6D 50 6A 78 47 63 6D 31 30 56 6E 4A 7A  |VHJmPjxGcm10VnJz| 2587 
0110  62 6A 34 32 4C 6A 41 38 4C 30 5A 79 62 58 52 57  |bj42LjA8L0ZybXRW| 2588 
0120  63 6E 4E 75 50 6A 78 59 59 32 68 6E 53 57 51 2B  |cnNuPjxYY2hnSWQ+| 2589 
0130  4E 54 51 35 50 43 39 59 59 32 68 6E 53 57 51 2B  |NTQ5PC9YY2hnSWQ+| 2590 
0140  50 45 4E 79 5A 55 52 30 56 47 30 2B 4D 6A 41 78  |PENyZUR0VG0+MjAx| 2591 
0150  4D 79 30 77 4F 43 30 79 4D 31 51 79 4D 6A 6F 30  |My0wOC0yM1QyMjo0| 2592 
0160  4E 54 6F 77 4D 43 34 77 4D 53 73 77 4D 6A 6F 77  |NTowMC4wMSswMjow| 2593 
0170  4D 44 77 76 51 33 4A 6C 52 48 52 55 62 54 34 38  |MDwvQ3JlRHRUbT48| 2594 
0180  53 57 35 70 64 47 64 51 64 48 6B 2B 50 45 6C 6B  |SW5pdGdQdHk+PElk| 2595 
0190  50 6A 59 32 4D 44 41 77 4D 44 41 78 50 43 39 4A  |PjY2MDAwMDAxPC9J| 2596 
01A0  5A 44 34 38 56 48 41 2B 54 31 42 50 53 54 77 76  |ZD48VHA+T1BPSTwv| 2597 
01B0  56 48 41 2B 50 45 6C 7A 63 33 49 2B 54 56 52 4E  |VHA+PElzc3I+TVRN| 2598 
01C0  52 7A 77 76 53 58 4E 7A 63 6A 34 38 4C 30 6C 75  |RzwvSXNzcj48L0lu| 2599 
01D0  61 58 52 6E 55 48 52 35 50 6A 78 53 59 33 42 30  |aXRnUHR5PjxSY3B0| 2600 
01E0  55 48 52 35 50 6A 78 4A 5A 44 35 6C 63 47 46 7A  |UHR5PjxJZD5lcGFz| 2601 
01F0  4C 57 46 6A 63 58 56 70 63 6D 56 79 4C 56 52 4E  |LWFjcXVpcmVyLVRN| 2602 
0200  4D 54 77 76 53 57 51 2B 50 46 52 77 50 6B 31 55  |MTwvSWQ+PFRwPk1U| 2603 
0210  54 55 63 38 4C 31 52 77 50 6A 77 76 55 6D 4E 77  |TUc8L1RwPjwvUmNw| 2604 
0220  64 46 42 30 65 54 34 38 4C 30 68 6B 63 6A 34 38  |dFB0eT48L0hkcj48| 2605 
0230  55 33 52 7A 55 6E 42 30 50 6A 78 51 54 30 6C 4A  |U3RzUnB0PjxQT0lJ| 2606 
0240  5A 44 34 38 53 57 51 2B 4E 6A 59 77 4D 44 41 77  |ZD48SWQ+NjYwMDAw| 2607 
0250  4D 44 45 38 4C 30 6C 6B 50 6A 78 55 63 44 35 50  |MDE8L0lkPjxUcD5P| 2608 
0260  55 45 39 4A 50 43 39 55 63 44 34 38 53 58 4E 7A  |UE9JPC9UcD48SXNz| 2609 
0270  63 6A 35 4E 56 45 31 48 50 43 39 4A 63 33 4E 79  |cj5NVE1HPC9Jc3Ny| 2610 
0280  50 6A 77 76 55 45 39 4A 53 57 51 2B 50 46 52 6C  |PjwvUE9JSWQ+PFRl| 2611 
0290  63 6D 31 75 62 45 31 6E 63 6B 6C 6B 50 6A 78 4A  |cm1ubE1ncklkPjxJ| 2612 
02A0  5A 44 35 6C 63 47 46 7A 4C 57 46 6A 63 58 56 70  |ZD5lcGFzLWFjcXVp| 2613 
02B0  63 6D 56 79 4C 56 52 4E 4D 54 77 76 53 57 51 2B  |cmVyLVRNMTwvSWQ+| 2614 
02C0  50 46 52 77 50 6B 31 55 54 55 63 38 4C 31 52 77  |PFRwPk1UTUc8L1Rw| 2615 
02D0  50 6A 77 76 56 47 56 79 62 57 35 73 54 57 64 79  |PjwvVGVybW5sTWdy| 2616 
02E0  53 57 51 2B 50 45 52 68 64 47 46 54 5A 58 51 2B  |SWQ+PERhdGFTZXQ+| 2617 
02F0  50 45 6C 6B 50 6A 78 55 63 44 35 54 56 46 4A 51  |PElkPjxUcD5TVFJQ| 2618 
0300  50 43 39 55 63 44 34 38 51 33 4A 6C 52 48 52 55  |PC9UcD48Q3JlRHRU| 2619 
0310  62 54 34 79 4D 44 45 7A 4C 54 41 34 4C 54 49 7A  |bT4yMDEzLTA4LTIz| 2620 
0320  56 44 49 79 4F 6A 51 31 4F 6A 41 77 4C 6A 41 78  |VDIyOjQ1OjAwLjAx| 2621 
0330  4B 7A 41 79 4F 6A 41 77 50 43 39 44 63 6D 56 45  |KzAyOjAwPC9DcmVE| 2622 
0340  64 46 52 74 50 6A 77 76 53 57 51 2B 50 45 4E 75  |dFRtPjwvSWQ+PENu| 2623 
0350  64 48 51 2B 50 46 42 50 53 55 4E 77 59 6D 78 30  |dHQ+PFBPSUNwYmx0| 2624 
0360  61 57 56 7A 50 6A 78 44 59 58 4A 6B 55 6D 52 75  |aWVzPjxDYXJkUmRu| 2625 
0370  5A 30 4E 77 59 6D 78 30 61 57 56 7A 50 6B 4E 4A  |Z0NwYmx0aWVzPkNJ| 2626 
0380  51 30 4D 38 4C 30 4E 68 63 6D 52 53 5A 47 35 6E  |Q0M8L0NhcmRSZG5n| 2627 
0390  51 33 42 69 62 48 52 70 5A 58 4D 2B 50 45 4E 68  |Q3BibHRpZXM+PENh| 2628 
03A0  63 6D 52 53 5A 47 35 6E 51 33 42 69 62 48 52 70  |cmRSZG5nQ3BibHRp| 2629 
03B0  5A 58 4D 2B 54 55 64 54 56 44 77 76 51 32 46 79  |ZXM+TUdTVDwvQ2Fy| 2630 
03C0  5A 46 4A 6B 62 6D 64 44 63 47 4A 73 64 47 6C 6C  |ZFJkbmdDcGJsdGll| 2631 
03D0  63 7A 34 38 4C 31 42 50 53 55 4E 77 59 6D 78 30  |cz48L1BPSUNwYmx0| 2632 
03E0  61 57 56 7A 50 6A 78 51 54 30 6C 44 62 58 42 75  |aWVzPjxQT0lDbXBu| 2633 
03F0  64 44 34 38 56 48 41 2B 55 30 56 53 56 6A 77 76  |dD48VHA+U0VSVjwv| 2634 
0400  56 48 41 2B 50 45 6C 6B 50 6A 78 4A 64 47 31 4F  |VHA+PElkPjxJdG1O| 2635 
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0410  59 6A 34 78 50 43 39 4A 64 47 31 4F 59 6A 34 38  |Yj4xPC9JdG1OYj48| 2636 
0420  55 48 4A 32 5A 48 4A 4A 5A 44 35 46 55 45 46 54  |UHJ2ZHJJZD5FUEFT| 2637 
0430  56 6D 56 75 5A 47 39 79 4D 44 41 78 50 43 39 51  |VmVuZG9yMDAxPC9Q| 2638 
0440  63 6E 5A 6B 63 6B 6C 6B 50 6A 77 76 53 57 51 2B  |cnZkcklkPjwvSWQ+| 2639 
0450  50 43 39 51 54 30 6C 44 62 58 42 75 64 44 34 38  |PC9QT0lDbXBudD48| 2640 
0460  55 45 39 4A 51 32 31 77 62 6E 51 2B 50 46 52 77  |UE9JQ21wbnQ+PFRw| 2641 
0470  50 6C 52 46 55 6B 30 38 4C 31 52 77 50 6A 78 4A  |PlRFUk08L1RwPjxJ| 2642 
0480  5A 44 34 38 53 58 52 74 54 6D 49 2B 4D 53 34 78  |ZD48SXRtTmI+MS4x| 2643 
0490  50 43 39 4A 64 47 31 4F 59 6A 34 38 55 48 4A 32  |PC9JdG1OYj48UHJ2| 2644 
04A0  5A 48 4A 4A 5A 44 35 46 55 45 46 54 56 6D 56 75  |ZHJJZD5FUEFTVmVu| 2645 
04B0  5A 47 39 79 4D 44 41 78 50 43 39 51 63 6E 5A 6B  |ZG9yMDAxPC9QcnZk| 2646 
04C0  63 6B 6C 6B 50 6A 78 4A 5A 44 35 44 62 33 56 75  |cklkPjxJZD5Db3Vu| 2647 
04D0  64 47 56 79 49 46 52 76 63 43 42 46 4E 44 45 38  |dGVyIFRvcCBFNDE8| 2648 
04E0  4C 30 6C 6B 50 6A 78 54 63 6D 78 4F 59 6A 34 33  |L0lkPjxTcmxOYj43| 2649 
04F0  4F 44 49 31 4E 44 45 77 4E 7A 55 35 50 43 39 54  |ODI1NDEwNzU5PC9T| 2650 
0500  63 6D 78 4F 59 6A 34 38 4C 30 6C 6B 50 6A 77 76  |cmxOYj48L0lkPjwv| 2651 
0510  55 45 39 4A 51 32 31 77 62 6E 51 2B 50 46 42 50  |UE9JQ21wbnQ+PFBP| 2652 
0520  53 55 4E 74 63 47 35 30 50 6A 78 55 63 44 35 45  |SUNtcG50PjxUcD5E| 2653 
0530  56 6B 4E 46 50 43 39 55 63 44 34 38 53 57 51 2B  |VkNFPC9UcD48SWQ+| 2654 
0540  50 45 6C 30 62 55 35 69 50 6A 45 75 4D 53 34 78  |PEl0bU5iPjEuMS4x| 2655 
0550  50 43 39 4A 64 47 31 4F 59 6A 34 38 55 48 4A 32  |PC9JdG1OYj48UHJ2| 2656 
0560  5A 48 4A 4A 5A 44 35 46 55 45 46 54 56 6D 56 75  |ZHJJZD5FUEFTVmVu| 2657 
0570  5A 47 39 79 4D 44 41 78 50 43 39 51 63 6E 5A 6B  |ZG9yMDAxPC9QcnZk| 2658 
0580  63 6B 6C 6B 50 6A 78 4A 5A 44 35 51 53 55 34 67  |cklkPjxJZD5QSU4g| 2659 
0590  55 47 46 6B 49 46 51 79 4E 54 77 76 53 57 51 2B  |UGFkIFQyNTwvSWQ+| 2660 
05A0  50 46 4E 79 62 45 35 69 50 6A 45 34 4D 6A 55 30  |PFNybE5iPjE4MjU0| 2661 
05B0  4D 54 41 33 4E 54 6B 38 4C 31 4E 79 62 45 35 69  |MTA3NTk8L1NybE5i| 2662 
05C0  50 6A 77 76 53 57 51 2B 50 43 39 51 54 30 6C 44  |PjwvSWQ+PC9QT0lD| 2663 
05D0  62 58 42 75 64 44 34 38 55 45 39 4A 51 32 31 77  |bXBudD48UE9JQ21w| 2664 
05E0  62 6E 51 2B 50 46 52 77 50 6B 56 4E 56 6B 73 38  |bnQ+PFRwPkVNVks8| 2665 
05F0  4C 31 52 77 50 6A 78 4A 5A 44 34 38 53 58 52 74  |L1RwPjxJZD48SXRt| 2666 
0600  54 6D 49 2B 4D 53 34 78 4C 6A 45 75 4D 54 77 76  |TmI+MS4xLjEuMTwv| 2667 
0610  53 58 52 74 54 6D 49 2B 50 46 42 79 64 6D 52 79  |SXRtTmI+PFBydmRy| 2668 
0620  53 57 51 2B 52 56 42 42 55 31 5A 6C 62 6D 52 76  |SWQ+RVBBU1ZlbmRv| 2669 
0630  63 6A 41 77 4D 7A 77 76 55 48 4A 32 5A 48 4A 4A  |cjAwMzwvUHJ2ZHJJ| 2670 
0640  5A 44 34 38 4C 30 6C 6B 50 6A 78 54 64 48 4D 2B  |ZD48L0lkPjxTdHM+| 2671 
0650  50 46 5A 79 63 32 35 4F 59 6A 34 33 4C 6A 45 38  |PFZyc25OYj43LjE8| 2672 
0660  4C 31 5A 79 63 32 35 4F 59 6A 34 38 4C 31 4E 30  |L1Zyc25OYj48L1N0| 2673 
0670  63 7A 34 38 4C 31 42 50 53 55 4E 74 63 47 35 30  |cz48L1BPSUNtcG50| 2674 
0680  50 6A 78 51 54 30 6C 44 62 58 42 75 64 44 34 38  |PjxQT0lDbXBudD48| 2675 
0690  56 48 41 2B 51 56 42 4D 53 54 77 76 56 48 41 2B  |VHA+QVBMSTwvVHA+| 2676 
06A0  50 45 6C 6B 50 6A 78 4A 64 47 31 4F 59 6A 34 78  |PElkPjxJdG1OYj4x| 2677 
06B0  4C 6A 45 75 4D 6A 77 76 53 58 52 74 54 6D 49 2B  |LjEuMjwvSXRtTmI+| 2678 
06C0  50 46 42 79 64 6D 52 79 53 57 51 2B 52 56 42 42  |PFBydmRySWQ+RVBB| 2679 
06D0  55 31 5A 6C 62 6D 52 76 63 6A 41 77 4D 6A 77 76  |U1ZlbmRvcjAwMjwv| 2680 
06E0  55 48 4A 32 5A 48 4A 4A 5A 44 34 38 4C 30 6C 6B  |UHJ2ZHJJZD48L0lk| 2681 
06F0  50 6A 78 54 64 48 4D 2B 50 46 5A 79 63 32 35 4F  |PjxTdHM+PFZyc25O| 2682 
0700  59 6A 34 78 4C 6A 41 38 4C 31 5A 79 63 32 35 4F  |Yj4xLjA8L1Zyc25O| 2683 
0710  59 6A 34 38 4C 31 4E 30 63 7A 34 38 55 33 52 6B  |Yj48L1N0cz48U3Rk| 2684 
0720  51 32 31 77 62 47 4D 2B 50 45 6C 6B 50 6C 4E 46  |Q21wbGM+PElkPlNF| 2685 
0730  55 45 45 74 52 6B 46 54 56 44 77 76 53 57 51 2B  |UEEtRkFTVDwvSWQ+| 2686 
0740  50 46 5A 79 63 32 34 2B 4D 79 34 77 50 43 39 57  |PFZyc24+My4wPC9W| 2687 
0750  63 6E 4E 75 50 6A 78 4A 63 33 4E 79 50 6B 4E 4A  |cnNuPjxJc3NyPkNJ| 2688 
0760  55 6A 77 76 53 58 4E 7A 63 6A 34 38 4C 31 4E 30  |UjwvSXNzcj48L1N0| 2689 
0770  5A 45 4E 74 63 47 78 6A 50 6A 77 76 55 45 39 4A  |ZENtcGxjPjwvUE9J| 2690 
0780  51 32 31 77 62 6E 51 2B 50 46 42 50 53 55 4E 74  |Q21wbnQ+PFBPSUNt| 2691 
0790  63 47 35 30 50 6A 78 55 63 44 35 42 55 46 42 53  |cG50PjxUcD5BUFBS| 2692 
07A0  50 43 39 55 63 44 34 38 53 57 51 2B 50 45 6C 30  |PC9UcD48SWQ+PEl0| 2693 
07B0  62 55 35 69 50 6A 45 75 4D 53 34 79 4C 6A 45 38  |bU5iPjEuMS4yLjE8| 2694 
07C0  4C 30 6C 30 62 55 35 69 50 6A 78 51 63 6E 5A 6B  |L0l0bU5iPjxQcnZk| 2695 
07D0  63 6B 6C 6B 50 6B 56 51 51 56 4E 42 59 33 46 31  |cklkPkVQQVNBY3F1| 2696 
07E0  61 58 4A 6C 63 6A 41 78 50 43 39 51 63 6E 5A 6B  |aXJlcjAxPC9QcnZk| 2697 
07F0  63 6B 6C 6B 50 6A 77 76 53 57 51 2B 50 46 4E 30  |cklkPjwvSWQ+PFN0| 2698 
0800  63 7A 34 38 56 6E 4A 7A 62 6B 35 69 50 6A 49 77  |cz48VnJzbk5iPjIw| 2699 
0810  4D 54 45 77 4F 44 41 33 4D 54 51 7A 4E 54 41 77  |MTEwODA3MTQzNTAw| 2700 
0820  50 43 39 57 63 6E 4E 75 54 6D 49 2B 50 43 39 54  |PC9WcnNuTmI+PC9T| 2701 
0830  64 48 4D 2B 50 43 39 51 54 30 6C 44 62 58 42 75  |dHM+PC9QT0lDbXBu| 2702 
0840  64 44 34 38 55 45 39 4A 52 48 52 55 62 54 34 79  |dD48UE9JRHRUbT4y| 2703 
0850  4D 44 45 7A 4C 54 41 34 4C 54 49 7A 56 44 49 79  |MDEzLTA4LTIzVDIy| 2704 
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0860  4F 6A 51 31 4F 6A 41 77 4C 6A 41 78 4B 7A 41 79  |OjQ1OjAwLjAxKzAy| 2705 
0870  4F 6A 41 77 50 43 39 51 54 30 6C 45 64 46 52 74  |OjAwPC9QT0lEdFRt| 2706 
0880  50 6A 78 45 59 58 52 68 55 32 56 30 55 6D 56 78  |PjxEYXRhU2V0UmVx| 2707 
0890  63 6D 51 2B 50 45 6C 6B 50 6A 78 55 63 44 35 4E  |cmQ+PElkPjxUcD5N| 2708 
08A0  52 31 52 51 50 43 39 55 63 44 34 38 4C 30 6C 6B  |R1RQPC9UcD48L0lk| 2709 
08B0  50 6A 77 76 52 47 46 30 59 56 4E 6C 64 46 4A 6C  |PjwvRGF0YVNldFJl| 2710 
08C0  63 58 4A 6B 50 6A 77 76 51 32 35 30 64 44 34 38  |cXJkPjwvQ250dD48| 2711 
08D0  4C 30 52 68 64 47 46 54 5A 58 51 2B 50 43 39 54  |L0RhdGFTZXQ+PC9T| 2712 
08E0  64 48 4E 53 63 48 51 2B 50 46 4E 6A 64 48 6C 55  |dHNScHQ+PFNjdHlU| 2713 
08F0  63 6D 78 79 50 6A 78 44 62 6E 52 30 56 48 41 2B  |cmxyPjxDbnR0VHA+| 2714 
0900  51 56 56 55 53 44 77 76 51 32 35 30 64 46 52 77  |QVVUSDwvQ250dFRw| 2715 
0910  50 6A 78 42 64 58 52 6F 62 6E 52 6A 5A 45 52 68  |PjxBdXRobnRjZERh| 2716 
0920  64 47 45 2B 50 46 4A 6A 63 48 51 2B 50 45 74 46  |dGE+PFJjcHQ+PEtF| 2717 
0930  53 7A 34 38 53 30 56 4C 53 57 51 2B 50 45 74 6C  |Sz48S0VLSWQ+PEtl| 2718 
0940  65 55 6C 6B 50 6C 4E 77 5A 57 4E 57 4D 56 52 6C  |eUlkPlNwZWNWMVRl| 2719 
0950  63 33 52 4C 5A 58 6B 38 4C 30 74 6C 65 55 6C 6B  |c3RLZXk8L0tleUlk| 2720 
0960  50 6A 78 4C 5A 58 6C 57 63 6E 4E 75 50 6A 49 77  |PjxLZXlWcnNuPjIw| 2721 
0970  4D 54 41 77 4E 6A 41 33 4D 54 55 38 4C 30 74 6C  |MTAwNjA3MTU8L0tl| 2722 
0980  65 56 5A 79 63 32 34 2B 50 45 52 6C 63 6D 6C 32  |eVZyc24+PERlcml2| 2723 
0990  64 47 35 4A 5A 44 35 50 57 57 4E 73 63 46 46 46  |dG5JZD5PWWNscFFF| 2724 
09A0  50 54 77 76 52 47 56 79 61 58 5A 30 62 6B 6C 6B  |PTwvRGVyaXZ0bklk| 2725 
09B0  50 6A 77 76 53 30 56 4C 53 57 51 2B 50 45 74 6C  |PjwvS0VLSWQ+PEtl| 2726 
09C0  65 55 35 6A 63 6E 42 30 62 6B 46 73 5A 32 38 2B  |eU5jcnB0bkFsZ28+| 2727 
09D0  50 45 46 73 5A 32 38 2B 52 45 74 51 4F 54 77 76  |PEFsZ28+REtQOTwv| 2728 
09E0  51 57 78 6E 62 7A 34 38 4C 30 74 6C 65 55 35 6A  |QWxnbz48L0tleU5j| 2729 
09F0  63 6E 42 30 62 6B 46 73 5A 32 38 2B 50 45 35 6A  |cnB0bkFsZ28+PE5j| 2730 
0A00  63 6E 42 30 5A 45 74 6C 65 54 34 30 63 45 46 6E  |cnB0ZEtleT40cEFn| 2731 
0A10  51 55 4A 6A 50 54 77 76 54 6D 4E 79 63 48 52 6B  |QUJjPTwvTmNycHRk| 2732 
0A20  53 32 56 35 50 6A 77 76 53 30 56 4C 50 6A 77 76  |S2V5PjwvS0VLPjwv| 2733 
0A30  55 6D 4E 77 64 44 34 38 54 55 46 44 51 57 78 6E  |UmNwdD48TUFDQWxn| 2734 
0A40  62 7A 34 38 51 57 78 6E 62 7A 35 4E 51 30 4E 54  |bz48QWxnbz5NQ0NT| 2735 
0A50  50 43 39 42 62 47 64 76 50 6A 77 76 54 55 46 44  |PC9BbGdvPjwvTUFD| 2736 
0A60  51 57 78 6E 62 7A 34 38 54 6D 4E 77 63 32 78 30  |QWxnbz48TmNwc2x0| 2737 
0A70  5A 45 4E 75 64 48 51 2B 50 45 4E 75 64 48 52 55  |ZENudHQ+PENudHRU| 2738 
0A80  63 44 35 45 51 56 52 42 50 43 39 44 62 6E 52 30  |cD5EQVRBPC9DbnR0| 2739 
0A90  56 48 41 2B 50 43 39 4F 59 33 42 7A 62 48 52 6B  |VHA+PC9OY3BzbHRk| 2740 
0AA0  51 32 35 30 64 44 34 38 54 55 46 44 50 69 42 54  |Q250dD48TUFDPiBT| 2741 
0AB0  55 30 38 7A 61 47 39 4C 57 47 73 32 56 54 30 38  |U08zaG9LWGs2VT08| 2742 
0AC0  4C 30 31 42 51 7A 34 38 4C 30 46 31 64 47 68 75  |L01BQz48L0F1dGhu| 2743 
0AD0  64 47 4E 6B 52 47 46 30 59 54 34 38 4C 31 4E 6A  |dGNkRGF0YT48L1Nj| 2744 
0AE0  64 48 6C 55 63 6D 78 79 50 6A 77 76 55 33 52 7A  |dHlUcmxyPjwvU3Rz| 2745 
0AF0  55 6E 42 30 50 6A 77 76 52 47 39 6A 64 57 31 6C  |UnB0PjwvRG9jdW1l| 2746 
0B00  62 6E 51 2B                                      |bnQ+            | 2747 

 2748 

The XML encoded TerminalManagementRejection message is presented below. 2749 

 2750 

<?xml version="1.0" encoding="UTF-8"?> 2751 
<Document xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 2752 
 xmlns="urn:iso:std:iso:20022:tech:xsd:catm.004.001.04"> 2753 
 <TermnlMgmtRjctn> 2754 
  <Hdr> 2755 
   <DwnldTrf>false</DwnldTrf> 2756 
   <FrmtVrsn>6.0</FrmtVrsn> 2757 
   <XchgId>549</XchgId> 2758 
   <CreDtTm>2011-08-23T22:45:02.31+02:00</CreDtTm> 2759 
   <InitgPty> 2760 
    <Id>66000001</Id> 2761 
    <Tp>OPOI</Tp> 2762 
    <Issr>MTMG</Issr> 2763 
   </InitgPty> 2764 
   <RcptPty> 2765 
    <Id>epas-acquirer-TM1</Id> 2766 
    <Tp>MTMG</Tp> 2767 
   </RcptPty> 2768 
  </Hdr> 2769 
  <Rjct> 2770 
   <RjctRsn>SECU</RjctRsn> 2771 
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   <AddtlInf>Key version not available</AddtlInf> 2772 
 <MsgInErr> 2773 
PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz48RG9jdW1lbnQgeG1sbnM6e2774 
HNpPSJodHRwOi8vd3d3LnczLm9yZy8yMDAxL1hNTFNjaGVtYS1pbnN0YW5jZSIgeG1sbnM9In2775 
Vybjppc286c3RkOmlzbzoyMDAyMjp0ZWNoOnhzZDpjYXRtLjAwMS4wMDEuMDUiPjxTdHNScHQ2776 
+PEhkcj48RHdubGRUcmY+ZmFsc2U8L0R3bmxkVHJmPjxGcm10VnJzbj41LjA8L0ZybXRWcnNu2777 
PjxYY2hnSWQ+NTQ5PC9YY2hnSWQ+PENyZUR0VG0+MjAxMy0wOC0yM1QyMjo0NTowMC4wMSswM2778 
jowMDwvQ3JlRHRUbT48SW5pdGdQdHk+PElkPjY2MDAwMDAxPC9JZD48VHA+T1BPSTwvVHA+PE2779 
lzc3I+TVRNRzwvSXNzcj48L0luaXRnUHR5PjxSY3B0UHR5PjxJZD5lcGFzLWFjcXVpcmVyLVR2780 
NMTwvSWQ+PFRwPk1UTUc8L1RwPjwvUmNwdFB0eT48L0hkcj48U3RzUnB0PjxQT0lJZD48SWQ+2781 
NjYwMDAwMDE8L0lkPjxUcD5PUE9JPC9UcD48SXNzcj5NVE1HPC9Jc3NyPjwvUE9JSWQ+PFRlc2782 
m1ubE1ncklkPjxJZD5lcGFzLWFjcXVpcmVyLVRNMTwvSWQ+PFRwPk1UTUc8L1RwPjwvVGVybW2783 
5sTWdySWQ+PERhdGFTZXQ+PElkPjxUcD5TVFJQPC9UcD48Q3JlRHRUbT4yMDEzLTA4LTIzVDI2784 
yOjQ1OjAwLjAxKzAyOjAwPC9DcmVEdFRtPjwvSWQ+PENudHQ+PFBPSUNwYmx0aWVzPjxDYXJk2785 
UmRuZ0NwYmx0aWVzPkNJQ0M8L0NhcmRSZG5nQ3BibHRpZXM+PENhcmRSZG5nQ3BibHRpZXM+T2786 
UdTVDwvQ2FyZFJkbmdDcGJsdGllcz48L1BPSUNwYmx0aWVzPjxQT0lDbXBudD48VHA+U0VSVj2787 
wvVHA+PElkPjxJdG1OYj4xPC9JdG1OYj48UHJ2ZHJJZD5FUEFTVmVuZG9yMDAxPC9QcnZkckl2788 
kPjwvSWQ+PC9QT0lDbXBudD48UE9JQ21wbnQ+PFRwPlRFUk08L1RwPjxJZD48SXRtTmI+MS4x2789 
PC9JdG1OYj48UHJ2ZHJJZD5FUEFTVmVuZG9yMDAxPC9QcnZkcklkPjxJZD5Db3VudGVyIFRvc2790 
CBFNDE8L0lkPjxTcmxOYj43ODI1NDEwNzU5PC9TcmxOYj48L0lkPjwvUE9JQ21wbnQ+PFBPSU2791 
NtcG50PjxUcD5EVkNFPC9UcD48SWQ+PEl0bU5iPjEuMS4xPC9JdG1OYj48UHJ2ZHJJZD5FUEF2792 
TVmVuZG9yMDAxPC9QcnZkcklkPjxJZD5QSU4gUGFkIFQyNTwvSWQ+PFNybE5iPjE4MjU0MTA32793 
NTk8L1NybE5iPjwvSWQ+PC9QT0lDbXBudD48UE9JQ21wbnQ+PFRwPkVNVks8L1RwPjxJZD48S2794 
XRtTmI+MS4xLjEuMTwvSXRtTmI+PFBydmRySWQ+RVBBU1ZlbmRvcjAwMzwvUHJ2ZHJJZD48L02795 
lkPjxTdHM+PFZyc25OYj43LjE8L1Zyc25OYj48L1N0cz48L1BPSUNtcG50PjxQT0lDbXBudD42796 
8VHA+QVBMSTwvVHA+PElkPjxJdG1OYj4xLjEuMjwvSXRtTmI+PFBydmRySWQ+RVBBU1ZlbmRv2797 
cjAwMjwvUHJ2ZHJJZD48L0lkPjxTdHM+PFZyc25OYj4xLjA8L1Zyc25OYj48L1N0cz48U3RkQ2798 
21wbGM+PElkPlNFUEEtRkFTVDwvSWQ+PFZyc24+My4wPC9WcnNuPjxJc3NyPkNJUjwvSXNzcj2799 
48L1N0ZENtcGxjPjwvUE9JQ21wbnQ+PFBPSUNtcG50PjxUcD5BUFBSPC9UcD48SWQ+PEl0bU52800 
iPjEuMS4yLjE8L0l0bU5iPjxQcnZkcklkPkVQQVNBY3F1aXJlcjAxPC9QcnZkcklkPjwvSWQ+2801 
PFN0cz48VnJzbk5iPjIwMTEwODA3MTQzNTAwPC9WcnNuTmI+PC9TdHM+PC9QT0lDbXBudD48U2802 
E9JRHRUbT4yMDEzLTA4LTIzVDIyOjQ1OjAwLjAxKzAyOjAwPC9QT0lEdFRtPjxEYXRhU2V0Um2803 
VxcmQ+PElkPjxUcD5NR1RQPC9UcD48L0lkPjwvRGF0YVNldFJlcXJkPjwvQ250dD48L0RhdGF2804 
TZXQ+PC9TdHNScHQ+PFNjdHlUcmxyPjxDbnR0VHA+QVVUSDwvQ250dFRwPjxBdXRobnRjZERh2805 
dGE+PFJjcHQ+PEtFSz48S0VLSWQ+PEtleUlkPlNwZWNWMVRlc3RLZXk8L0tleUlkPjxLZXlWc2806 
nNuPjIwMTAwNjA3MTU8L0tleVZyc24+PERlcml2dG5JZD5PWWNscFFFPTwvRGVyaXZ0bklkPj2807 
wvS0VLSWQ+PEtleU5jcnB0bkFsZ28+PEFsZ28+REtQOTwvQWxnbz48L0tleU5jcnB0bkFsZ282808 
+PE5jcnB0ZEtleT40cEFnQUJjPTwvTmNycHRkS2V5PjwvS0VLPjwvUmNwdD48TUFDQWxnbz482809 
QWxnbz5NQ0NTPC9BbGdvPjwvTUFDQWxnbz48TmNwc2x0ZENudHQ+PENudHRUcD5EQVRBPC9Db2810 
nR0VHA+PC9OY3BzbHRkQ250dD48TUFDPiBTU08zaG9LWGs2VT08L01BQz48L0F1dGhudGNkRG2811 
F0YT48L1NjdHlUcmxyPjwvU3RzUnB0PjwvRG9jdW1lbnQ+</MsgInErr> 2812 
  </Rjct> 2813 
 </TermnlMgmtRjctn> 2814 
</Document> 2815 

 2816 

The message sent by the transport protocol is: 2817 

 2818 

0000  00 00 0D 34 3C 3F 78 6D 6C 20 76 65 72 73 69 6F  |...4<?xml versio| 2819 
0010  6E 3D 22 31 2E 30 22 20 65 6E 63 6F 64 69 6E 67  |n="1.0" encoding| 2820 
0020  3D 22 55 54 46 2D 38 22 3F 3E 3C 44 6F 63 75 6D  |="UTF-8"?><Docum| 2821 
0030  65 6E 74 20 78 6D 6C 6E 73 3A 78 73 69 3D 22 68  |ent xmlns:xsi="h| 2822 
0040  74 74 70 3A 2F 2F 77 77 77 2E 77 33 2E 6F 72 67  |ttp://www.w3.org| 2823 
0050  2F 32 30 30 31 2F 58 4D 4C 53 63 68 65 6D 61 2D  |/2001/XMLSchema-| 2824 
0060  69 6E 73 74 61 6E 63 65 22 78 6D 6C 6E 73 3D 22  |instance"xmlns="| 2825 
0070  75 72 6E 3A 69 73 6F 3A 73 74 64 3A 69 73 6F 3A  |urn:iso:std:iso:| 2826 
0080  32 30 30 32 32 3A 74 65 63 68 3A 78 73 64 3A 63  |20022:tech:xsd:c| 2827 
0090  61 74 6D 2E 30 30 34 2E 30 30 31 2E 30 34 22 3E  |atm.004.001.04">| 2828 
00A0  3C 54 65 72 6D 6E 6C 4D 67 6D 74 52 6A 63 74 6E  |<TermnlMgmtRjctn| 2829 
00B0  3E 3C 48 64 72 3E 3C 44 77 6E 6C 64 54 72 66 3E  |><Hdr><DwnldTrf>| 2830 
00C0  66 61 6C 73 65 3C 2F 44 77 6E 6C 64 54 72 66 3E  |false</DwnldTrf>| 2831 
00D0  3C 46 72 6D 74 56 72 73 6E 3E 36 2E 30 3C 2F 46  |<FrmtVrsn>6.0</F| 2832 
00E0  72 6D 74 56 72 73 6E 3E 3C 58 63 68 67 49 64 3E  |rmtVrsn><XchgId>| 2833 
00F0  35 34 39 3C 2F 58 63 68 67 49 64 3E 3C 43 72 65  |549</XchgId><Cre| 2834 
0100  44 74 54 6D 3E 32 30 31 31 2D 30 38 2D 32 33 54  |DtTm>2011-08-23T| 2835 
0110  32 32 3A 34 35 3A 30 32 2E 33 31 2B 30 32 3A 30  |22:45:02.31+02:0| 2836 
0120  30 3C 2F 43 72 65 44 74 54 6D 3E 3C 49 6E 69 74  |0</CreDtTm><Init| 2837 
0130  67 50 74 79 3E 3C 49 64 3E 36 36 30 30 30 30 30  |gPty><Id>6600000| 2838 
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0140  31 3C 2F 49 64 3E 3C 54 70 3E 4F 50 4F 49 3C 2F  |1</Id><Tp>OPOI</| 2839 
0150  54 70 3E 3C 49 73 73 72 3E 4D 54 4D 47 3C 2F 49  |Tp><Issr>MTMG</I| 2840 
0160  73 73 72 3E 3C 2F 49 6E 69 74 67 50 74 79 3E 3C  |ssr></InitgPty><| 2841 
0170  52 63 70 74 50 74 79 3E 3C 49 64 3E 65 70 61 73  |RcptPty><Id>epas| 2842 
0180  2D 61 63 71 75 69 72 65 72 2D 54 4D 31 3C 2F 49  |-acquirer-TM1</I| 2843 
0190  64 3E 3C 54 70 3E 4D 54 4D 47 3C 2F 54 70 3E 3C  |d><Tp>MTMG</Tp><| 2844 
01A0  2F 52 63 70 74 50 74 79 3E 3C 2F 48 64 72 3E 3C  |/RcptPty></Hdr><| 2845 
01B0  52 6A 63 74 3E 3C 52 6A 63 74 52 73 6E 3E 53 45  |Rjct><RjctRsn>SE| 2846 
01C0  43 55 3C 2F 52 6A 63 74 52 73 6E 3E 3C 41 64 64  |CU</RjctRsn><Add| 2847 
01D0  74 6C 49 6E 66 3E 4B 65 79 20 76 65 72 73 69 6F  |tlInf>Key versio| 2848 
01E0  6E 20 6E 6F 74 20 61 76 61 69 6C 61 62 6C 65 3C  |n not available<| 2849 
01F0  2F 41 64 64 74 6C 49 6E 66 3E 3C 4D 73 67 49 6E  |/AddtlInf><MsgIn| 2850 
0200  45 72 72 3E 20 50 44 39 34 62 57 77 67 64 6D 56  |Err> PD94bWwgdmV| 2851 
0210  79 63 32 6C 76 62 6A 30 69 4D 53 34 77 49 69 42  |yc2lvbj0iMS4wIiB| 2852 
0220  6C 62 6D 4E 76 5A 47 6C 75 5A 7A 30 69 56 56 52  |lbmNvZGluZz0iVVR| 2853 
0230  47 4C 54 67 69 50 7A 34 38 52 47 39 6A 64 57 31  |GLTgiPz48RG9jdW1| 2854 
0240  6C 62 6E 51 67 65 47 31 73 62 6E 4D 36 65 48 4E  |lbnQgeG1sbnM6eHN| 2855 
0250  70 50 53 4A 6F 64 48 52 77 4F 69 38 76 64 33 64  |pPSJodHRwOi8vd3d| 2856 
0260  33 4C 6E 63 7A 4C 6D 39 79 5A 79 38 79 4D 44 41  |3LnczLm9yZy8yMDA| 2857 
0270  78 4C 31 68 4E 54 46 4E 6A 61 47 56 74 59 53 31  |xL1hNTFNjaGVtYS1| 2858 
0280  70 62 6E 4E 30 59 57 35 6A 5A 53 49 67 65 47 31  |pbnN0YW5jZSIgeG1| 2859 
0290  73 62 6E 4D 39 49 6E 56 79 62 6A 70 70 63 32 38  |sbnM9InVybjppc28| 2860 
02A0  36 63 33 52 6B 4F 6D 6C 7A 62 7A 6F 79 4D 44 41  |6c3RkOmlzbzoyMDA| 2861 
02B0  79 4D 6A 70 30 5A 57 4E 6F 4F 6E 68 7A 5A 44 70  |yMjp0ZWNoOnhzZDp| 2862 
02C0  6A 59 58 52 74 4C 6A 41 77 4D 53 34 77 4D 44 45  |jYXRtLjAwMS4wMDE| 2863 
02D0  75 4D 44 59 69 50 6A 78 54 64 48 4E 53 63 48 51  |uMDYiPjxTdHNScHQ| 2864 
02E0  2B 50 45 68 6B 63 6A 34 38 52 48 64 75 62 47 52  |+PEhkcj48RHdubGR| 2865 
02F0  55 63 6D 59 2B 5A 6D 46 73 63 32 55 38 4C 30 52  |UcmY+ZmFsc2U8L0R| 2866 
0300  33 62 6D 78 6B 56 48 4A 6D 50 6A 78 47 63 6D 31  |3bmxkVHJmPjxGcm1| 2867 
0310  30 56 6E 4A 7A 62 6A 34 32 4C 6A 41 38 4C 30 5A  |0VnJzbj42LjA8L0Z| 2868 
0320  79 62 58 52 57 63 6E 4E 75 50 6A 78 59 59 32 68  |ybXRWcnNuPjxYY2h| 2869 
0330  6E 53 57 51 2B 4E 54 51 35 50 43 39 59 59 32 68  |nSWQ+NTQ5PC9YY2h| 2870 
0340  6E 53 57 51 2B 50 45 4E 79 5A 55 52 30 56 47 30  |nSWQ+PENyZUR0VG0| 2871 
0350  2B 4D 6A 41 78 4D 79 30 77 4F 43 30 79 4D 31 51  |+MjAxMy0wOC0yM1Q| 2872 
0360  79 4D 6A 6F 30 4E 54 6F 77 4D 43 34 77 4D 53 73  |yMjo0NTowMC4wMSs| 2873 
0370  77 4D 6A 6F 77 4D 44 77 76 51 33 4A 6C 52 48 52  |wMjowMDwvQ3JlRHR| 2874 
0380  55 62 54 34 38 53 57 35 70 64 47 64 51 64 48 6B  |UbT48SW5pdGdQdHk| 2875 
0390  2B 50 45 6C 6B 50 6A 59 32 4D 44 41 77 4D 44 41  |+PElkPjY2MDAwMDA| 2876 
03A0  78 50 43 39 4A 5A 44 34 38 56 48 41 2B 54 31 42  |xPC9JZD48VHA+T1B| 2877 
03B0  50 53 54 77 76 56 48 41 2B 50 45 6C 7A 63 33 49  |PSTwvVHA+PElzc3I| 2878 
03C0  2B 54 56 52 4E 52 7A 77 76 53 58 4E 7A 63 6A 34  |+TVRNRzwvSXNzcj4| 2879 
03D0  38 4C 30 6C 75 61 58 52 6E 55 48 52 35 50 6A 78  |8L0luaXRnUHR5Pjx| 2880 
03E0  53 59 33 42 30 55 48 52 35 50 6A 78 4A 5A 44 35  |SY3B0UHR5PjxJZD5| 2881 
03F0  6C 63 47 46 7A 4C 57 46 6A 63 58 56 70 63 6D 56  |lcGFzLWFjcXVpcmV| 2882 
0400  79 4C 56 52 4E 4D 54 77 76 53 57 51 2B 50 46 52  |yLVRNMTwvSWQ+PFR| 2883 
0410  77 50 6B 31 55 54 55 63 38 4C 31 52 77 50 6A 77  |wPk1UTUc8L1RwPjw| 2884 
0420  76 55 6D 4E 77 64 46 42 30 65 54 34 38 4C 30 68  |vUmNwdFB0eT48L0h| 2885 
0430  6B 63 6A 34 38 55 33 52 7A 55 6E 42 30 50 6A 78  |kcj48U3RzUnB0Pjx| 2886 
0440  51 54 30 6C 4A 5A 44 34 38 53 57 51 2B 4E 6A 59  |QT0lJZD48SWQ+NjY| 2887 
0450  77 4D 44 41 77 4D 44 45 38 4C 30 6C 6B 50 6A 78  |wMDAwMDE8L0lkPjx| 2888 
0460  55 63 44 35 50 55 45 39 4A 50 43 39 55 63 44 34  |UcD5PUE9JPC9UcD4| 2889 
0470  38 53 58 4E 7A 63 6A 35 4E 56 45 31 48 50 43 39  |8SXNzcj5NVE1HPC9| 2890 
0480  4A 63 33 4E 79 50 6A 77 76 55 45 39 4A 53 57 51  |Jc3NyPjwvUE9JSWQ| 2891 
0490  2B 50 46 52 6C 63 6D 31 75 62 45 31 6E 63 6B 6C  |+PFRlcm1ubE1nckl| 2892 
04A0  6B 50 6A 78 4A 5A 44 35 6C 63 47 46 7A 4C 57 46  |kPjxJZD5lcGFzLWF| 2893 
04B0  6A 63 58 56 70 63 6D 56 79 4C 56 52 4E 4D 54 77  |jcXVpcmVyLVRNMTw| 2894 
04C0  76 53 57 51 2B 50 46 52 77 50 6B 31 55 54 55 63  |vSWQ+PFRwPk1UTUc| 2895 
04D0  38 4C 31 52 77 50 6A 77 76 56 47 56 79 62 57 35  |8L1RwPjwvVGVybW5| 2896 
04E0  73 54 57 64 79 53 57 51 2B 50 45 52 68 64 47 46  |sTWdySWQ+PERhdGF| 2897 
04F0  54 5A 58 51 2B 50 45 6C 6B 50 6A 78 55 63 44 35  |TZXQ+PElkPjxUcD5| 2898 
0500  54 56 46 4A 51 50 43 39 55 63 44 34 38 51 33 4A  |TVFJQPC9UcD48Q3J| 2899 
0510  6C 52 48 52 55 62 54 34 79 4D 44 45 7A 4C 54 41  |lRHRUbT4yMDEzLTA| 2900 
0520  34 4C 54 49 7A 56 44 49 79 4F 6A 51 31 4F 6A 41  |4LTIzVDIyOjQ1OjA| 2901 
0530  77 4C 6A 41 78 4B 7A 41 79 4F 6A 41 77 50 43 39  |wLjAxKzAyOjAwPC9| 2902 
0540  44 63 6D 56 45 64 46 52 74 50 6A 77 76 53 57 51  |DcmVEdFRtPjwvSWQ| 2903 
0550  2B 50 45 4E 75 64 48 51 2B 50 46 42 50 53 55 4E  |+PENudHQ+PFBPSUN| 2904 
0560  77 59 6D 78 30 61 57 56 7A 50 6A 78 44 59 58 4A  |wYmx0aWVzPjxDYXJ| 2905 
0570  6B 55 6D 52 75 5A 30 4E 77 59 6D 78 30 61 57 56  |kUmRuZ0NwYmx0aWV| 2906 
0580  7A 50 6B 4E 4A 51 30 4D 38 4C 30 4E 68 63 6D 52  |zPkNJQ0M8L0NhcmR| 2907 
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0590  53 5A 47 35 6E 51 33 42 69 62 48 52 70 5A 58 4D  |SZG5nQ3BibHRpZXM| 2908 
05A0  2B 50 45 4E 68 63 6D 52 53 5A 47 35 6E 51 33 42  |+PENhcmRSZG5nQ3B| 2909 
05B0  69 62 48 52 70 5A 58 4D 2B 54 55 64 54 56 44 77  |ibHRpZXM+TUdTVDw| 2910 
05C0  76 51 32 46 79 5A 46 4A 6B 62 6D 64 44 63 47 4A  |vQ2FyZFJkbmdDcGJ| 2911 
05D0  73 64 47 6C 6C 63 7A 34 38 4C 31 42 50 53 55 4E  |sdGllcz48L1BPSUN| 2912 
05E0  77 59 6D 78 30 61 57 56 7A 50 6A 78 51 54 30 6C  |wYmx0aWVzPjxQT0l| 2913 
05F0  44 62 58 42 75 64 44 34 38 56 48 41 2B 55 30 56  |DbXBudD48VHA+U0V| 2914 
0600  53 56 6A 77 76 56 48 41 2B 50 45 6C 6B 50 6A 78  |SVjwvVHA+PElkPjx| 2915 
0610  4A 64 47 31 4F 59 6A 34 78 50 43 39 4A 64 47 31  |JdG1OYj4xPC9JdG1| 2916 
0620  4F 59 6A 34 38 55 48 4A 32 5A 48 4A 4A 5A 44 35  |OYj48UHJ2ZHJJZD5| 2917 
0630  46 55 45 46 54 56 6D 56 75 5A 47 39 79 4D 44 41  |FUEFTVmVuZG9yMDA| 2918 
0640  78 50 43 39 51 63 6E 5A 6B 63 6B 6C 6B 50 6A 77  |xPC9QcnZkcklkPjw| 2919 
0650  76 53 57 51 2B 50 43 39 51 54 30 6C 44 62 58 42  |vSWQ+PC9QT0lDbXB| 2920 
0660  75 64 44 34 38 55 45 39 4A 51 32 31 77 62 6E 51  |udD48UE9JQ21wbnQ| 2921 
0670  2B 50 46 52 77 50 6C 52 46 55 6B 30 38 4C 31 52  |+PFRwPlRFUk08L1R| 2922 
0680  77 50 6A 78 4A 5A 44 34 38 53 58 52 74 54 6D 49  |wPjxJZD48SXRtTmI| 2923 
0690  2B 4D 53 34 78 50 43 39 4A 64 47 31 4F 59 6A 34  |+MS4xPC9JdG1OYj4| 2924 
06A0  38 55 48 4A 32 5A 48 4A 4A 5A 44 35 46 55 45 46  |8UHJ2ZHJJZD5FUEF| 2925 
06B0  54 56 6D 56 75 5A 47 39 79 4D 44 41 78 50 43 39  |TVmVuZG9yMDAxPC9| 2926 
06C0  51 63 6E 5A 6B 63 6B 6C 6B 50 6A 78 4A 5A 44 35  |QcnZkcklkPjxJZD5| 2927 
06D0  44 62 33 56 75 64 47 56 79 49 46 52 76 63 43 42  |Db3VudGVyIFRvcCB| 2928 
06E0  46 4E 44 45 38 4C 30 6C 6B 50 6A 78 54 63 6D 78  |FNDE8L0lkPjxTcmx| 2929 
06F0  4F 59 6A 34 33 4F 44 49 31 4E 44 45 77 4E 7A 55  |OYj43ODI1NDEwNzU| 2930 
0700  35 50 43 39 54 63 6D 78 4F 59 6A 34 38 4C 30 6C  |5PC9TcmxOYj48L0l| 2931 
0710  6B 50 6A 77 76 55 45 39 4A 51 32 31 77 62 6E 51  |kPjwvUE9JQ21wbnQ| 2932 
0720  2B 50 46 42 50 53 55 4E 74 63 47 35 30 50 6A 78  |+PFBPSUNtcG50Pjx| 2933 
0730  55 63 44 35 45 56 6B 4E 46 50 43 39 55 63 44 34  |UcD5EVkNFPC9UcD4| 2934 
0740  38 53 57 51 2B 50 45 6C 30 62 55 35 69 50 6A 45  |8SWQ+PEl0bU5iPjE| 2935 
0750  75 4D 53 34 78 50 43 39 4A 64 47 31 4F 59 6A 34  |uMS4xPC9JdG1OYj4| 2936 
0760  38 55 48 4A 32 5A 48 4A 4A 5A 44 35 46 55 45 46  |8UHJ2ZHJJZD5FUEF| 2937 
0770  54 56 6D 56 75 5A 47 39 79 4D 44 41 78 50 43 39  |TVmVuZG9yMDAxPC9| 2938 
0780  51 63 6E 5A 6B 63 6B 6C 6B 50 6A 78 4A 5A 44 35  |QcnZkcklkPjxJZD5| 2939 
0790  51 53 55 34 67 55 47 46 6B 49 46 51 79 4E 54 77  |QSU4gUGFkIFQyNTw| 2940 
07A0  76 53 57 51 2B 50 46 4E 79 62 45 35 69 50 6A 45  |vSWQ+PFNybE5iPjE| 2941 
07B0  34 4D 6A 55 30 4D 54 41 33 4E 54 6B 38 4C 31 4E  |4MjU0MTA3NTk8L1N| 2942 
07C0  79 62 45 35 69 50 6A 77 76 53 57 51 2B 50 43 39  |ybE5iPjwvSWQ+PC9| 2943 
07D0  51 54 30 6C 44 62 58 42 75 64 44 34 38 55 45 39  |QT0lDbXBudD48UE9| 2944 
07E0  4A 51 32 31 77 62 6E 51 2B 50 46 52 77 50 6B 56  |JQ21wbnQ+PFRwPkV| 2945 
07F0  4E 56 6B 73 38 4C 31 52 77 50 6A 78 4A 5A 44 34  |NVks8L1RwPjxJZD4| 2946 
0800  38 53 58 52 74 54 6D 49 2B 4D 53 34 78 4C 6A 45  |8SXRtTmI+MS4xLjE| 2947 
0810  75 4D 54 77 76 53 58 52 74 54 6D 49 2B 50 46 42  |uMTwvSXRtTmI+PFB| 2948 
0820  79 64 6D 52 79 53 57 51 2B 52 56 42 42 55 31 5A  |ydmRySWQ+RVBBU1Z| 2949 
0830  6C 62 6D 52 76 63 6A 41 77 4D 7A 77 76 55 48 4A  |lbmRvcjAwMzwvUHJ| 2950 
0840  32 5A 48 4A 4A 5A 44 34 38 4C 30 6C 6B 50 6A 78  |2ZHJJZD48L0lkPjx| 2951 
0850  54 64 48 4D 2B 50 46 5A 79 63 32 35 4F 59 6A 34  |TdHM+PFZyc25OYj4| 2952 
0860  33 4C 6A 45 38 4C 31 5A 79 63 32 35 4F 59 6A 34  |3LjE8L1Zyc25OYj4| 2953 
0870  38 4C 31 4E 30 63 7A 34 38 4C 31 42 50 53 55 4E  |8L1N0cz48L1BPSUN| 2954 
0880  74 63 47 35 30 50 6A 78 51 54 30 6C 44 62 58 42  |tcG50PjxQT0lDbXB| 2955 
0890  75 64 44 34 38 56 48 41 2B 51 56 42 4D 53 54 77  |udD48VHA+QVBMSTw| 2956 
08A0  76 56 48 41 2B 50 45 6C 6B 50 6A 78 4A 64 47 31  |vVHA+PElkPjxJdG1| 2957 
08B0  4F 59 6A 34 78 4C 6A 45 75 4D 6A 77 76 53 58 52  |OYj4xLjEuMjwvSXR| 2958 
08C0  74 54 6D 49 2B 50 46 42 79 64 6D 52 79 53 57 51  |tTmI+PFBydmRySWQ| 2959 
08D0  2B 52 56 42 42 55 31 5A 6C 62 6D 52 76 63 6A 41  |+RVBBU1ZlbmRvcjA| 2960 
08E0  77 4D 6A 77 76 55 48 4A 32 5A 48 4A 4A 5A 44 34  |wMjwvUHJ2ZHJJZD4| 2961 
08F0  38 4C 30 6C 6B 50 6A 78 54 64 48 4D 2B 50 46 5A  |8L0lkPjxTdHM+PFZ| 2962 
0900  79 63 32 35 4F 59 6A 34 78 4C 6A 41 38 4C 31 5A  |yc25OYj4xLjA8L1Z| 2963 
0910  79 63 32 35 4F 59 6A 34 38 4C 31 4E 30 63 7A 34  |yc25OYj48L1N0cz4| 2964 
0920  38 55 33 52 6B 51 32 31 77 62 47 4D 2B 50 45 6C  |8U3RkQ21wbGM+PEl| 2965 
0930  6B 50 6C 4E 46 55 45 45 74 52 6B 46 54 56 44 77  |kPlNFUEEtRkFTVDw| 2966 
0940  76 53 57 51 2B 50 46 5A 79 63 32 34 2B 4D 79 34  |vSWQ+PFZyc24+My4| 2967 
0950  77 50 43 39 57 63 6E 4E 75 50 6A 78 4A 63 33 4E  |wPC9WcnNuPjxJc3N| 2968 
0960  79 50 6B 4E 4A 55 6A 77 76 53 58 4E 7A 63 6A 34  |yPkNJUjwvSXNzcj4| 2969 
0970  38 4C 31 4E 30 5A 45 4E 74 63 47 78 6A 50 6A 77  |8L1N0ZENtcGxjPjw| 2970 
0980  76 55 45 39 4A 51 32 31 77 62 6E 51 2B 50 46 42  |vUE9JQ21wbnQ+PFB| 2971 
0990  50 53 55 4E 74 63 47 35 30 50 6A 78 55 63 44 35  |PSUNtcG50PjxUcD5| 2972 
09A0  42 55 46 42 53 50 43 39 55 63 44 34 38 53 57 51  |BUFBSPC9UcD48SWQ| 2973 
09B0  2B 50 45 6C 30 62 55 35 69 50 6A 45 75 4D 53 34  |+PEl0bU5iPjEuMS4| 2974 
09C0  79 4C 6A 45 38 4C 30 6C 30 62 55 35 69 50 6A 78  |yLjE8L0l0bU5iPjx| 2975 
09D0  51 63 6E 5A 6B 63 6B 6C 6B 50 6B 56 51 51 56 4E  |QcnZkcklkPkVQQVN| 2976 
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09E0  42 59 33 46 31 61 58 4A 6C 63 6A 41 78 50 43 39  |BY3F1aXJlcjAxPC9| 2977 
09F0  51 63 6E 5A 6B 63 6B 6C 6B 50 6A 77 76 53 57 51  |QcnZkcklkPjwvSWQ| 2978 
0A00  2B 50 46 4E 30 63 7A 34 38 56 6E 4A 7A 62 6B 35  |+PFN0cz48VnJzbk5| 2979 
0A10  69 50 6A 49 77 4D 54 45 77 4F 44 41 33 4D 54 51  |iPjIwMTEwODA3MTQ| 2980 
0A20  7A 4E 54 41 77 50 43 39 57 63 6E 4E 75 54 6D 49  |zNTAwPC9WcnNuTmI| 2981 
0A30  2B 50 43 39 54 64 48 4D 2B 50 43 39 51 54 30 6C  |+PC9TdHM+PC9QT0l| 2982 
0A40  44 62 58 42 75 64 44 34 38 55 45 39 4A 52 48 52  |DbXBudD48UE9JRHR| 2983 
0A50  55 62 54 34 79 4D 44 45 7A 4C 54 41 34 4C 54 49  |UbT4yMDEzLTA4LTI| 2984 
0A60  7A 56 44 49 79 4F 6A 51 31 4F 6A 41 77 4C 6A 41  |zVDIyOjQ1OjAwLjA| 2985 
0A70  78 4B 7A 41 79 4F 6A 41 77 50 43 39 51 54 30 6C  |xKzAyOjAwPC9QT0l| 2986 
0A80  45 64 46 52 74 50 6A 78 45 59 58 52 68 55 32 56  |EdFRtPjxEYXRhU2V| 2987 
0A90  30 55 6D 56 78 63 6D 51 2B 50 45 6C 6B 50 6A 78  |0UmVxcmQ+PElkPjx| 2988 
0AA0  55 63 44 35 4E 52 31 52 51 50 43 39 55 63 44 34  |UcD5NR1RQPC9UcD4| 2989 
0AB0  38 4C 30 6C 6B 50 6A 77 76 52 47 46 30 59 56 4E  |8L0lkPjwvRGF0YVN| 2990 
0AC0  6C 64 46 4A 6C 63 58 4A 6B 50 6A 77 76 51 32 35  |ldFJlcXJkPjwvQ25| 2991 
0AD0  30 64 44 34 38 4C 30 52 68 64 47 46 54 5A 58 51  |0dD48L0RhdGFTZXQ| 2992 
0AE0  2B 50 43 39 54 64 48 4E 53 63 48 51 2B 50 46 4E  |+PC9TdHNScHQ+PFN| 2993 
0AF0  6A 64 48 6C 55 63 6D 78 79 50 6A 78 44 62 6E 52  |jdHlUcmxyPjxDbnR| 2994 
0B00  30 56 48 41 2B 51 56 56 55 53 44 77 76 51 32 35  |0VHA+QVVUSDwvQ25| 2995 
0B10  30 64 46 52 77 50 6A 78 42 64 58 52 6F 62 6E 52  |0dFRwPjxBdXRobnR| 2996 
0B20  6A 5A 45 52 68 64 47 45 2B 50 46 4A 6A 63 48 51  |jZERhdGE+PFJjcHQ| 2997 
0B30  2B 50 45 74 46 53 7A 34 38 53 30 56 4C 53 57 51  |+PEtFSz48S0VLSWQ| 2998 
0B40  2B 50 45 74 6C 65 55 6C 6B 50 6C 4E 77 5A 57 4E  |+PEtleUlkPlNwZWN| 2999 
0B50  57 4D 56 52 6C 63 33 52 4C 5A 58 6B 38 4C 30 74  |WMVRlc3RLZXk8L0t| 3000 
0B60  6C 65 55 6C 6B 50 6A 78 4C 5A 58 6C 57 63 6E 4E  |leUlkPjxLZXlWcnN| 3001 
0B70  75 50 6A 49 77 4D 54 41 77 4E 6A 41 33 4D 54 55  |uPjIwMTAwNjA3MTU| 3002 
0B80  38 4C 30 74 6C 65 56 5A 79 63 32 34 2B 50 45 52  |8L0tleVZyc24+PER| 3003 
0B90  6C 63 6D 6C 32 64 47 35 4A 5A 44 35 50 57 57 4E  |lcml2dG5JZD5PWWN| 3004 
0BA0  73 63 46 46 46 50 54 77 76 52 47 56 79 61 58 5A  |scFFFPTwvRGVyaXZ| 3005 
0BB0  30 62 6B 6C 6B 50 6A 77 76 53 30 56 4C 53 57 51  |0bklkPjwvS0VLSWQ| 3006 
0BC0  2B 50 45 74 6C 65 55 35 6A 63 6E 42 30 62 6B 46  |+PEtleU5jcnB0bkF| 3007 
0BD0  73 5A 32 38 2B 50 45 46 73 5A 32 38 2B 52 45 74  |sZ28+PEFsZ28+REt| 3008 
0BE0  51 4F 54 77 76 51 57 78 6E 62 7A 34 38 4C 30 74  |QOTwvQWxnbz48L0t| 3009 
0BF0  6C 65 55 35 6A 63 6E 42 30 62 6B 46 73 5A 32 38  |leU5jcnB0bkFsZ28| 3010 
0C00  2B 50 45 35 6A 63 6E 42 30 5A 45 74 6C 65 54 34  |+PE5jcnB0ZEtleT4| 3011 
0C10  30 63 45 46 6E 51 55 4A 6A 50 54 77 76 54 6D 4E  |0cEFnQUJjPTwvTmN| 3012 
0C20  79 63 48 52 6B 53 32 56 35 50 6A 77 76 53 30 56  |ycHRkS2V5PjwvS0V| 3013 
0C30  4C 50 6A 77 76 55 6D 4E 77 64 44 34 38 54 55 46  |LPjwvUmNwdD48TUF| 3014 
0C40  44 51 57 78 6E 62 7A 34 38 51 57 78 6E 62 7A 35  |DQWxnbz48QWxnbz5| 3015 
0C50  4E 51 30 4E 54 50 43 39 42 62 47 64 76 50 6A 77  |NQ0NTPC9BbGdvPjw| 3016 
0C60  76 54 55 46 44 51 57 78 6E 62 7A 34 38 54 6D 4E  |vTUFDQWxnbz48TmN| 3017 
0C70  77 63 32 78 30 5A 45 4E 75 64 48 51 2B 50 45 4E  |wc2x0ZENudHQ+PEN| 3018 
0C80  75 64 48 52 55 63 44 35 45 51 56 52 42 50 43 39  |udHRUcD5EQVRBPC9| 3019 
0C90  44 62 6E 52 30 56 48 41 2B 50 43 39 4F 59 33 42  |DbnR0VHA+PC9OY3B| 3020 
0CA0  7A 62 48 52 6B 51 32 35 30 64 44 34 38 54 55 46  |zbHRkQ250dD48TUF| 3021 
0CB0  44 50 69 42 54 55 30 38 7A 61 47 39 4C 57 47 73  |DPiBTU08zaG9LWGs| 3022 
0CC0  32 56 54 30 38 4C 30 31 42 51 7A 34 38 4C 30 46  |2VT08L01BQz48L0F| 3023 
0CD0  31 64 47 68 75 64 47 4E 6B 52 47 46 30 59 54 34  |1dGhudGNkRGF0YT4| 3024 
0CE0  38 4C 31 4E 6A 64 48 6C 55 63 6D 78 79 50 6A 77  |8L1NjdHlUcmxyPjw| 3025 
0CF0  76 55 33 52 7A 55 6E 42 30 50 6A 77 76 52 47 39  |vU3RzUnB0PjwvRG9| 3026 
0D00  6A 64 57 31 6C 62 6E 51 2B 3C 2F 4D 73 67 49 6E  |jdW1lbnQ+</MsgIn| 3027 
0D10  45 72 72 3E 3C 2F 52 6A 63 74 3E 3C 2F 54 65 72  |Err></Rjct></Ter| 3028 
0D20  6D 6E 6C 4D 67 6D 74 52 6A 63 74 6E 3E 3C 2F 44  |mnlMgmtRjctn></D| 3029 
0D30  6F 63 75 6D 65 6E 74 3E                          |ocument>        | 3030 
 3031 

 3032 

 3033 
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